
计算机科学 2007Vo1．34No．8 

一 种基于粗糙集理论的网络安全态势感知方法 ) 

梁 颖 王慧强 赖积保 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨150001) 

摘 要 网络安全态势感知是 目前网络安全领域研究的一个热点问题。本文提 出利用粗糙集理论进行网络安全态势 

感知，该方法把网络攻击行为作为网络安全要素，定量分析了各安全要素或安全要素组合对网络安全的威胁程度，最 

终建立了具有攻击行为、网络服务和安全态势 3个层次的网络安全态势感知模型．并通过仿真实验生成了明确的网络 

安全态势图。采用粗糙 集理论使得 系统能够高效处理海量网络安全状态数据，生成易理解的攻击检测规则，清楚直观 

地反映攻击行为对网络整体安全状况的影响。 
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Abstract Network security situation awareness iS a hot research field in the network security domain．A method of 

network security situation awareness based on rough set theory is first used，in which network attack is regarded as the 

network security factor，and the threat degrees of each security factor or combination of them on network security are 

analyzed quantitatively，finally network security situation awareness model with three layers-- attacks，network serv— 

ices and security situation is established and definite network security situation graph is created by the simulation exper— 

iment．The use of RST makes the network security situation awareness system be able to deal with large volumes of 

network data effectively，generate explainable attack-detection rules，then the influence of network attack on the whole 

network security can be reflected clearly and intuitively． 
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1 引言 

随着网络的普及 ，其面临的威胁也越来越大，计算 机病 

毒、木马程序、DoS／DDoS攻击 日益猖獗。为保证网络安全运 

行，人们采用了入侵检测、防火墙、病毒检测等技术。然而这 

些技术属于被动防御手段 ，只能对攻击行为的某一局部进行 

检测，对一些分布式、规模化、复杂化的攻击则束手无策，更无 

法反映某些攻击行为的组合对网络安全的危害。因此，网络 

安全专家 Bassrl 提出了网络安全态势感知(Network Security 

Situation Awareness，NSSA)研究 ，旨在解决上述种种问题。 

然而，目前该领域研究尚处于起步阶段，网络安全态势感知还 

没有形成一个明确的定义，也未能提出一个一致认可的解决 

方法。Bass 只提出并建立了网络空间态势感知框架，并没 

有实现具体的原型系统；Stephen G．Batselll2 等开发了一个 

集成现有网络安全系统的安全框架，以提供对大规模网络的 

实时态势感知，该方法对网络结构部署要求有一定的局限； 

Jason Shifflet一胡采用“纵深防御”的思想，集成当前网络攻击 

检测技术，搭建了一个模块化技术无关框架结构，然而该方法 

只能对有限攻击进行检测，无法实现真正的网络安全态势感 

知。此处网络安全态势l_3]是指某时刻由各种网络设备运行情 

况、网络服务状况及用户行为等因素构成的整个网络所处的 

安全状况。态势是一种状态，一个趋势，是一个整体、全局的 

概念。网络安全态势感知则指在大规模网络环境中，对能够 

引起网络安全态势发生变化的安全要素进行提取、理解、显示 

并预测未来发展趋势。这就需要融合海量网络安全状态数 

据。而粗糙集理论(Rough Set Theory，RST)借助信息系统 

表达和处理知识，具有能从海量数据中发现有用规律，并将其 

转化为逻辑规则的优势，已经在 网络安全领域得到初步应 

用[4 ]，并显示出了其他方法无法比拟的优势。 

基于此，本文提出将粗糙集理论用于网络安全态势感知 ， 

把网络攻击行为作为安全要素，并对其进行冗余要素约简和 

要素重要性度量 ，量化网络攻击行为对网络安全的影响 ，进而 

实现网络安全态势感知，帮助网络管理人员更好地了解网络 

运行状况。 

2 模块化系统体系结构模型 

． 粗糙集理论是由波兰数学家 Z．Pawlak【 于 1982年提 

出的。该理论建立在分类机制的基础上，将分类理解为在特 

定空间上的等价关系，这也就构成了对该空间的划分。笔者 

根据网络数据的特点，引入了粗糙集理论的思想，将基于 

RST的网络安全态势感知分为在线感知和离线感知两部分， 

分别实现网络安全态势的实时感知和非实时感知。该系统主 
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要由网络安全状态数据源集成平台、逻辑推理、异常发现、态 

势分析和安全态势可视化等模块组成，如图 1所示。网络安 

全状态数据源集成平台实现多源异构网络安全状态数据的集 

成处理，为上层模块提供数据支持。逻辑推理模块利用异常 

行为库中的异常行为模式对当前网络安全事件进行在线推 

理，得到网络安全态势感知结果。异常发现模块采用匹配技 

术，根据异常行为库来检测网络中可能存在的各类攻击行为， 

并对异常行为库进行实时更新。态势分析模块将攻击行为作 

为安全要素，采用粗糙集理论分析各安全要素重要性，并对照 

态势知识库中的态势信息，最终生成网络整体态势，同时负责 

态势知识库的实时更新。保证准确实现网络安全态势感知。 

安全态势可视化模块负责根据下层模块生成的态势信息，生 

们给出如下定义。 

定义 1 按安全要素分类对象集。不分明关系 F对对象 

集 U的划分，表示为 UlN(F)。 

UlN(F)一{( ， )l( ， )∈ nfEF(厂( )一_厂( ))} 

‘ (1) 

定义2 按威胁程度分类安全要素。设R是由威胁程度 

集 t导出的分类 ，则 R的F正域可表示为P (R)： 

PF(R)一UE(R) (2) 

式中，E(R)表示所有通过用分类 L『l F表达的知识，能确定划 

入UlR类的对象的集合。 

定义3 属性重要性。各安全要素属性在 F中的重要 

性 ，表示为 I(V )。 

曼 翌笙 套 ，并将其呈现给网络管理员，为做出 J( ) 合理准确的决策提供依据
。 
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图 1 基于 RST的 NSSA系统结构模型 

3 基于 RST的态势感知方法 

大规模网络环境下的安全态势感知，其处理的网络安全 

状态数据是海量的。而 RSTc9]借助于信息系统s一(U，R— 

CUD， 厂：U×R—V)表达和处理知识，是一种刻画不完 

整性和不确定性的数学工具，能有效分析和处理不精确、不一 

致各种不完备信息，并能从中发现隐含知识，揭示潜在规律的 

特点。采用RST保证了系统能从海量网络数据中提取各种 

网络安全要素，定量分析安全要素在网络安全中的重要性，并 

能进一步挖掘出安全要素组合对网络的威胁，最终建立大规 

模网络安全态势感知模型。感知当前网络安全状况并预测网 

络安全态势走向。 ’ 

3．1 问题描述 

结合粗糙集理论的思想，建立层次化 NSSA模型，需做 

如下说明：各网络安全事件记录对应对象集U，安全要素集F 

对应条件属性集C，各攻击行为对网络的威胁程度集作为决 

策属性 r。本文把对网络的各种攻击行为作为系统的安全要 

素，参考Snort用户手册l_1。。给出的攻击类别及威胁程度，规定 

威胁程度集f一{高、中、低}作为系统的决策属性，选定条件属 

性集 C一{V ，Vz，⋯， }对网络安全态势进行感知，建立态 

势感知信息决策表，如表 1所示。 

表 1 态势感知信息决策表 

条件属性 C U 
r 

V1 V2 Vk 

1 V11 V12 Vlk rl 

2 V21 V22 V驰 r2 

n V 1 VIl2 Vnk rn 

结合上述分析，为了进一步说明网络安全态势的生成，我 
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坠  (3) 
lUl 

结合 RST思想，根据各安全要素属性的重要性约简态势 

感知信息决策，删掉对网络安全威胁性为 0的安全要素，最终 

使得每一个记录代表一类具有相同威胁特性的样本，就得到 

了与态势感知规则相对应的结果，也就是所需的态势感知模 

型，其形式为“A—B”，表示“若 A，则推出B”。 

3．2 层次化网络安全态势感知模型 

网络安全态势感知的研究正处于起步阶段，尚需借鉴态 

势感知在其他领域运用的成熟理论 和技术。Endsley~” 于 

1995年提出了 Endsley态势感知模型，该模型强调对与态势 

感知理解和量度有关的因素的研究，将实现态势感知分为态 

势提取、态势理解和态势预测三个层次。大规模网络的安全 

态势取决于网络提供的各项服务，同时系统所遭受 的攻击行 

为又影响着各项网络服务的运行。为了对大规模网络做出整 

体的安全状况判定，分析网络所遭受攻击行为及攻击行为的 

组合对网络安全的影响，从构成整体网络安全态势的攻击行 

为层、网络服务层和网络安全态势层进行分析 ，结合 Endsley 

态势感知模型，我们制定了层次化 网络 安全态势感知 (NS— 

SA)模型，如图 2所示。 

网络安全态势 态势 

预测 

一 鋈 ． ⋯麻 态势 

网络安全态势 H 定义为大规模网络环境中各项网络服 

务所占的比重向量|8与服务层安全指数向量Hs的点积，即 

HT一口·Hs (4) 

其中J8一{ ， ，⋯， }，m为大规模网络中运行的服务数，元 

素 盘为各项网络服务所占的比重，可由管理员按各个服务在 

网络中的重要性来确定 。Hs={Hs ，Hsz，⋯，H }是各项网 

络服务的安全风险值，是各安全要素在网络安全中所占的重 

要性比重向量W 与安全风险等级向量 V 的点积，即 

Hs—W ·V。 (5) 

其中W 一{Wi ，Wi ，⋯， }来自收集的网络数据样本集。根 

据粗糙集理论中属性重要性度量思想，考虑各安全要素在不 

同网络服务中所占的比重是不同的，故定义 为影响网络服 

务 s 的第 个安全要素在网络安全中所占的比重，即 
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，一 (6) 

，蚤 ( 
而 vi一{V z，⋯， }则代表安全要素在网络安全中 

的威胁等级。网络安全态势即通过量化网络攻击行为对网络 

服务运行的影响，最终得 到整体 网络安全状况的变化趋势 

HT。 

4 仿真实验 

4．1 实验环境搭建 

为测试系统态势感知能力，搭建如图 3所示的实验环境 ， 

在实验室局域网内进行测试。实验室采用高性能干兆交换 

机、Firewall、天阒 6．0IDS系统及模块化多业务路由器。所选 

设备均支持选定的 NetFlow、SNMP、日志文件等多源异构数 

据源。另外有不少于 5O台 Windows XP／512M／16OG的 PC 

机 、千兆局域网。同时在局域网外部采用各种网络软件对局 

域网实施网络攻击，以获得更多、更全面的网络攻击数据。测 

试时间为2006年 7月中旬~2006年8月中旬。 

图 3 实验环境 

4．2 网络安全态势建模 

利用网络软件在外网对本实验室局域网进行网络攻击实 

验，选取其中典型的网络攻击行为作为安全要素。规定安全 

要素集F一{V ，V ，V3， ，V ，V ，V ，V8}， 代表实验局域 

网所遭受的第i个攻击。网络安全要素集 F代表一组网络攻 

击行为，具体表示为F一{V (网络蠕虫)， (smurf攻击)，V3 

(端口扫描)， (病毒)，V5(SYN Flood)，V6(缓冲区溢出)， 

V (木马)，V8(会话劫持)}。F中各项均为二进制取值，0代 

表该攻击行为不存在，1则代表存在。就某一时刻选用对象 

集U一{1，2，3，⋯，14}，根据专家经验对各安全要素及安全要 

素组合对整体网络安全状况的威胁程度进行赋值，同时建立 

态势感知决策表，如表2所示。 

根据态势感知决策表，得到 

UlR一{(1，4，6，9，10)，(2，3，5，8，11，13，14)，(7，12)} 

又 PF— (R)一{(1)，(2)，(3)，(4)，(5，8)，(6，10)，(7)， 

(9，14)，(12)，(13)}，从而 l PF一{V1}(R)l一12，同时 l Ul一14。 

将上述三个结果代入属性重要性计算公式(5)，得到 

J(V1)一 

Pv(R)--Pv一 l(R)l
一

12 U —--—12一 n 

14 

PF(R)一 {(1)，(2)，(3)，(4)，(5)，(6，10)，(7)，(8)，(9， 

14)，(11)，(12)，(13)}，从而 l PF(R)l一12。 

其他属性的重要性计算与此类似。得到各安全要素的重 

要性分别为{0，1／14，0，0，1／7，1／7，0，1／14}。从中删掉 

重要性为0的安全要素，最终得到约简的态势感知决策表，如 

表 3所示。 

表2 态势感知决策表 

条件属性 U 
r 

V1 Vz V3 V4 Vs V6 V7 V8 

1 O O 1 1 1 O O 1 中 

2 O O O 1 O 1 O 1 高 

3 1 1 1 O 1 O 1 O 高 

4 O 1 O 1 O O 1 O 高 

5 O 1 1 1 1 O O O 高 

6 O O 1 1 O O 1 O 中 

7 O O O 1 O O O 1 低 

8 1 1 1 1 1 O O O 高 

9 O O O 1 O 1 O O 高 

1O O O 1 1 O O 1 O 高 

11 O O 1 O． 1 O 1 O 高 

12 O O 1 1 O O O 1 低 

13 O 1 O 1 O 1 O O 高 

14 O O O 1 O 1 O O 高 

表 3 态势感知决策表约简结果 

条件属性 U 
r 

Vz Vs V6 V8 

1 O 1 O 1 中 

2 O O 1 1 高 

3 1 1 O O 高 

4 1 O O O 中 

5 O O O O 中 

6 O O O 1 低 

7 O O 1 O 中／高 

8 O 1 O O 高 

9 1 O 1 O 高 

4．3 实验结果分析 

在所建立的层次化 NSSA模型的基础上 ，为了更直观地 

表示网络安全态势，我们对各项数值进行量化处理，最终生成 

网络安全态势图。 

各数值量化处理： 

(1)在实验进行时间内，主要的网络服务数为 8项 ，同时 

根据网络服务的重要性确定各项服务所占的比重向量为 一 

{4／z1，1／z1，Z／Zl，7／z1，1／z1，3／Zl，1／z1，z／z1}； 

(2)各安全要素在网络安全中所占威胁性比重可根据各 

属性重要性近似进行量化赋值，结果为{1，5，2，1，5，4，1， 

4}； 

(3)根据式(6)可计算得到各安全要素在大规模网络系统 

安全状况中所占的比重为 w一{0，1／6，0，0，1／3，1／3，0， 

1／6}； 

(4)对网络安全状况量化赋值以表明网络目前所处安全 

程度。规定网络安全风险值∈[O，1]区间。当网络安全风险 

值趋于 0时 ，说明网络当前正处于极不安全状况；而当网络安 

全风险值趋于1时，则表示网络安全状况良好。 

表 4 网络安全风险值 

由此，根据式(4)得到整个局域网在某个时刻的网络安全 

风险值。整个实验进行时间内，我们每两天计算一次网络安 

全风险值，得到各时刻的风险值，如表 4所示。按照各时刻风 

(下转第 147页) 
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3．1 实验 1 

使用 PSO变异算子，子种群数 目为 5，采用均匀分割，目 

的是测试 PSO变异算子与种群分割策略的性能。实验结果 

如表 1所示。 

表 1 两种算法的进化代数对比 

实验结果表明，PSOGA的收敛性能和搜索能力比SGA 

有很大提高，加速比最大可到 9．61，最小也有 4．4。由于采用 

了平均收敛代数指标来衡量算法的性能，表中的收敛代数比 

首次搜索到最优解时的代数要大出许多。在 5O次重复实验 

中，有几例甚至不超过 1O代就能首次搜索到最优解。 

3．2 实验 2 

在实验 1的基础上，让 SGA也均匀分割 ，单独测试 PSO 

变异算子，实验结果见表 2。 

表 2 PSO变异算子的性能测试 

从表中数据可以看出，PSO变异算子比传统变异算子性 

能要高出许多，三个函数几乎都能取到最优解。 

对表 2和表 1进行比较，发现 SGA由于使用了本文的种 

群分割策略，其性能得到了明显提升，平均收敛代数显著下 

降；PS( A则趋于稳定 ，两张表得出的数据基本一致。 

两组实验结果表明，本文所提算法在改善收敛速度、克服 

早熟收敛方面有较好的表现，并且在增强局部搜索能力方面 

也有明显的改进。 

结束语 本文将 PSO算法的思想引入 SGA算法，提 出 

了一种改进的遗传算法新方案 PSOGA。新方案的核心是采 

用有覆盖的种群分割和 PSO变异算子，前者是从维护种群多 

样性的角度来避免早熟收敛，后者则是从避免传统变异算子 

的随机性和盲 目性的角度来克服早熟收敛，提高收敛效率。 

初步实验结果表明，PSCK~A算法达到了，预期效果。 

未来的工作，仍需进一步分析 PSO变异算子的性能和数 

学性质，对于覆盖因子 a和子种群数 目对算法性能的影响也 

需要作进一步的实验和分析。 
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险值列表，最终得到实验进行期间网络安全态势演化图，如图 

4所示。图中结点表示网络在所处时刻的安全风险程度值。 

从整个网络安全态势图中，可以看出整个局域网在一个月时 

间内的安全状况。在第 12、18、24天，网络安全风险值较大． 

表示攻击行为对网络安全威胁程度大；而在第 6天，网络安全 

风险值较小，网络遭受攻击少，安全状况良好。 

魍 

硪 
蟪 
匿 

图 4 网络安全态势演化图 

结论 采用粗糙集理论进行网络安全态势感知的方法具 

有能够度量各网络安全要素重要性、量化单个网络攻击行为 

或某些网络攻击行为组合对网络安全状况影响的特点，有利 

于将网络安全态势感知结果清楚直观地表示 出来，方便 网络 

管理员及时掌握网络安全状况并做出合理决策。但目前该领 

域的研究刚刚起步，利用粗糙集理论进行网络安全态势感知 

方法还存在一定的局限性。诸如粗糙集理论按等价关系进行 

分类，其准确性尚需完善，更高效的粗糙集属性约简算法也有 

待进一步深入研究。 
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