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基于内容相似度的对等网络信用模型研究 ) 

陈颖熙 李贤有。 郭 陟 顾 明 

(清华大学软件学院 北京 100084) (中国北车集团大同电力机车有限责任公司 山西大同037038) 

摘 要 由于缺乏有效的信用管理机制，对等网络节点间存在着大量的欺诈行为，从而严重影响了整个网络的服务质 

量。本文在已有模型的基础上提出了一种对等网络信用模型，它把节点共享内容的相似度作为信用评估的重要因素， 

节点可以根据交易经验自适应地调整与邻居节点的连接，从而提高下载服务的质量。模拟实验结果表明，该模型能够 

有效处理节点的恶意行为，并且具有良好的扩展性和较低的运行开销。 
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Abstract Due to 1ack of effective trust management mechanism．there are a lot of deceptive behaviors in P2P net— 

works，which seriously decrease the quality of the network services．In order to improve the quality of the download 

services，this paper proposes a novel P2P trust model which introduces content similarity to evaluate the peer’S trust， 

and adaptively update the connections with its neighbors based on transaction experience．Experimental results demon— 

strate that this model can deal with the malicious attacks and provide good performance in term s of communication O— 

verhead and scalability． 

Keywords Peer-to-peer network，Trust，Similarity，Self-adaptation 

1 引言 

对等网络(Peer-to-Peer，P2P)模式克服了传统 c／s模式 

的不足，形成了资源边缘化、网络可扩展、负载均衡等特点。 

网络中节点地位平等，且扮演双重角色，既是服务请求者也是 

服务提供者。因此，对等节点可以最大限度地查找并下载网 

络上的丰富资源。这也正是如今文件共享系统 (如 BitTor— 

rent、Maze、eMule、KaZaa[1J等)受到人们极大青睐的重要原 

因。然而 ，也正是由于开放 、匿名的运行策略，P2P网络维护 

开销大、管理困难。自私节点的存在使 P2P网络中的欺诈行 

为随处可见：恶意节点提供虚假文件甚至是网络病毒，free- 

riding节点只下载资源但不共享资源。据 KaZaa统计显示其 

网络中有超过 5O 的最热门的音乐文件被恶意篡改并在网 

络上共享[2]。之所以存在着这些问题，归根结底是因为传统 

P2P网络缺乏有效的管理，节点间没有信任机制的约束，节点 

并不会因为 自私行为影响到 自己的既得利益。因此，在 P2P 

网络中采取有效的信用管理方法是解决问题的关键所在 。通 

过引入信用模型可以保护良好行为节点的根本利益，同时抵 

制恶意节点 ，这有利于规范 P2P网络节点行为，鼓励节点向 

其它用户提供优质可靠的服务。本文在已有模型的基础上提 

出了基于内容相似度的对等网络信用模型 CSBTrust(Con— 

tent Similarity Based Trust)。该模型利用节点间的内容相似 

度来评价节点提供服务的能力，并根据节点间的交易历史自 

适应动态地调整网络连接，提高节点搜索下载服务的效率。 

模拟实验表明CSBTrust模型在拥有恶意节点的 P2P网络中 

能够大大降低下载到虚假文件的概率，从而提高了下载服务 

的质量。 

2 相关工作 

在 P2P网络中，目前主要分为两大类信用模型： 

(1)基于本地信誉度的信用模型口“]。这类模型采用节 

点历史交易的反馈信息来评价节点信誉。为了计算本地信 

用，PeerTrust[3J模型需要设置复杂的参数和一个通用的信用 

矩阵。虽然文 中提 出了分布式实现模式和信用数据管理模 

式 ，但是这种模式在结构化 P2P网络中开销非常大。 

(2)基于全局信誉度的信用模型l_5 ]。这类模型中最典 

型的是 S D．Kamvar提出的EigenTrust[6]。为获取节点的全 

局信誉度，该算法通过邻居节点(包括邻居的邻居)满意度的 

不断迭代，最终形成一个全局信誉度视图。然而 EigenTrust 

没有对迭代的收敛性做出确定性保证；它引入的pre-trusted 

节点如何选择难以决定，在实际执行过程中可操作性差；没有 

对造成交易失败的节点在信任度上做出惩罚 ]。另外，随着 

网络规模的不断扩大，EigenTrust进行的全局迭代会使整个 

网络的开销巨大。请求目标节点本地信用的消息将导致洪泛 

(flooding)，甚至影响迭代效果。因此，EigenTrust比较适合 

于小规模 网络。 

3 ~BTrust模型 

3．1 模型说明 

在 P2P环境下，节点共享的内容存在某种相似性，可以 

*)基金项目：国家“973’’计划基金项目(2OO4c 194o6)资助。陈颖熙 硕士研究生，研究方向为P2P网络；郭 陟 博士后，研究方向为计算 

机系统安全与软件体系结构 ；顾 明 教授，研究方向为操作系统、分布式应用系统支撑平台和电子商务等。 
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认为相似节点对某类服务的评价标准是类似的，也就是节点 

更应该相信与它具有相似评价标准的节点提供的推荐。这正 

如现实生活中，我们更愿意和与自己有相同兴趣爱好的人交 

流并倾听他所提出的观点和建议。因此，CSBTrust模型在节 

点信用推荐中引入了内容相似度因素。另外 ，还在已有模型 

的基础上改进了本地信用的度量，并根据节点信用度自适应 

调整邻居节点。接下来将对模型涉及到的主要 内容进行介 

绍。 

3．1．1 本地信 用 

本地信用是指节点自身对目标节点的信誉认同。在本文 

用z 表示节点i对节点 的本地信用。两节点在共享文件过 

程中的行为称为交易。对交易结果的评价采用类似文[7]的 

方法(见表 1)： 

表1 交易评价情况表 

交易评价 交易说明 满意度 

好 交易所得与服务描述一致，交易速度快 +1 
一 般 交易所得与服务描述大体一致，交易速度一般 +O．5 

不好 交易所得与服务描述有相当差别 一O．5 

交易所得与服务描述完全不同，甚至可能含 极差 
一 1 

有病毒 

在这里用A 、B G，、D|，分别表示交易结束后节点i对 

节点 评价为“好”、“一般”、“不好”、“极差”的次数。 

满意度影响因子定义为： 

一1一(C ×0．5+D ×1)／(A +B +C，+ ，) (1) 

因此 ： 

l 一 ×(A ×1+B ×o．5)／(A +B +C +D ) (2) 

观察可得 ：在总交易次数一定 的情况下 ，0是关于 C 与 

D 的减函数，当节点 提供的恶意服务次数增加时，0值减 

小，因此z 数值也减小。这种本地信用计算方法可以把节点 

的多种交易评价结果加权综合考虑，能更合理地体现本地节 

点对目标节点的信用评估。另外为了防止节点蓄意地抬高某 

些节点的本地信用值，本文定义了规格化的本地信用值(nor— 

realized local trust value)L (在本文余下部分如无特殊说明 

均采用规格化的本地信用值)： 

L (3) 

其中，O<L <1且∑L 一1 

3．1．2 节点内容相似度 

P2P网络中每个节点感兴趣的内容不尽相同。兴趣相同 

的节点由于有共同的爱好 ，会更重视和关注相互问的推荐。 

这便需要设计一种描述节点间相似度的数学模型。本文假设 

P2P网络中总共提供 m种内容分类(比如音乐、计算机等)， 

分别为 C ，Cz，⋯，C州。每个节点可对任意的分类感兴趣。 

这里用分类向量 一Ea ，。 ，⋯，。 ]表示节点i所感兴趣的 

内容分类情况，其中 a 一0表示节点对 分类不感兴趣 ，a 
一 1表示节点对 分类感兴趣( ∈E1，m3)。 

用节点分类向量 V的相似度来表示节点的内容相似度。 

节点i的分类向量 与节点 的分类向量 的相似度可以用 

与 夹角的余弦表示。因此，节点A与节点B的内容相似 

度定义为： 

s 一 赫~akXbk ㈤ 

其中 Simi值将在 0与 1之间变化，当两个节点感兴趣的 

分类完全相同时，Simi值为 1；当两个节点感兴趣的分类完全 

不同时，Simi值为 0。 

3．1．3 周围节点的推荐度 

节点在评估目标节点的信用度时，不仅需要根据自身交 

易历史记录来判断，同时也应该广泛地征求其它节点，特别是 

与自己相似的节点的意见。因此，引入节点推荐度的定义： 

R 一 ∑ L ·Simi · ， (5) 

R 表示节点i的周围节点对节点 信用度的综合评价。 

(i)表示节点 i的邻居域，邻居域不仅包括节点的直接邻居 

也包括邻居的邻居。在这个域内的节点把 自己对节点 的本 

地信用提供给节点i。而节点i在接受这个信用值之前需要 

衡量此邻居在节点 i心 目中的“份量”，这个“份量”通过 · 

Simi 来衡量 。从(5)式可以发现 ，当节点 i对节点 k的本地 

信用很低或两者的相似度很小时，无论节点 k对节点 的评 

价如何，节点 i都基本抛弃该值。需要说明的是本文后面介 

绍的自适应调整策略能使节点与其邻居的相似性尽可能高， 

从而在自身评价的基础上充分利用了邻居节点对目标节点的 

评价。 

3．1．4 总体评价 

，一叩·L ，+(1—7／)·R (6) 

L 表示节点 i对节点 的总体评价。这里的 叩是节点的 

自信因子，当 为1时，表示该节点完全不在乎邻居的评价， 

只相信通过自己的历史交易得出的判断；当 为0时，表明该 

节点可能是新加入的节点，因为此时该节点缺少历史记录作 

为评价依据，只能完全相信邻居节点的推荐。当然，随着交易 

的进展 ，节点将从 自己的交易结果中不断地积累经验，从而为 

将来交易做出更有价值的建议。 

3．2 算法描述 

在P2P文件共享网络中，当节点需要下载某个资源时， 

首先应该向其它节点发送查询请求，在获得资源提供者列表 

后根据CSBTrust模型选择高信用度节点交易。在交易过 

后，应该对交易结果按 3．1．1节中的交易评价机制进行评价。 

另外，网络定期根据节点的历史交易情况 自适应动态调整网 

络拓扑。主要算法如下 。 

3．2．1 服务查询 

(1)查询原语：Query(SrclD，DestlD，ReqServ，TTI ) 

(2)响应原语：Respond((SrclD，DestlD，TTI ) 

文件共享系统中当节点需要请求某服务时，会产生一条 

查询消息，并向它的邻居转发。这里用原语 Query表示，其中 

SrclD表示发起查询的源节点；DestlD为目标节点；ReqServ 

表示所请求的服务；TTL为该查询消息的转发跳数。收到该 

查询消息的节点一方面继续转发消息，另一方面如果自身存 

在该请求的资源，就回复一条应答消息，用原语 Respond表 

示 ，其参数与 Query类似，只不过这里的 DestlD为 Query中 

的 SrclD，而这里的 SrclD为应答节点。 

3．2．2 选择交易对象 

发出查询的节点将收到能提供服务的节点列表，然后需 

要对这些节点进行信用评估，从中选择信用度最高的节点下 

载资源。节点选择交易对象的过程如以下伪码所示(假设本 

地节点为 )： 
ChoosePeerO ( 
评价队列置空； 
for(每个候选节点 ){ 
for(节点i的每个邻居){向邻居k请求Lb；计算Simio~；) 
计算 ， ； 
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评价队列 一To； 
} 

对评价队列排序； 
返回节点 (其中 Tip—max(丁 ，))； 

} 

3．2．3 网络 自适应策略 

节点在文件共享过程中，将不断积累交易经验，在一段时 

间后，便能区分出哪些节点经常提供虚假资源，哪些节点提供 

真实资源。因此，网络定期根据 CSBTrust模型得出的信用 

评价自适应动态调整网络拓扑。网络自适应策略如以下伪码 

所示(假设本地节点为 )： 
Self-adapation(){ 

disConnectNum=0；／／断开的节点数 
f0r(节点 i的每个邻居){ 
if( <B){／／B是预先设置的一个阈值， 是i的某个邻居 

断开与 的连接； ． 
disConnectNum+ + ； 

} 

I 

对 J 降序排列( 是与i交易过的节点)，并把 P放入队列 Q； 
节点 J— pop(Q)； 
while(disconnectNum> O){ 

if(j不是i的邻居 ＆＆ Simi,j>y){／／y是预先设置的一个阈值 
把J设为i的邻居； 
disConnectNum一 一 ： 

} 
节点 J~pop(Q)； 
} 

} 

通过以上步骤可以逐渐地把恶意节点从节点的邻居中移 

去。并且把高信用度且与节点内容具有相似性的节点作为它 

的新邻居。这样做的好处是一方面节点在今后的请求查询中 

可以得到更可靠的邻居节点的推荐，另一方面可以增加请求 

查询的有效转发数及缩短资源的下载路径长度，从而提高下 

载质量和速度。 

3．3 模型的评估 

与 EigenTrust相比，本模型不需要进行信用值的全局迭 

代。通过实验表明，算法收敛速度在同等条件下比Eigen— 

Trust快。另外，EigenTrust在进行全局迭代时 ，为了获取 网 

络中所有节点的信用值，需要通过邻居向全部节点发送信用 

请求，为了尽可能保证迭代效果，它需要把请求信用的消息 

1vrL设置得足够大，才能覆盖全网络。因此它的消息复杂度 

为O(n。)。而本模型由于不需要全局迭代，只需向有限的邻 

居请求对其它节点的信用值，所以它的消息复杂度为0( )。 

需要指出的是本文的自适应调整策略使得节点的邻居是与之 

具有较高相似度的节点，从而在有限的信用请求范围内，仍可 

保证节点信用值计算的可靠性和合理性。 

4 实验模拟结果与分析 

为了检验 CSBTrust模型的性能，本文以 Stanford大学 

的Query Cycle： 为基础搭建了一个 P2P文件共享实验平台， 

并模拟实现了三种文件共享模型，分别是：没有引入信用机制 

的 NoTrust模型；EigenTrust模型；CSBTrust模 型。最后在 

不同的实验条件下，比较它们的性能。 

4．1 实验基本参数与配置 

默认情况下，系统中共有 100个节点，2000个文件 ，以及 

1o个内容分类。2000个文件平均分配给每个分类。初始状 

态下，每个节点随机选择自己感兴趣的分类和文件。模拟器 

执行若干个模拟周期(Cycle)，节点在每个周期内向其它节点 

请求下载自己还未拥有的文件，这里的消息 1vrL设为 4。然 

后从返回的节点列表中选择信用度最高的节点下载。每个周 

期结束后，对交易结果进行汇总。本文对相 同模拟过程进行 

多次模拟，取平均值分析。 
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4．2 文件下载质量的分析 

系统中的节点分为两大类：一类是诚实节点，其提供真实 

文件上传服务，对其它节点进行公正的评价。一类是恶意节 

点，或提供虚假文件或对它节点进行不公正的评价。根据恶 

意节点的不 同行为本文考虑了两种威胁模型(Threat Mod— 

e1)[ ： 

4．2．1 个体威胁 

这里的恶意节点收到其它节点发来的下载请求后，只上 

传虚假文件。为了检验不同数量规模的恶意节点对信用模型 

的影响，本文作了如图 I所示的实验 。当恶意节点数为 0时， 

理想情况下节点下载到的都是真实文件。随着恶意节点所占 

比例的增加，总体上各 系统虚假文件 下载 比例逐 渐上升。 

NoTrust模型的节点随机选择 目标下载文件，所以其虚假文 

件下载率在三种模型中最高。而 CSBTrust模型可以根据节 

点的交易经验来最大程度区分为恶意节点和诚实节点，从而 

丢弃恶意节点，达到惩罚恶意节点的 目的。从 图 1可看到 

CSBTrust的效果要比 EigenTrust好。 

糌 

薯|I 

钗 

掣 
矧 

— _．一 NoTrust—● EigenTrust —●广_-CSBTrust 

O％ 

恶意节点所占比例 

图 1 个体威胁下不同模型的虚假文件下载情况比较 

4．2．2 诋毁与夸大 

这类恶意节点不仅提供虚假文件上传，而且对与其它节 

点的交易结果进行和事实相反的评价 ，比如诋毁诚实节点的 

可信度，蓄意夸大其它恶意节点的可信度。由于NoTrust模 

型没有采用信用机制，恶意节点的任何评价都不影响节点的 

下载选择，所以本次实验只针对 EigenTrust和 CSBTrust。为 

此，实验中总共执行 2O次查询，恶意节点 占总节点的 2O 。 

如图 2所示，在刚开始的 3个周期内，一方面节点选择下载比 

较盲目，另一方面 EigenTrust进行的是全局迭代，而 CSB- 

Trust的内容相似性与 自适应策略在运行初期无法很快体现 

出优势，所以虚假文件的下载数比EigenTrust多。但随着周 

期数的增加，节点的交易经验不断帮助其调整网络拓扑，断开 

与恶意节点的连接 ，建立与诚实节点的新连接，从而可以从可 

信邻居获得更多的诚实推荐，所以CSBTrust的虚假文件下 

载数越来越少。 
= ：  一 一 一 ⋯ ⋯ 一  

；9EigenTr⋯ust一~CSBTrust 

60 
薯|I 
L 40 

钗 20 
掣 
蚓 0 

l 3 5 7 9 ll l3 15 l7 l9 
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图 2 诋毁夸大情况下不同模型的虚假文件下载数比较 
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配。 

第三选择：S2一因为有精确的功能匹配和比较低的信誉匹 

因此，通讯管理器将返回S1作为最佳的匹配。 

图3 一个轿车本体 

图4 包含信誉参数的服务请求例子 

结束语 本文用一个结构化的覆盖网络作为分布式的服 

务注册系统来提高其可扩展性和有效性。我们提出～个服务 

发现模型，利用语义 Web技术促进基于信誉的服务发现和匹 

配。框架包括通讯管理模块、匹配模块、组合模块、信誉模块。 

文中详细描述了这些组件并提出了一个基于用户反馈的信誉 

评估算法。最后通过一个例子展示了此算法的使用。比较此 

领域已做的工作 ，该模型的优点是为服务信誉度加人了语义 

信息，并综合了第三方权威机构的评价，使得信誉度值更有效 

和准确。 ， 

本文的工作是我们正在进行研究工作的一部分，目的在 

于为服务组合机制提供一个开放的、可重用的基础结构。今 

后，我们计划进一步改进我们的服务发现模型，特别是在复杂 

环境下的信誉管理方案，并在真实的 Web服务整合环境下配 

置这个模型，考察它的实用性 。 
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4．3 请求信用值的消息转发分析 

EigenTrust在计算全局信用值的时候需要全局迭代，严 

重的情况下将产生洪泛。而CSBTrust只在可信邻居节点范 

围内请求信用值，因此它的消息转发数是很小的。从图3中 

可知随着系统总节点数的增加，EigenTrust的信用消息转发 

数将成指数级增长，很难在大规模网络实施。而 CSBTrust 

模型的消息数基本保持在小范围内变化，因此，开销小，具有 

很好的可扩展性。 
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图3 两种模型的请求信用消息转发数比较 

结论与进一步工作 本文在已有模型的基础上构建了一 

个对等网络信用模型，该模型利用节点的内容相似性来评价 

节点信用度，并根据交易经验自适应动态调整邻居节点，这种 

方式能充分地利用可信节点的推荐来选择下载服务。实验表 

明该模型与同类模型相比，有效提高了下载服务的质量，并且 

具有良好的扩展性和较低的运行开销。 

另外，本文主要从请求服务的节点角度出发评价节点信用， 

实际上提供服务的节点也需要对请求者进行信用评估，抵制 

free-riding行为，鼓励用户提供优质服务。因此，以此为出发点进 
一 步完善整个信用模型将是作者接下去的主要研究目标。 
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