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基于秘密共享方案的可生存存储系统可用性评价 ) 

王彦龙 李战怀 林 伟 徐 娟 

(西北工业大学计算机学院 西安 710072) 

摘 要 高可用性是可生存存储系统所追求的目标之一，而基于秘密共享方案的可生存存储 系统可用性评价方法比 

较缺乏。本文提出了一种简单可用性评价方法和一种基于马尔可夫链模型的可用性评价方法，并给出了二者的描述 

模型与计算模型，然后分别利用两种评价方法对基于秘密共享方案的可生存存储系统进行了可用性评价，进而对结果 

进行了详细分析，并讨论 了两种可用性评价方法的应用范围。两种可用性评价方法不仅可以实现对基于秘密共享方 

案的可生存存储系统可用性的科学评价，而且可以分析得出影响系统可用性的元素，为设计合理的高可用可生存存储 

系统提供了支持。 
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Abstract High-Availability is one of the goals Survivable Storage System pursuing，and there are few evaluation meth— 

ods for Availability of Survivable Storage System on Secret—Sharing Scheme．A Simple Evaluation M ethod for Availa— 

bility(SEMA)and a Markov-ehained Evaluation Method for Availability(MEMA)are both proposed，and their descrip— 

tion and calculation model are also given．Availability of Survivable Storage System on Secret-Sharing Scheme is evalua— 

ted separately by the tWO evaluation methods，and the results are analyzed in details．In addition，the application scopes 

of the tWO evaluation methods are discussed．The tWO evaluation methods can evaluate Availability of Survivable Stor— 

age System on Secret-Sharing Sc heme and find the factors affecting the Availability，which is helpful tO design a High- 

Availability Survivable Storage System． 
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1 引言 

可生存存储系统 (Survivable Storage System，SsS)l】]的 

目标是基于分布式存储系统构建一个以数据永久可用和安全 

为目标的信息存储系统，可以确保用户能够安全地存储关键 

信息，保证信息的可用性(Availability)和机密性。代表性的 

研究项 目包括 CMU并行数据实验室(PDL)的 PASIS项 目、 

IBM Almaden研究中心 的 e-Vault项 目，Microsoft研究 院的 

Farsite文件系统项目，MIT的 Free Haven项 目，UC Berkeley 

的Oceanstore项目，AT＆T实验室的Publius项目等，它们通 

过将分布式存储系统(含 P2P存储系统)、数据分布技术以及 

动态自维护技术相结合，创建了具有强生存力的信息存储系 

统 。所以，建立一个对可生存存储系统可用性的科学评价方 

法对于设计一个高可用的可生存存储系统具有重要意义。 

目前，可生存存储系统主要采用完全复制(Full Replica— 

tion)、纠删码(Erasure-Code)与秘密共享方案(Secret-Sharing 

Scheme)等数据分布方法来增强系统信息的可用性和机密 

性，提高系统的可生存能力，而且研究人员也已经建立起了对 

基于完全复制和纠删码的可生存存储系统可用性的简单评价 

方法 。其中，纠删码的原理是将原始数据对象(文件或对 

象)分成m个大小相等的块，m个块进行纠删码编码后就成 

为 个块(大小与先前相等，且 n>m)并被保存在 个存储节 

点上，当用户需要访问该数据对象时，可以从 个存储节点中 

任意选取m个节点读出相应的m个块恢复出原始数据对象， 

而基于纠删码的可生存存储系统可用性评价方法就是基于其 

工作原理进行构建，例如，文[2]在假定 个存储节点中有z 

个不可用的前提下，定义了一个数据对象的可用性为 A一 
⋯  

∑ C；*G二； 

三 『__一 ，即等于将编码后的 个块中的i个(o≤ ≤ — 
L n 

m)不可用的块放置在个 i不可用的存储节点上，而将其余可 

用块放置到其余存储节点上的概率；文[33在假设各个存储节 

点可用性均为的 基础上，定义了一个数据对象的可用性为 
rl 

A一∑C (1一 )⋯ ，即等于将编码后的 个块中i个(m≤i 

≤ )选取出来用于恢复数据对象的可用性。文[2，3]的不足 

之处在于将系统可用性用数据对象的可用性来代替表示 ，并 

且将所有存储节点的可用性看成一个固定值，未能体现出影 

响各存储节点可用性的元素，缺乏对可用性更细致的评价。 

由于完全复制具有空间效率低的缺点 ，而纠删码具有编 

码复杂度高的不足，所以秘密共享成为现有可生存存储系统 

最常用的数据分布方法之一，但是对基于秘密共享方案的可 

生存存储系统可用性评价方法比较缺乏。所以，在借鉴基于 

*)本文得到国家自然科学基金(No．60573096)的资助。王彦龙 博士研究生，研究方向：数据库理论与技术、存储管理等；李战怀 教授，博士 

生导师，主要研究领域为数据库理论与技术、网络存储等；林 伟、徐 娟 博士研究生。 
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纠删码的可生存存储系统可用性评价方法的基础上，本文针 

对秘密共享方案的特点，首先提出了一种简单可用性评价方 

法(Simple Evaluation Method for Availability，SEMA)，然后 

提出一种 基 于马尔 可夫 链 的可用 性评 价 方法 (Markov- 

chained Evaluation Method for Availability，MEMA)，实现对 

可生存存储系统可用性的科学评价。 

2 可生存存储系统 

基于秘密共享方案的可生存存储系统主要采用 Shamir 

所提出的(是， )秘密共享方案，该方案基于Lagrange插值公 

式将一个数据对象分成 个子份额 ，分别交给 个保管者进 

行保管，而当获得任意不少于是(1≤是≤ )个子份额即可恢复 

原始数据对象，但根据任意少于 是个子份额则无法恢复原始 

数据对象，所以(是， )秘密共享方案可以提高信息的机密性和 

可用性一 。 

基于(走， )秘密共享方案的可生存存储系统的工作原理 

如下 ： 

(1)Yt发：规定数据对象s、子份额 s 、存储节点(保管者) 

P 均在整群Z 上，其中P是素数，并且 p>n，则 s、s 和P 均 

转化为一个整数，P 直接用i代替表示。如果选择一个常数 

项为s，其他系数任意选取的是一1阶多项式 a(z)，其中a ， 

a “，aH 也在群 上，则可以根据公式(1)对每个 i∈P(P 

为存储节点集合)生成相应份额： 

s 一口( )一s+ 口1 i + ⋯ + 口 一1 i 一 (1) 

(2)重建：规定Q为授权子集，即可以重建原始数据对象 

的存储节点子集，且【Q1一是。根据所得用于数据对象重建的 

是对二元组(i，s )，其 中 i∈A，则可以利用公式 (2)所示 La- 

grange插值公式，计算出原始数据对象s： 

s一∑b ，其中b 一 1I ·L_ (2) 
iEQ J∈ {l}J z 

从上述工作原理可以看出，基于(是， )秘密共享方案的可 

生存存储系统可用性体现在数据对象重建的过程中，即可以 

保证用户在访问相关文件或对象时能够及时重建，确保系统 

所存储信息对用户的永远可用。 

3 简单的可用性评价方法 

3．1 可用性标准 

定义 1 在允许 的极限故障情况发生范围内，系统按规 

范成功运行的概率称为系统可用性。计算机系统的可用性是 

通过系统的可靠性(Reliability)和可维护性(Maintainabmty) 

来衡量 。 

由于通常用平均无故障时间MTBF(Mean Time Between 

Failure)来 度量 系统 的可靠 性，用 平均 维 修 时 间 MTTR 

(Mean Time To Recover)来度量系统的可维护性，则系统可 

用性可定义为系统保持正常运行时间的百分比，具体表示为： 

A一而  ×l0o (3) 

假设基于(是， )秘密共享方案的可生存存储系统的 个 

存储节点可用性相互独立，且每个节点正常工作时寿命分布 

函数为F (￡)：1一P～，失效时修复时间或者重新加入时间 

分布函数为G(￡)一1--e一 ， 为故障率(O≤ ≤1)， 为修复 

率(O≤ ≤1)，则可以计算出： 

MTBR—j ￡ (￡)dt一÷ ，MTTR—J ￡G， (￡)d￡一 

A 一丁_̂ 一 (4) 十 

从公式(4)可以看出，A 随着 的增大而增大，随着 

的增大而减小。 

3．2 SEMA 

借鉴文[3]的可用度计算模型，即通过所访问数据对象的 

可用性来代替系统可用性，则引入公式(4)，可以推导出基于 

秘密共享方案的可生存存储系统中数据对象的可用度为： 

As (1一A )n--i~
i 

(5) 
l一 一 ＼^ 1 “ ， 

以上式作为系统可用性的计算模型，此方法称为可用性 

简单评价方法(SEMA)。此评价方法完全借鉴了文[3]的可 

用度计算公式 ，当k=m时，即可用于对基于纠删码的可生存 

存储系统进行可用性评价。 

4 基于马尔可夫链的可用性评价方法 

4．1 马尔可夫链 

定义 2 设随机过程 X一{X(￡)，tE T}的状态空间为 f， 

对任意 个时刻 O≤￡1<￡2< ⋯< ，t ∈T，是一1，2，⋯， ，在 

条件 X(￡ )一z ，z ∈f， 一1，2，⋯， 一1下均有 P{X(t )一z 

1X(￡1)一z1，⋯，X(t 一1)一z 一1}一P{X(t )一 lX(t 1)= 

z }，则称 X一{X(￡)，tE T}具有马尔可夫性，或称此过程为 

马尔可夫过程。时间和状态都是离散的马尔可夫过程称为马 

尔可夫链，简称马氏链 ]。 

马氏链常用条件概率 P (m，m+ )一P{Xm+ ：n，【 一 

a }来表示其在时刻 m处于状态a 条件下 ，在时刻 m+ 转移 

到状态 a 的转移概率。由转移概率组成的矩阵 P(m，m+ ) 

一(P (m，m+ ))称为马氏链的转移概率矩阵。当转移概率 

只与 i， 及时间间距 有关即P (m，m+ )一P ( )时 ，称转 

移概率具有平稳性，也称此链是齐次。在马氏链为齐次的情 

形下，由P (m，m+ )一P{X + 一口，fX =ai}定义的转移概 

率 P ( )一P{Xm+ 一a，1X 一ai}称为马氏链的 步转移概 

率，而常用到的是一步转移概率P 一P (1)一P{X + 【 ： 

a }。 

4．2 描述模型 

定义3 基于(是， )秘密共享方案的可生存存储系统的 

个存储节点中，某个存储节点发生故障或者离开系统，称该 

节点处于失效状态，反之则称该节点处于工作状态。当系统 

中有 iE{0，1，2，⋯， 一是}个存储节点处于失效状态时 ，系统 

则处于正常工作状态(可用)；当系统 中有 J∈{ 一是+1， 一是 

+2，⋯， }个存储节点处于失效状态时，系统则处于失效状态 

(不可用)。 

因此，考虑采用失效节点数来描述系统状态： 

(1)系统工作时状态为失效节点数 i； 

(2)若出现 一是+1个失效节点时，系统会进入失效状 

态，而剩余 是～1个正常节点会停止工作直到有故障的节点被 

修复或者有新的正常节点加入之后进入工作，系统重新恢复 

到工作状态 ，那么系统失效时状态为失效节点数 一是+1。 

即 

一

{ 一 ’⋯ ㈤ 
根据定义2可知，在公式(6)中，x(￡)为一个拥有 一是+ 

2个不同状态的马尔可夫链。 
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4．3 M匮MA 

假设 个节点所处状态是相互独立的，可以同时两个或 

更多个节点失效的情况，但每次只允许一个故障节点得到修 

理或者重新加入，同时沿用 3．1节的假设，即每个节点正常工 

作时寿命分布函数为 F (f)一1一e ，失效时修复时间或者 

重新加入时间分布函数为 G(￡)一1一e-ti。在公式(6)情况 

下，系统状态分布类似于一个拥有 —k+2个单元的并联可 

修复系统 。基于此状态分布来计算系统可用性的方法称为 

基于马尔可夫链的可用性评价方法(MEMA)。 

P o(f) 

P 0(￡) 

P 】(￡) 

P 2(f) 

P ～ (f) 

P 一 +】(，) 

以  “ 

一

( ——1) 一 “ 

0 ( 一 1)“ 

0 0 

0 0 

0 

“  

一 ( 一 2) 一“ 

0 

0 

A 一 

黔  一0'l’⋯．，z一是+1 

A一 薹 ㈩ 
一

n --

互k+l商l I／ ]＼J J--k+ ⋯ 

5 评价与比较 

图 1 SEMA评价结果图 

从上图中所给出的系统可用性A随相关元素的变化情 

况可以看出： 

(1)在秘密共享方案的 k和 确定 的情况下(k一2， 一 

4)，可用性 A决定于存储节点可用性 A ，即决定于 和 

的共同影响：当 不变而 增大时，可用性增大；当 不变而 

增大时，可用性降低。 

(2)在存储节点可用性 A 确定的情况下( =0．2， 一 

0．8)，可用性A决定于k和 的组合关系：当k不变而n增大 

· 9O · 

组 ： 

可以得到转移概率： 

fPⅢ一1)(△￡)一( 一 ) ￡+o(At) 

I Pd(△￡)一1一[ +(n--i)A]At+o(At)，i=0，1，⋯，n--k 
PⅢ一】)(△￡)一 ￡+0(△f)， 一 1，2，⋯ ， 一是 

1 P(⋯ +1)(⋯ 十1)(△f)一1一f ￡+o(△f) 

lPk(△，)一0(△￡)，其它 

利用全概率公式，并求 △f一0时的极限，可得微分方程 

0 0 

0 0 

0 0 

坝 一 

是 一“ 

P (f) 

P1(￡) 

P2(￡) 

P ～ (f) 

P l(f) 

时，可用性增大(即k个秘密份额的选取更容易)．但会导致机 

密性降低；当 不变而k增大时，可用性降低，而机密性相应 

增加。 

图 2 MEMA评价结果图 

因此，在理论上，设计基于秘密共享方案的可生存存储系 

统时，应尽量选取故障率低、修复率高的存储节点( 《 )，并 

保证存储节点尽可能多而门限要求尽可能低( 》是)，从而获 

得较高的可用性。 

但是，在实际应用中，为了在提高可用性的同时兼顾机密 

性，往往需要在 和是的取值 上进行权衡，建议选取 略大于 

2×k。 

5．2 SEMA与 MEMA比较 

(1)相同点：根据公式(5)和(7)可以看出，SEMA方法和 

MEMA方法的计算模型均是 、 k和 四个元素的影响，且 

根据图 1和图 2可以看出，两种评价方法的计算结果保持相 

近分布规律，均可以反映系统的可用性。 

(2)不同点：根据公式(5)和(7)可以看出，SEMA方法计 

算模型的核心是组合运算，而 MEMA方法计算模型的核心 

是排列运算，所以前者的计算复杂度要低于后者；从各自工作 

原理及图 1和图 2可以看出，SEMA方法是通过求解数据对 

象的可用性来表示系统的可用性，而 MEMA方法所求则是 

真正意义上的系统可用性，且计算结果更符合实际情况。 

因此，SEMA方法可以用于对基于秘密共享方案的可生存 

存储系统可用性的简单、粗略评价，而MEMA方法则可用于对 
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基于秘密共享方案盼叮生存存储系统可用性的详细评价。 

结论 本文在借鉴基于纠删码的可生存存储系统可用性 2 

评价方法的基础上，面向基于秘密共享的可生存存储系统的 

设计需求，提出了一种简单可用性评价方法(SEMA)，并基于 

马尔可夫链模型提出了一种新型的可用性评价方法(ME一 。 

MA)，建立起了基于秘密共享方案的可生存存储系统可用性 

的科学评价标准，最后给出了基于两种评价方法的评价结果， ． 

并进行了科学分析。 

本文所提出的两种评价方法为基于秘密共享可生存存储 

系统可用性的评价提供了一种解决方案，具有较好的实用性。 

C 
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环境有很多限制，例如：要求主题相对稳定，有一部分静态节 

点(节点 ID不变，拥有的主题不变)。 

遍历主题子网有“深度优先 (Depth-First)”和“广度优先 

(Breadth-First)”两种方法。在实际应用环境中，常常不需要 

遍历整个子网，只要满足一定的条件就可以结束，例如：发现 

第一个目标资源结束，遍历到一定深度结束，发现一定数量的 

目标资源结束。需要指出，在实际应用中，通常从主题子网中 

的几个不同的节点开始遍历，因此遍历算法需要保证不会出 

现重复遍历。 

在一些应用环境 (例如：P2P Web内容搜索)中，可能 出 

现跨子网遍历的情况 ，即在遍历资源的过程中，根据一定的条 

件进入另一个主题网络。 

5 应用示例 

基于主题相关的 P2P网络可 以应用于各种 P2P资源共 

享系统 ，例如：web缓存共享|1。]、Web Service发现|】 j，基于 

P2P的商品网络、文件共享、Web内容搜索等。在这些应用 

中，都可以建立相关的主题，把拥有相同主题的资源节点互联 

起来，形成动态的、松散的主题子网。如果把这些应用建立在 

基于主题相关的 P2P网络上，可以大大的改善系统的质量。 

下面以 Web Service发现为例，说明基于主题相关的P2P 

网络的应用。Web服务技术的兴起为Web的使用提出了新 

的计模型，构造基于面向服务的构架(SOA)的应用是未来分 

布式计算的发展方向。在 SOA所要解决的技术问题中，服务 

的自动发现是难点和关键。文[11]提供的解决方案是把具有 

语义相关度的节点组成组(Group)，由组服务器维护各节点 

的目录，负责组间路由，这是一种半结构化的 P2P网络。这 

种解方案存在如下问题：(1)存在单结点失败问题，组服务器 

是一个分散的中间服务器，组服务器的异常将给网络造成较 

大影响；(2)一个节点常常提供多类Web服务，有多种相关性 

较小的语义，把这些拥有不同语义的Web服务的节点强制归 

于一个组是不合理的，不利于服务的发现，例如一个软件企业 

的Web服务可能提供产品询价服务，产品自动升级服务，Bug 

报告服务，要把这些语义相关不大的服务归于一个组是比较 

困难的，即使勉强归于一个组，对服务发现也是极为不利的。 

基于主题相关 的 P2P网络 的解决方案是 ：把各节点的 

Web服务根据语义分析，把语义相关较紧密的Web服务归于 
一 个主题。一个节点可以拥有多个主题，一个 Web服务也可 

以属于多个主题，这样基于主题的归类更合乎实际，也更有助 

于提高Web服务发现的查准率。拥有相同主题的节点组成 

主题子网，服务发现时只需要遍历整个主题子网就能发现所 

有 Web服务，这样能大大提高查全率，提高网络的利用率，缩 

短发现时延(1atency)。这种解决方案也能消除单点失败的缺 

点，提高系统的容错性，即使网络中多个节点异常，剩下的节 

点也能正常提供服务。 

结束语与展望 上述在分析现有 P2P网络优缺点的基 

础上提出了基于主题相关的 P2P网络 ，讨论 了相关概念及网 

络建立算法，并用示例说明了可能的应用。后续研究工作主 

要集中在两个方面：一是建立最优性能主题网络的数学模型， 

为实际应用提供理论指导，二是将主题应用于内容搜索，建立 

应用案例。 
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