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P2ST：基于带权搜索树的 P2P搜索模型 ) 

吴 艾 刘心松 郝 尧 袁连海 

(电子科技大学计算机科学与工程学院 成都610054) 

(成都理工大学工程技术学院计算机系 乐山614007) 

摘 要 针对非结构化 P2P系统搜索效率低的问题，提 出了一种基于K叉带权搜索树的 P2P搜 索模型 P2ST。模型 

构建了服务于搜索的 k叉带权树，节点按查询命中率大小在树 中由上至下排列，命 中率大且稳定的节点处于树的上 

层，搜索时可由此确定消息扩散的方向。采用缓存上层节点、建立搜索结果和发起节点索引、过热资源复制、为叶节点 

添加远程邻居等方法进一步提高搜索效率和平衡负载。分析和仿真结果表明，提出的模型能大量减少无效消息，具有 

较高的搜索效率，且维护搜索树的开销较小。 
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P2ST：A Weighted Search Tree-based P2P Searching Model 
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Abstract Improving search performance is an important issue in Peer-to-Peer(P2P)network systems．Although many 

policies are brought forward to address the issue，the question still exists．A searching model based on weighted search 

tree is proposed to improve search perform ance of unstructured P2P networks．A logical weighted k—tree is set up ac— 

cording to historical hit ratio，peers that have high probability to hit the query rise to higher layer of the tree，so that 

peers that unstable and have few hot resources are usually on low layer of the tree．M ethods are also employed to in— 

crease efficiency of search，such as Hot peers caching，remote peer connections，source peer index and result index， 

and so on．Perform ance studies based on analyses and simulations are carried out，the results show that the proposed 

model can avoid a large amount of unnecessary messages，the overhead to maintain the tree is minimal，and outper— 

form s related works in term s of search efficiency and search latency． 
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1 引言 

非结构化P2P系统以其结构简单、组织方便，在大规模 

网络环境的资源共享中得到了最广泛的应用。资源搜索效率 

决定着这类系统的可用性，是系统 的关键所在。简单有效的 

盲洪泛是非结构化 P2P最初的和基本的搜索方式_1j，但网络 

开销太大，导致系统扩展性差。随机 walker搜索是非结化 

P2P的另一种基本的搜索方式，但无任何引导路由线索的单 

walker方式因为其效率低、时延太大而不能实用。 

分层的方式把平面的 P2P结构分为多层，上层节点管理 

一 部分下层节点，同层节点之间互相连接。如 KaZaA采用超 

级节 ，可在一定程度上缓解大流量问题，然而超级节点可能 

会造成区域内单点失效和成为系统性能瓶颈。 

对资源和节点分类、分组的目的是缩小搜索范围，加快搜 

索速度，分类分 组可根据地域、单 位、兴趣或 内容等 进行。 

Xinliu等把所有P2P节点分为多个组，同时每个节点又属于 

不同的类，每个类形成相对独立的逻辑网络，搜索消息只在与 

搜索内容相关的逻辑网络中扩散，因此减小了搜索范围，能在 

一 定程度上减少冗余流量_3]。分层常和分类方法结合使用， 

如 MLTCS 把节点分为 super peer、deletegate和 local节点 ， 

按主题对网络分层分类，不同类的节点分布于不同的层。 

有选择地路由转发和引导路由能使搜索具有方向性、目 

的性 ，选择的依据可以是搜索结果索引、节点间存储内容的相 

似度、其他历史信息等。部分路由索引方法中_5]，路由索引只 

维护最热门的请求内容索引，其他内容仍然采用传统的扩散 

方法。文[63中采用了概率路由表来维护邻居信息，根据路由 

表，搜索请求能以较高的概率和较短的路径达到目的节点。 

WenTsuen Chen等采用基于兴趣对节点分组和引导请求的 

转发以减少带宽消耗 j。 

缓存和多复本策略可提高系统的可扩展性。结合均匀和 

按比例的资源复制方法，E．Cohen等提出了三种复本策略 j， 

通过控制副本的放置位置而减小搜索范围，根据请求比率决 

定复本的分发比率。 

上述 P2P系统提出了多种提高搜索效率的方法，但仍存 

在重复消息多、搜索效率低或时延大等问题。对于此，提出基 

于 K叉带权搜索树的非结构化 P2P搜索模型 P2ST。模型构 

建了基于 K叉树的搜索结构，采用升降级机制 ，每个节点在 

树中的位置按查询命中率为权值进行排列，权值越大的节点 

*)本课题得到四川省应用基础研究项目(编号 O4JYO29—017—2)基金资助。吴 艾 博士生，主要研究方向为分布式计算；刘心松 教授、博士 

生导师，研究方向为宽带网络、分布并行处理、操作系统和数据库等。 
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处于树的越上层 ，使系统中的节点有规律地分布，越上层的节 

点拥有热点资源的概率越大。并采用建立搜索结果历史索引 

和搜索发起节点索引、缓存上层节点、部分过热资源复制和为 

叶节点增加远程邻居等方法，进一步提高搜索效率和平衡负 

载。分析和仿真结果表明：P2ST能大量减少无效流量、提高 

搜索效率，且搜索树的维护开销很小。 

2 系统模型 

通常的非结构化 P2P系统拓扑结构为具有幂律(power- 

law／度分布和高聚集度特性的逻辑网络，称为原网络。在维 

护系统结构的完整 、可靠和容错方面，原网络具有 良好 的性 

能，因此仍然保留原网络的存在。在树结构中，节点的邻居只 

有父、子节点和很少量的冗余节点，节点的度较小 ，系统结构 

维护开销也很小，在扩散搜索请求时不会产生重复f肖息。而 

基于原网络的搜索效率低、无效流量大，因此在原网络之外构 

建以 K叉树为基础的逻辑结构 ，用于资源搜索。进一步优化 

树的搜索特性，给树中每个节点赋予权值，且对节点按权值有 

规律地排列，则得到 K又带权搜索树(KWST，K Weighted 

Search Tree)。 

定义 1 称一棵树为 K叉带权搜索树，如果满足条件： 

(1)每个节点最多有 K个子节点；(2)只有树的最底层和次底 

层存在叶节点和子节点数小于 K的节点；(3)对任意节点 ，其 

权值小于等于父节点的权值，同时大于等于所有子节点的权 

值。 

以 KWST 为基础 的 P2P搜 索 模型，称 为 P2ST。设 

P2ST系统有 N个节点 ，序号为 i的节点表示为C ，C 的子节 

点集 、兄弟节点集和父节点分别表示为 son(i)、brother(i)和 

father( )。 

为保证 P2ST搜索树结构的可靠性和容错能力，除父子 

节点外，每个节点还有少量连接备份节点。定义根节点和第 

一 层节点两两互为备份节点，其他节点的备份节点为祖父节 

点。初始化和重构过程中的搜索树可能不满足定义 1的条件 

(3)，但仍称为 KWST。 

P2ST的搜索树可以和原网络同时构建，也可以在已经 

存在的P2P网络上单独建立，树的初始化算法如下。 

算法：初始化构造搜索树 

相关术语：newPeer：新到达节点；tmpPeer：树中已存在的任一节 
点；sonNum(C．)：计算 C．的子节点数；subTreeFull(Ci)：以 C 为根的 
子树是否为满树 
ConstructKWSTree(new} eer，tmpPeer){ 

if newPeer is the first Peer then 

root— newPeer 

return success 

end if 

if subTreeFull(tmpPeer)一 一True j I sonNum(tmpPeer)一0 

then／／／is leaf or is full 

tmpPeer— fahter(tmpPeer) 

while subTreeFull(tmpPeer)一 一 True 

tmpPeer— fahter(tmpPeer)／／子树已满，向上 
} 
end if 

while sonNum(tmpPeer)一一 k{／／向下寻找未满子树 
if sonPeer6-son(tmpPeer) ． 

subTreeFu11(sor eer)!一 True&& sonNum(son 

Peer)>O then／／选一未满子节点 
tmpPeer— son_Peer 

end if 

} 

newPeer add in tmpPeer 

return success 

} 

说明：如果出现整棵树全满的情况，则新节点可以加入到 

任意叶节点。 

如节点退出，可能在树中形成空缺而影响树的完整性，采 

用父节点代理的方法，快速维护树的整体结构。方法是如G 

发现子节点c 退出，且c，非叶节点，则c 暂时代理c，，由于 

的子节点以C 为备份节点，所 以系统很快恢复而不会影 

响树的连通性，之后 G 在C，的子节点中选择一个接替C 的 

代理位置。 

3 搜索模型 

3．1 思想 

以历史查询命中率为 P2ST中节点的权值，当系统的结 

构趋于稳定，从树的上层往下，节点的命中率和稳定性逐渐减 

小，上层节点的热点资源较多，而下层的非热点资源较多，因 

此 P2ST提供了较为确定的资源冷热分布情况。任意节点都 

可以很容易地确定热点区域的方向，而且可在很短时间内到 

达。对于拥有非热点资源的节点，采用远程连接加强它们之 

间的联系，同样可以提高冷门资源搜索效率。同时采用部分 

热点资源复制、索引和上层节点缓存机制，进一步提高了搜索 

效率的同时，解决因树型结构而导致的部分节点负载较重 的 

情况。新节点都从低层加入，频繁出入系统、不稳定的节点总 

是处于树的较低层，因此系统搜索性能的稳定性也能得到保 

证 。 

3．2 查询命中率 

P2ST中，节点的权值为查询命中率 (HR，Hit Ratio)， 

HR为从节点加入系统开始到当前时刻的查询命中率综合评 

价值，反映节点拥有的资源在网络中的热度。 

设节点到达系统时刻为0，每个时间段长度为 r。在第 

时间段内，到达Cl的请求次数为 QueryNum，其中命中的次 

数为 HitNum，以R( )表示在第 时间段内C 的命中率。 

R，( )一 HitNum ／QueryNum (1) 

W (j／为c 在Eo， r]时间内的查询命中率，递归定义如 

下 ： 

W ( )一a ( 一1)+(1一a)R ( )，0≤a≤ 1， >0 (2) 

当 等于 0时，初始值 W (01定义为 

W ．(01— 0 (3) 

a 为命中率系数 ，取不同的值，反映查询命中率更侧重于 

长期或者是近期结果，a越小，最近时间段的命中率越重要。 

C 最新的查询命中率简单表示为 w 。 

命题 1 对任意节点 C，w ( )大于等于 0，小于等于 1 

证明：由递归方程求解可得 W (j／的解析式为 
i 1 

W ( )一 (1一a)三 R (走) 
一 0 

因为 0≤a≤1，0≤ R (走)≤ 1，所以当 R (s)一0，0≤ s≤ 
一 1H~，W ( ／Ia得最小值 0，当R(5)：1，0≤ ≤ 一1时 w 

( )取得最大值 
i l 

W ( )一(1一a)三 一1-d，可得 W (j／≤1 
一̂ 0 

所以0≤ W (i1≤1，得证。 

因为请求在树型结构中节点的邻居之间转发 ，相邻节点 

收到的请求次数相近，所 以邻近节点的 HR具有可比较性 ， 

HR能体现节点资源对请求的满足程度。 

3．3 搜索树的升降级算法 

为满足定义 1中条件(3)，当节点的 HR值发生变化或系 

统初始化过程中，需要对节点在树中的位置做相应的调整，调 

整过程称为升降级过程，对应 RS(Rise and Sink)算法。节点 

从当前层移动到上一层，称为升级，反之为降级。 

对G，其父节点为cr，兄弟节点 C6∈brother( )，子节点 

· 65 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


C∈son( )，每个节点维护一张包括子节点和自身的 HR列 

表(HRI ，HR IAsO。RS算法如下。 

算法：搜索树的升降级 

Step1：C如发现计时器 Timer变为零，计算最新的查询 

命中率 w ，并通过消息 NEW RATIO发送给C ，同时更新 

HRI ，重设 Timer。 

Step2：G 收到C 的 NEW RATIO消息，取出消息中的 

w ，更新 HRI 。查看 HRI 中所有子节点的HR，如果w 仍 

最大 ，则完成；否则进行升降级处理，假设 G 的 HR最大，发 

送 REQ_UPGRADE消息给 G，请求升降级处理。 

Step3：C 收到消息 REQ-UPGRADE，如同意升级 ，向 

C 返回 AGR—UPGRADE；否则返回 REJ—UPGRADE。 

Step4：C 若收到 REJ—UPGRADE，则完成 ；否则开始升 

降级操作：C 以c r为新父节点，并以cl和{son(i)一C}中节 

点为子节点，原 C的子节点以c 为新父节点。升降级完成。 

算法说明：一个节点不能在连续的2个时间段内进行升 

降级操作，是为了防止抖动和树结构剧烈地变化。 

升降级是逐渐优化搜索树的过程，当G 的HR高于兄弟 

和父节点的 HR时，G 与父节点交换位置，升级一次。新加 

入搜索树的节点总是作为叶子节点而位于树的底层或次底 

层。当系统运行一段时间后，搜索树的结构趋于相对稳定的 

状态，稳定可靠且 HR较高的节点总是能位于树的上层，稳定 

但 HR低的节点和不稳定但 HR高的节点将位于树的相对中 

间层，而不稳定且 HR低的节点位于树的较低层。 

3．4 搜索算法 

名词术语：sourcePeer，搜索发起节点；query：搜索请求； 

eurPeer，当前节点；lastPeer：相对于curPeer的搜索路径中的 

前一个节点；nextPeer：相对于 eurPeer的搜索路径中的下一 

个节点 destPeer：搜索成功的节点 。 

3．4．1 搜索树 中的基本扩散 

在系统运行的初始状态或节点加入系统的短时间内，没 

有可利用的历史搜索经验数据．或对于其他需要的情况(如非 

热点资源)，采用基于扩散的搜索，将请求转发给所有邻居，当 

前节点的容错备份的节点不参与搜索。搜索停止的条件为 

TTI 为 0或搜索成功或已没有可转发的节点。 

采用基本的搜索方法不会产生重复消息，且搜索时延 

(跳)的上限为两倍树高。随着系统运行时间的增加 ，P2ST 

搜索树逐渐变得有序和相对稳定，节点积累了一定的搜索经 

验信息，因此可对搜索算法优化。 

3．4．2 搜索结果索引缓存 

本文采用一种基于搜索结果索引的缓存策略来提高搜索 

效率。每个 节点维 护搜索 结果 索引表 (RIL，Result Index 

List)，其内容为搜索结果摘要：请求资源和对应的成功返回 

结果的节点。新索引项的建立算法： 

Stepl：destPeer搜索成功后，首先将完整结果返回给 

sourcePeer，然后将搜索结果摘要按搜索路径原路逐跳返回。 

Step2：如路由节点 CurPeer收到结果摘要，查看 RIL，如 

RIL中没有，则建立新索引项；如该摘要已存在，则按规则更 

新 RIL。将摘要继续返回给 lastPeer 

Step3：路由节点如在超时时限内没有收到结果摘要，则 

认为转发的query在 nextPeer搜索失败，如果 RIL缓存了对 

应于query和nextPeer的索引项，则认为该索引项失效，删除 

之。 

说明：如RIL已满，按 LRU算法更新。 
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3．4．3 搜索源节点索引 

如节点 C发起请求搜索资源Q，如成功得到结果，G往 

往会存储或缓存资源Q，因此如G 曾转发过c，的Q搜索请 

求，则 可认为c 有较大概率拥有Q资源。 

因此采用缓存发起节点提高搜索成功概率。每个节点维 

护一张源节点表(SPI ，Source Peer last)，内容为历史上到达 

的搜索发起节点和请求的资源列表，用LRU策略更新。 

3．4．4 搜索算法描述 

在基本扩散和缓存索引的基础上建立搜索算法，在某节 

点的搜索顺序为结果索引列表 RIL、源节点索引列表 SPL和 

本地存储 ．如果不成功则扩散到邻居，描述如下。 

Function SearchProcess(query)( 

destPeer： RetriveRIList(query，RII ist)／／RII ist中查询 
if destPeer= 一 Null Then 

destPeer=RetriveSPI ist(query，SPI ist)／／查询 SPI ist 
endif 

UpdateSPI ist(query，destPeer)／／更新 SPI ist 
if destPeer!一 Null 

SendTo(query，destPeer)／／转发给 destPeer 
UpdateRII ist(query，destPeer)／／更新 RII ist 
ModifyRecentHitRatio()／／修改最近命中率 
return TRUE 

endif 

if RetrieveLocal(query)!=NUI I then／／本节点搜到 
SendTo(resuhSet，sourcePeer)／／返回给发起节点 
SendTo(resultSetAbstract，lastPeer)／／原路返回结果 
ModifyRecentHitRatio() 

return TRUE 

endif 

if TTL> 0 then／／转发请求 
SendTo(query，all neighbors except lastPeer) 

return FALSE； 

endif 

) 

下面采用几种方法来优化存在的问题 ：下层节点离热点 

区域较远，部分热点节点访问量过大。 

3．4．5 缓存上层节点 

由于上层节点存储有较多的热点资源，因而成为热点区 

域，在此区域搜索成功的概率较大，但较下层的节点离该区域 

较远 ，因此下层节点维护一张上层节点表(HLL，High Layer 

List)，在转发?肖息前，查看 HLI 中是否有节点存在 ，如果有， 

则优先把请求扩散到这些节点，而不必逐级向上扩散，既保证 

了搜索效率又减小了时延。 

3．4．6 添加 远程节点 

在树结构中，对于距离最远的节点来说 ，搜索消息需要多 

跳才能达到，使得难于搜索到某些非热点资源，或者即使搜 

到，付出的代价也较大。根据小世界理论，如果在规则网络中 

加入较少的远程边，能大大缩小节点之间的平均距离，同时考 

虑到 K又树的最远距离在叶节点之间形成，因此 ，为叶节点 

添加少量远程叶节点。远程边的添加是在搜索过程中发现并 

连接的。 

通过远程节点搜索，既可以减小搜索时延，又增加了非热 

点资源的搜索成功率。在搜索非热点资源时，可采用非对称 

TTL设置，将向上层转发的?肖息的TTL设置为较小值，而向 

下层传递的搜索消息的TTL值设为正常值，从而使搜索消息 

更多地向下层节点转发。 

． 3．4．7 过热资源复制 

在树中搜索可能会造成部分上层的节点被访问的次数过 

多、负载过重的问题，对于此，采用对过热资源进行复本复制 

的方法。当某些资源在最近一定时间内的访问频率超过了阈 

值，且资源的大小小于限定值时，如搜索成功，搜索发起节点 

复制该资源，以减轻该资源所在节点的访问压力，且热点资源 

复本数的增加可进一步提高搜索效率。 
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4 性能评测 

4．1 性能分析 

设树节点数为 N，最大子节点数为k，树高度为 h，则下式 

成立： 

+1≤N≤垒 
1 1 

因此可 得 

logk[(忌一1)N+1]一1≤ ≤̂logk[(忌一1)N一是+2] 

所以搜索树高度 h为 

h—L logk[(忌 1)N一是+2]j (4) 

节点间的最大距离 D小于等于 2倍树高，即 

D≤2 L logk[(忌一1)N一是+2]J (5) 

D随N 以0(1ogN)增加。 

搜索树维护开销分析：研究表明，节点数为 N 的典型的 

P2P网络平均每分钟有 0．004N个节点出入网络L9]。每次节 

点出入系统，需从发生节点到达叶节点进行相关处理，而计算 

可得任意节点到叶节点的平均距离为h／(k一1)，则每分钟网 

络中产生 0．O044Nkh／(k--1)个与搜索树更新相关的消息，因 

此每分钟的更新消息量级为0(N)。而P2P网络中平均每节 

点每分钟发出0．3个搜索请求_gj，每个请求扩散会引起 () 

(N)个请求?肖息，因此网络中每分钟 由于搜索扩散产生的消 

息为 0．30(N )。所以，更新搜索树的开销与搜索操作的开 

销相比非常小，可以忽略不计。 

4．2 仿真实验 

采用 GT—IT 工具生成原网络，并同时生成 P2ST搜 

索树，其中k为 3，节点数 N为 5000。资源数量为 2000，每个 

资源的复本数为 5，按 power-law分布到到各节点，约 80 的 

资源分布到约21 的节点。资源被访问频率服从 Zipf(子数 

参数为0．95)分布，搜索发起节点随机选取，ttl取值为 4。每 

节点的索引表的容量为 20条。系统中每发生 500次查询则 

记录一次搜索结果，更新一次查询命中率，命中率系数 a取 

0．5。实验时间以系统中发起的查询消息数来表示，实验总时 

间为所有节点共发起 50万个查询的时间。 

对比系统为原网络 P2P模型(OriginP2P)和最近提 出的 

多 walker的搜索模型l_】1](K—WalkerP2P)，与 P2ST具有相同 

的系统规模、资源分布和访问规律，均采用缓存和索引机制来 

提高搜索效率 ，K—walkerP2P的Walker数量为 4，且K—Walk— 

erP2P还利用命中率权值来引导路由。 

评测参数：(1)搜索效率 r／，为成功搜索次数与消耗的资 

源的比值，消耗资源以参与搜索的节点数表示；(2)时延De— 

lay，指搜索开始至收到第一个返回结果的时间；(3)节点负载 

Load，在较长的一段时间内，每个节点参与搜索的次数，包括 

转发消息和搜索。 

O lO 20 3O 40 5O 

Time 

图 1 P2ST、OriginP2P、K—WalkerP2P的搜索效率对比 

图 1为 P2ST和对比系统的 T)随时间变化情况。在系统 

初始运行的一小段时间，由于 P2ST的节点随机分布于树中， 

搜索树的热点还没有达到有规律的分布．而K—WalkerP2P采 

取了缓存和索引提高效率，并且优先向高命中率节点转发。所 

以在系统的初始化阶段略高于P2ST。之后，P2ST的节点逐 

渐按命中率高低从上至下规则地排序，搜索的方向性变得明 

确 ，树的状态也趋于稳定，所以P2ST的 T)很快升高并超过 K— 

walkerP2P，且运行时间越长优势越明显。OriginP2P虽然同 

样采取了缓存和索引，但搜索的方向性仍然较差，其扩散的方 

式产生较多的无效消息，所以其效率最低。 

图 2为发起节点收到第一个返回结果的时间随系统时间 

变化情况。P2ST具有最小时延，这是因为 P2ST的搜索方向 

性最明确，大部分消息能在很快到达热点区域 ，从而提高了找 

到结果速度和几率。而 K—walkerP2P由于采用有选择性地 

转发消息，其时延也小于 OriginP2P。 

3．5 

3．0 

宣2．5 
o 

口 

2．0 

1．5 

- P2ST 

· O riginP2P 

· K-W alkerP2P 

图2 P2ST、()riginP2P、K-WalkerP2P的搜索成功的时延对比 

图 3 P2ST的负载分布 

图3为 P2ST的节点负载分布情况，节点按负载从高到 

低排列， 轴为节点。可看到，对相同的 TTI ，节点负载变化 

平缓，有一小部分节点负载稍高 ，但并没有出现少量节点负载 

极高的情况，最高节点负载为平均节点负载的2倍，是在可以 

接受的范围。这是由于采用了缓存索引搜索结果和缓存部分 

热点节点的原因，使各节点的负载趋于相对均衡。 

同时仿真了节点退出、加入系统对搜索效率的影响。当 

系统运行一段时间后，按接近实际系统的情况，系统中每发生 

60次查询，有一个节点出入系统，且节点退出时不通告任何 

其他节点 ，考虑了 2种情形：(1)Random Peer Exit，退出节点 

随机选择；(2)Hot Peer Exit退出节点从访问率较高的热点 

节点 (占总节点数 20 )中选择一个。与无节点 (No Exit)出 

入系统情况相比较。如图 4，在有节点退出之初 ，搜索效率下 

降明显，但在较短时间内，停止下降趋势，并逐渐回升，2种情 

况的回升速度相差不大。这说明P2ST的搜索效率并不因为 

热点节点的退出而受到较大的影响，且节点退出的影响很快 

得到恢复。 
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索效率和更小的时延，且维护搜索树的开销很小。 
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2)并行路径的概率分布平均度：当并行支路被使用的可 

能性趋向等概率时，I 一 1增大 ； 

3)路径分段数目：当并行路径数目保持不变时，增加不相 

关的分段数目，会令 1 一 1增大。 

结束语 本文讨论 了一种端到端网络路径多样性的测 

度，目的在于为各种不同的拓扑结构提供定量测量和比较方 

法。该测度基于链路被使用的概率分布，采用了类似信息熵 

的计算方式，其特点总结如下； 

1)适用于可以抽象为有向无圈图的一类端到端网络，在 

给定拓扑结构和链路使用的概率分布的情况下，测度是唯一 

的 ； 

2)计算之前需要预先知道网络的拓扑结构，并将该拓扑 

结构转换成相应的 QHD表示； 

3)将沿源点到汇点的分段路径视为随机过程，根据各段 

链路被使用概率的分布计算每段的多样性指数，并用所有分 

段随机变量的联合熵 1 一 1作为衡量整个 网络多样性的大 

小。 

路径多样性是体现网络容错能力、抗攻击能力的的重要 

指标，也是抵御未知类型攻击的主要手段之一，本文提出的路 

径多样性测度可以用来对各种不同的端到端网络的路径多样 

性进行比较，以利于设计出鲁棒性高的网络拓扑结构，提高抵 

抗攻击的能力。需要注意的是，由于一般的端到端网络包含 

多个层次，各个层次的拓扑结构会有差别，因此，对各个层次 

的路径多样性需要分别进行计算。 
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