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Internet流分类方法的比较研究 

彭 芸 刘 琼 

(中国科学院 软件研究所 北京 100080) 

摘 要 Internet流分类是网络测量、流量监控 中的一个重要环节。本文分析了几种典型的流分类方法：基 于特定端 

口号、基于应用层特征字段和基于传输层的方法，其中第二种方法专f1用于识别当前 日益增 多的对等网络应用流量。 

从准确性、完整性、实时性以及可扩展性等方面对这三种方法进行了比较，分别指出它们的优势和不足。最后提出了 
一 种实用型流分类方案，并对流分类领域的发展提 出了看法。 
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Abstract Internet traffic classification has always been an important part of network measurement and contro1．W e 

first analyzed some typical methods of traffic classification，which separately based on default port numbers，application 

signatures and transport layer characteristics． Then we showed the advantages and disadvantages of each method 

through the comparison of their veracity，integrality，the peculiarity of real—time and expansibility．Finally，we presen— 

ted a practical traffic classification scheme and gave some suggestions for the development of this field． 

Keywords Traffic classification，Application signature，Host behavior，Statistic characteristic 

1 引言 

近年来，Internet流分类在学术和应用领域备受重视，已 

形成一个相对独立的研究领域。用户对各类 Internet业务的 

服务质量要求越来越精细；网络管理者需要对各种业务流进 

行实时的监控与管理；网络服务提供商在规划和建设网络时 

需要了解网络各类业务流的状况；Internet研究人员需要关 

注网络中各种流的特征及相应的用户行为等 ，这些都离不开 

Internet流分类技术。 

通过监控各类应用的网络流量，管理员可以及时发现设 

备故障，链路拥塞，用户带宽的使用状况等。此外，随着互联 

网的日益普及 ，网上传播病毒的种类与数量也越来越多 ，由此 

造成的危害也在不断升级。所以，如何有效遏制病毒传播是 

目前 Internet急需解决的难题之一。Thomas等人在文[1]中 

提到，如果一台主机利用一个或多个源端 El扫描多台主机的 

同一个端El；或者是一台主机利用多个端 El扫描另一台主机 

的多个端El，则这台主机发出的流很可能是攻击流 。由此可 

见，通过识别町疑流，可以及时进行网络管理告警 ，达到预防 

病毒泛滥的目的。 

网络服务提供商通过流分类 ，可以获悉各类网络应用所 

占比例，预测网络业务的发展趋势。传统技术采用尽力而为 

的方式进行包转发，对吞吐量、延迟 、延迟抖动和丢包率没有 

任何保障，把传输损失都留给终端系统来处理，这对于过去以 

电子邮件传输和网页浏览为主的网络来说基本没有问题。最 

近几年，Internet通信无论是在流量还是应用类型方面，都保 

持着飞速增长。同时音频，视频以及其它实时应用的加入，更 

是从根本上改变了人们对于 Internet的使用方式。为了适应 

电话、视频、对等网络应用(P2P，Peer-to-Peer)等新型业务的 

大量普及 ，要求新一代的互联网必须能够为不同应用提供不 

同级别的服务质量(QoS，Quality of Service)保障，使用户得 

到更好的上网体验，因此，流分类已成为提供服务质量中不可 

缺少的重要手段。 

对于研究人员，在 P2P应用 出现之前 ，网络传输基本上 

都是遵循客户端／服务器(c／s，Client／Server)模式，从链路 

带宽设计考虑，他们自然而然地选择了某种数字用户线路 

(xDSL，x Digital Subscriber Line)模式，即上行带宽小，下行 

带宽大。然而，最近几年的研究报告表明ll2]，P2P已成为当前 

网络带宽的“杀手级”应用 ，其上传／下载 比趋近于 1，造成传 

统 xDSL网络的上行链路极易拥塞。所以，流分类的另一个 

重要性在于能够及时了解网络上各种应用流量所占的带宽比 

例及其趋势，帮助研究人员更合理地规划网络资源，为用户提 

供更好的服务质量。 

为此，本文将对 Internet流分类方法进行比较研究，全文 

内容安排如下：第 2部分介绍分析几种典型的流分类方法及 

其适用范围，比较它们之间的优缺点；第 3部分介绍一种实用 

型流分类方案 ；最后对流分类的方法提出了初步的改进建议， 

并对全文进行了总结。 

2 流分类方法的分析与比较 

随着网络带宽的不断提高，实时音频／视频，网络游戏， 

P2P文件共享等新应用不断出现 ，很大程度上改变了用户对 

于 Internet的使用方式，导致网络应用流量的比例发生了根 

本性变化。传统的网络应用 (如 Http、FTP、TEI NET以及 

SMTP等)具有统一的标准和规范，在实现运行中大多采用 固 

彭 芸 硕士研究生，主要研究方向为网络测量、网络服务质量；刘 琼 CCF会员，研究员，博士生导师．研究方向为多媒体通信、网络测量。 
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定端口号进行通信，因此，对于这类应用协议，早期的网络管 

理员等可以根据数据包头截取的端 口号直接分类流量，并针 

对不同的应用执行不同操作，达到优化网络、提高服务质量的 

目的。然而，近年来一些新型应用协议基于安全性 、灵活性等 

考虑，越来越多地使用动态端口号进行通信，如上述提到的流 

媒体 ，网络游戏和 P2P文件共享等。因此，原有的流分类方 

法已不再适用，流分类算法的研究面临着新的挑战。 

2．1 基于端口号的流分类方法 

对于采用固定端口号进行通信的应用，流分类方法非常 

简单，通过截取数据包头的 5元组，将其中的端口号与应用类 

型一一对应起来即可，并且其准确性和实时性都较为令人满 

意，属于确定性的分类方法，即根据某些标准直接判断出数据 

包所属的协议。然而，随着各种新型应用的不断出现，网络地 

址转换(NAT，Network Addresses Transformation)以及代理 

技术的使用等，端口号已经无法作为识别流量的唯一标识。 

但即使这样，基于端 口号的流分类方法因为实现原理简单，技 

术成熟，适用于高速网络上的实时流分类，目前还未被完全淘 

汰。例如，在很多关于P2P流量特征的研究中 3̈ 仍然使用 

默认端口号作为 P2P流量的识别方法 。 

2．2 基于特征字段的流分类方法 

该方法主要用于识别 P2P协议流量，此类流量占网络总 

流量的比例逐年增加 ，在很多网络中甚至超过了 5O ，所以， 

一 旦能准确识别出P2P流量 ，则流分类问题可谓已解决了一 

大半 。 

袁 1 几种流行 P2P协议的特征字段 

协议名 特征字段 

“GNUTEI LA”。“GIV”，“GET／uri—res”，“GET／g 

et／”， 

“X—Dynami”，“X—Query”， 

Gnutella “X Ultrap”．“X—Max”． 

“X Quess”，“X—Try”，“X—Ext”，“X—Degree”， 

“X—Versio”，“X—Gnutel”， 

“GND” 

“Get／．hash”．“GIVE”． 

“X—Kazaa”． 

FastTrack Ox27OOOOOO298O，0x280000002900， 

0x29000000， 

0xc028，Oxcl，0x2a 

eDonkev 0xe3，0xc5 

“$Send”，“$Search”， 

“$Connect”，“$Get”， 

Direct— “$MyNick”，“$Direction”， 

Connect “$Hello”，“$Quit”， 

“$Lock”，“$Key”，“$Mylnfo”， 

“$SR”，“$Pin” 

“GET／announce?info hash”。 

“GET、／torrents／”． 
Bit— 

“GET TrackPak”，“0xl3BitTorrent”， 
Torrent 

0x00000005，0x0000000d． 

0x00004009 

为了避免被检测和限制，目前大多数主流 P2P协议都使 

用随机端V1号 进行通信 ，甚至有些 P2P应用为了躲避网络 

管理员的封杀，使用 8O端V1(Http使用的端V1)来伪装自己 

的流量。为此 ，Sen等人 在研究了几种当时流行的 P2P协 

议(Gnutella，KaZaa，DirectConnect，BitTorrent，eDonkey)的信 

令流和数据流之后，主要针对数据流中的TCP流进行了详细 

的分析，在这些数据包的有效载荷巾找到 了，具有代表性的唯 
一 的特征字段及其位置。为了验证他们方法的有效性，Sen 

等人提出从 3个方面来对流分类技术进行评价：(1)准确性： 

分类结果的正、负错误率都很低；(2)实时性 ：即能够同时处理 

几百万条连接的数据，但计算量却相对较小；(3)健壮性：即这 

种流分类方法对于常见的路 由不对称，丢包等网络现象小敏 

感。Sen等人的实验结果表明基于特征字段的这种方法在上 

述 3个方面都做得很好：(1)准确性方面， 先假设通过 P2P 

默认端口的流量都是 P2P流量，然后用基于特征字段的方法 

对这些流进行再判断，如果不属于 P2P流 ，那么定义为一个 

负错误，结论显示该方法的负错误率一般小于 5 ，只有 Bit— 

Torrent协议的负错误率较高，约 9．9 ；(2)实时性方面，经 

实验统计，只需要检查一条流的前 3～4个包 ，即可捕获 99 

以上的 P2P流量(实验设备已根据 5元组将包汇聚成流)，因 

此认为实时性方面也基本没有问题；(3)健壮型方面，由于大 

多数P2P报文(包括信令流和数据流)都带有特征字段(除 

BitTorrent协议的特征字段一般仅出现在信令流中)，所以该 

方法在路由非对称或者少量丢包的情况下同样有效。Holger 

等人在 中也做了类似的研究，并总结 了当时几种流行 P2P 

协议的特征字段，例如表 l所示。(注，由于各种 P2P协议都 

在不断更新，表中的特征字段仅作参考，并没有包括全部) 

另外，不同 P2P协议的特征字段都不相同，因此利用这 

种方法还可以进一步识别出各种 P2P协议类型。基于特征 

字段的方法也属于确定性的分类方法。目前市场上多数流量 

监控系统中采用这种方法来专门识别 P2P流量。 

2．3 基于传输层的流分类方法 

为了克服上述两种分类方法的不足．发展了基于传输层 

的流分类方法，这种方法属于概率分类方法(即根据衡量的指 

标不同，判断流属于某类应用的概率)。 

2．3．1 BLINC流分类方法 Thomas等人【 首先提出 

利用主机在传输层表现出的行为模式来对当今日益复杂的 

Internet流量分类，该方法的三个最大特点是：(1)无需解读数 

据包的负载．从而不会牵涉到用户隐私问题；(2)不需要知道 

与端口号相关的信息．因此不易被其所误导；(3)只需要获得 
一 般网络监控设备能够提取的信息，不需要额外的设备开销 ， 

因此这种分类方法也被称 为 BI INC(Blind Classification)。 

此外，该方法还有一特色，即用户可以根据实际情况在流分类 

的准确性和完整性之间进行折中，所谓完整性是指分类方法 

可以识别出的流量 占网络总流量的比例。BI INC方法的工 

作原理如下：(1)观察 Internet上单个主机的行为特点，例如 

是否同时与多台主机通信，或者同时扫描另一台丰机的多个 

端 口；(2)从三个层次对主机行为进行分析，即反映主机连通 

度的社会层(Socia1)、反映服务提供者或消费者行为的功能层 

(Functiona1)以及表示传输层拓 扑连接的应用层 (Applica— 

tion)；(3)将观察到的主机群行为模式 与已知的应用特征进 

行匹配，即根据事先构造好的图表进行匹配(例：如图 1所 

示)。最后，利用由统计数据或凭经验得到的启发式进一步改 

善算法性能。Thomas等人对采集到的不同数据集进行了实 

验验证，结论表明BLINC方法的准确性高达 9O 以上，同时 

完整性可达 8O ～9O (针对不同的数据集)。Thomas的这 

种基于传输层的流分类方法完全避开了对报文内容的检查， 

开创性地将研究焦点转移到网络主机的行为上，被誉为是流 

分类领域的一个新里程碑。 
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豫 IP 目的 IP 豫端口号 目的端口 

豫IP 目的IP 豫嫱口号 目的端口号 

图 1 BLINC方法中的部分匹配图表 

2．3．2 利用统计特征的流分类方法 ZanderE。 等人凭 

借数据挖掘技术，将贝叶斯分类理论引入流分类领域，统计流 

量的各种特征，利用机器学习，对 Intemet上的流量进行分 

类。图2是他们的原型系统： 

I (采样) l

结果 _-{ 教据包分类l 廿 机 r 申啐 器 学 I QoS匹 
习 。。 _-{ I

配等 

I l 一， 
l 

结果和 
用途 机器学习以及流 

图 2 基于机器学习的流量分类 。] 

这种方法使用 NetMate工具l_g]根据 5元组将数据包划 

分为不同的流，并分别计算流的各项参数，例如平均包长、平 

均包间隔时间、流持续时间等。在上述过程中，为进一步提高 

执行速度，还可 以对每条流的数据进行适 当采样l_1 。之后， 

将流的统计数据以及初始的流属性模型用于 自分类的机器学 

习算法l_1 ，即无人监督的贝叶斯分类方法。机器学习的时间 

越长，则分类的准确性越高，一旦达到某个标准，就可以对后 

续的输人数据流 自动分类。最后 ，对流的分类结果进行评估， 

或是进入后续操作，例如QoS匹配等。实验结果显示根据被 

测数据集的不同，该方法分类的准确性会有所变化，但基本都 

高于8O ，平均值为 86．5 。 

在整个系统中，最重要的部分莫过于流属性集合的选择。 

作者采用了顺序前进法(SFS，Sequential Forward Selection) 

来挑选最佳的流属性集合，该方法是目前最简单的自下而上 

搜索算法_1 。实验结果表明集合中属性数目越多，应用与类 

别之间的一一对应关系就越好，直到达到一个上限为止。 

Zander等人充分利用了网络流量之间的内在关联，挖掘不同 
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应用流量属性的统计特征，为流分类领域又开辟了一个全新 

的探索方向。 

值得注意的是即使对一个简单应用来说，流属性的分布 

也非常复杂，因此不可能为每种应用都构建一个流属性模型。 

但是，从另一角度来看，如果一种应用符合多个流属性模型， 

则能对此应用有更深入的理解，例如，Web应用通常还包含 

各种具体的内容，包括块传输，流媒体等等，所以其流量可能 

与多个流属性模型匹配，发现这一点有助于对 Web应用进行 

更细致的划分。 

上述两种基于传输层的流分类方法由于计算复杂，需要 

获取大量的网络流量或拓扑结构信息，目前还未能用于高速 

网络上流量的实时分类，但从它们对事先收集好的流记录的 

实验结果来看，在准确性、完整性方面都做得非常好，并且不 

用检查数据包的负载内容，不会牵涉到隐私等问题。 

2．4 流分类方法的比较 

首先，与其它两类方法相比，基于端 口号的分类方法原理 

和实现都非常简单，可以满足高速网络上的实时分类要求，不 

涉及用户的隐私，不需要繁复的计算，可以用硬件实现；但另 
一 方面，也正是由于其原理的简单，研究人员很容易设计出新 

型的通信协议逃避端口号检测，最常见的就是利用随机动态 

端口号通信或是使用其它应用的端口号来伪装自身流量，据 

不完全统计 目前大约有 55 的 P2P流量使用随机端 口号进 

行通信，因此，这种方法正逐步退出历史舞台。 

而基于应用层特征字段的方法准确性较高，并且已经可 

以用于实时的流分类系统，是 目前绝大多数流量监控系统选 

择使用的方法；但其弱点也显而易见，首先是完整性，它只能 

对现有已知的P2P应用进行识别，无法识别新型应用，而实 

际上 P2P协议的更新周期是非常短 的，新型版本不断涌现， 

如果是私有协议，则特征字段的破解开销较大，其次，该方法 

需要获取用户数据包的有效载荷，涉及到用户隐私问题；此 

外，这种方法对载荷加密的流量也束手无策。 

基于传输层的流分类方法克服了前两种方法无法解决的 

难点，其共有的优点在于准确率高、完整性好，可以识别新型 

应用，还能提醒用户检查那些疑似的病毒攻击流。Thomas 

等人设计的方法根据传输层主机的行为模式等信息识别各种 

应用，不易受到网络动态的影响，例如拥塞、延迟等。还能根 

据使用者的要求在分类准确性和完整性之间进行折中，但缺 

点是其准确性会受 NAT等端口／IP地址转换技术或监测设 

备位置的干扰，另外由于该方法还依赖于凭经验提出的启发 

式 ，留有漏洞使攻击者容易设计新协议逃避这种分类方法。 

Zander和．Thomas的方法都属于概率分类方法，并且主 

要基于传输层分类。Zander等人基于流量统计特征的方法， 

优势在于不依赖流的IP地址或端口号，因此不受NAT等技 

术的干扰，但缺点则是有些特征对网络动态变化极其敏感，例 

如包的到达间隔、流的持续时间等，并且到目前为止，还没有 

找到一套完整的与各种应用类型一一对应的流量属性集合。 

此外，Zander和Thomas方法还有一个共同的缺点，计算量非 

常大，尚不能用于高速网络进行实时的流量分类。 

从实现上来说，上述几种方法都属于网络测量中的被动 

测量方法，在流分类过程中基本不会对网络产生任何影响。 

而它们的主要缺点在于无法深入了解某些应用的网络行为， 

例如目前非常流行的P2P文件共享系统。另外，由于被动测 

量要求对数据包进行截取和检测，随着网络速度的迅猛发展， 

这些方法的实现代价将越来越高。 
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3 一种实用型流分类方案 

在比较、分析了上述几种有代表性的流分类方法后，我们 

综合基于端 口号和基于特征字段的方法，提 出了一种实用型 

流分类方案，并准备利用自行设计的3层以太网交换机实现 

这个方案，如图 3所示。 

具体实现过程如下：利用交换机自带的端口镜像功能，将 

流经交换机任意端口的数据包复制到一个特定端 口，并使这 

些数据包通过交换机内部的快速过滤(FFP，Fast Filter Pro— 

eessor)模块，与常用协议(例如 Http、SMTP、DNS等)的默认 

端口号进行匹配，如果成功，则打上所属协议的标签，存入数 

据库中。如果没有匹配成功，则剩下的数据包通过另一个 

FFP模块，逐一进行特征字段的匹配，用于 P2P协议流量的 

识别。如果识别成功，则在这个包上打一个表示所属 P2P协 

议的标签，接着，所有包(无论是否匹配成功)都进入刷新流表 

模块。最后，将结果存入数据库。而对于那些直到最后都无 

法判断其协议的流量，则都归入未知协议，留待以后分析。 

图3 流分类系统框图 

刷新流表模块的主要工作包括：(1)创建流表项，每个表 

项包括源／目的IP地址、源／目的端口号、流的包数统计值以 

及开始／结束时间戳；(2)删除过期流表项，每次输入一个新的 

数据包，将其时间戳与所有表项的结束时间戳比较，超过某个 

特定值，例如64秒，则将那个表项存入数据库，然后从表中删 

除；(3)刷新表项，判断输入的数据包是否属于 P2P流，以及 

它所属流的流表项是否已经存在，更新相应的流表项内容 。 

该方案目前正处于实施阶段 ，它利用端 口号匹配，减少了 

后续特征字段匹配模块的数据输入，提高了处理速度。同时， 

其原理简单，易于工程实现。此外，根据 CacheLogic公司近 

年来的报告ll3j指出，P2P、Http协议的流量比例已经 占总流 

量的70 以上，而目前我国国内占主导地位的两种 P2P协议 

BitTorrent和 eMule均开放源代码，有条件采集到它们的特 

征字段。因此 ，认为该方案有较好的完整性；在准确性方面， 

根据前文分析 ，特征字段匹配的准确性非常高，而 Http和电 

子邮件等传统应用至今都仍使用固定端口号，所以，通常情况 

下其准确性也应该能得到保障。最后，在刷新流表模块中还 

可以加入 Hash算法进一步提高执行速度。但正如前文所提 

到的那样 ，这种流分类系统的可扩展性较差，无法识别 Skype 

等负载加密的P2P协议。 

此外，我们对流分类方法的进一步研究还在继续 中，例如 

探索如何实现并改进基于传输层的流分类方法，使之能在高 

速网络上进行实时的流分类，或开发一种效率更高、实用性更 

强的新型流分类方法。 

总结与展望 由于端口跳变、负载加密等流量隐藏技术 

的发展，可以预见，基于端口和应用层特征字段的方法将被逐 

步淘汰。而目前的研究热点一基于传输层的流分类方法，虽 

然在准确性和完整性方面可以达到较高的要求，在实时性方 

面却仍然差强人意。从上述分析可以看出，未来流分类技术 

的发展趋势将具有以下几个特点：(1)逐步避免依赖端口号； 

(2)无需检测用户数据包的负载内容；(3)可扩展性好，能迅速 

得到新型应用的识别特征；(4)高准确率以及高完整性；(5)能 

在高速网络上实时运行；(6)对网络各种动态变化不敏感。因 

此，如何将基于传输层的流分类方法运用于高速网络是目前 

各方急需攻破的难点。文中介绍的 Thomas和 Zander等人 

的方法，前者利用的是网络中用户主机的行为模式以及它们 

之间的连接拓扑结构信息，而后者更多利用了流量的隐藏特 

征。一般而言，流量的隐藏特征较难以被用户自行更改，所以 

更不容易被设计回避。一旦能够找到有效的流属性集合，或 

者提出一种更好的机器学习算法来提高学习速度，都将会极 

大地推动流分类领域的发展。 

进入 21世纪后 ，Internet已经成为人们日常工作，学习以 

及娱乐等各方面必不可缺的工具。因此，越来越多的人开始 

关注于网络资源的有效利用，思考如何为用户提供更好的网 

络服务等问题，而要做到这些，准确的流分类技术是必不可缺 

的。从目前的趋势来看，比较有发展前景的还是基于传输层 

的方法，它挖掘出流量的各种隐藏特征，对主机的行为模式进 

行统计和归类；即使遇到新开发的应用协议，也能自动获得该 

应用的流量特征或主机行为模式，可扩展性较好。从最初基 

于端口号到目前基于传输层的方法，可以看出流分类技术将 

随着应用协议的发展而不断进化。 
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