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端到端网络路径多样性的测量 ) 

黄 松 许 勇 张 凌 陈宝钢 

(广东省网络重点实验室 华南理工大学。 广州 510641) 

摘 要 端到端网络的传输可靠性依赖于它的路径多样性。本文提出了一种简单的端到端网络的路径多样性测度， 

目的是为各种不同的端到端网络拓扑结构提供一种定量的测量方法。端到端网络被 当作源点与汇点间的有向无圈 

图，首先转换成分段形式，然后依次对每段按照链路被使用的概率计算多样性指数，最终将所有多样性指数的平均值 

作为整体的路径多样性测度。与现有的端到端网络路径多样性测度相比，本文提出的方法在分辨率、合理性、以及适 

用范围等方面有明显的优势。 
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Abstract The reliability of a end-to-end network depends On its path diversity．A simple path diversity metric for end- 

to-end network is given tO ease the quantitative measurement of varies network topologies．End—to-end network is mod— 

eled as a directed acyclic graph，and then transformed into a segmented forrm The path diversity index of each segm ent 

iS computed and the average of all these indexes iS treated as the diversity of the overall network．Compared with exist= 

ing path diversity metrics，our method has obvious advantage in resolution accuracy，rationality，and applicable scope． 
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1 引言 

随着越来越多的应用被迁移到 IP网络上，保证一致的服 

务水平变得越来越重要。路径多样性是互联网的重要特征之 
一

，也是提高网络中数据传输性能及可靠性的主要方法。0一 

verlay和Multi—homing等概念和方法就是典型的利用互联网 

特有的路径多样性来提高传输可靠性的方法|1 ]。虽然有许 

多文献提出了各种各样的方案以提高路径多样性，但缺乏一 

种普遍适用的路径多样性测度，因此难于对所有这些方案作 

出客观比较。 

常用的路径多样性测量方法是对非相交(disjoint)路径 

进行计数，文C5]通过测量一对结点间的非相交的路径个数来 

表示路径多样性的大小，由于互联网上两结点之间的路径大 

多数是部分相交的(partially disjoint)，基于完全不相交的路 

径计数过于严格；另一种方法采用两条路径之间的分离程度 

作为多样性的指标，但当两条路径的跳数相差很大时，这种测 

度会有比较大的偏差。因此 ，需要一种更加适合的测量方式 

对路径多样性进行定量的描述。 

本文提出了一种简单的端到端(end-to-end)路径多样性 

测度。将端到端网络作为研究对象，是因为它是所有网络的 

基本构成单元，以端到端网络的路径多样性测度为起点，其结 

果可以用于研究其它类型的拓扑结构。 

2 相关工作 

目前研究比较多的路径多样性方法是 Multi—homing和 

Overlay。其中 Multi—homing是指一个客户网络或 ISP网络 

与其它的 ISP之间通过多于一个的路径相连接|6 l，Ov erlay则 

是在网络的应用层上，利用某种协议建立起来的虚拟网络。 

这两种结构的目的都是在两个结点之间联立多条传输路径， 

或者是多条路径并行传输，或者是在原始路径拥塞或中断时 

能够切换到替代路径，以维持业务的正常运行。 

文E73中，针对路径多样性提出了两个测度，将 Multi— 

homing提供的路径多样性进行量化，但这些测度在应用于长 

路径(跳数多的路径)时会出现不希望的偏差。文[8]中，通过 

对经过给定 Overlay结点的直达路径和非直达路径中路由器 

重合的个数进行计数，作为路径多样性的测度。该文献还对 

100×(100+1)对的源点和汇点进行了计算 ，但由于两条不相 

交路径可能共享一些路由器，如果不考虑链路重合因素，这种 

测度难以准确描述路径多样性。文[9]提出了一种递归算法 

来计算多样性测度，多样性被归一化为 0和 I之间的数值，单 

条链路的初始多样性被置为 0．5，网络拓扑的多样性通过单 

条链路的组合来获得。其不足之处在于随着链路组合复杂程 

度的增加，分辨率会不断降低；除此之外，当两条多样性测度 

分别为 d·和 d 的链路顺序连接时，合成的路径多样性为d 

： d *d ，这在某些情况下未必符合事实，因为路径的串接 

未必一定会令整体路径的多样性降低。文[4]提出了一种 

Multi—homing预知(aware)的流媒体系统(MMS)。该系统采 

用拓扑方式的路径多样性，将一个会话流分别分配到多个可 

用的物理链路上，以减少路径重合的可能性，提出用 SSPO 

(single source path overlay)测量发送端的重合程度以及替代 

*)研究受到“973”项 目(2003CB314805) 资助。黄 松 工程师，博士生，主要研究方向为网络与信息安全；许 勇 副教授；张 凌 教授， 

博导；陈宝钢 博士生。 
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路径的重合程度。SSPO的值在0和1之间，其中0代表没有 

任何重合，1则代表 100 重和。其不足之处在于整个计算需 

要依赖路径拓扑的生成树，其结果未必唯一。 

此外，现有的多样性测度大多假定所有分支被使用的概 

率相等，对于概率不相等的情形则很少提及。 

3 路径多样性测度 

3．1 多样性 

多样性实质上是指某一种或某一类属性所呈现出的广泛 

范围内的变化和不同。本质上，多样性是一组对象的属性在 

某种距离空间中的分布，而多样性测度是这种分布的定量表 

达，因此用基于概率的方法来描述多样性大小是比较适合的。 

假设一个端到端网络的模型可以用一对结点间的有向无圈图 

ZI 

S 

(a)拥有多条并行路径的单跳网络 

在图 1(a)中给出了一个简单的例子 ，在源点和汇点之间 

包括 4条直达的非相关路径 l lzl l 。假定每次使用其中的 
一 条路径，且四条路径被选中的概率相等，满足如下概率分 

布 ： 

pl— P2一P3=P4— 0．25 (3) 

由式(2)得到网络 G一 的多样性指数： 

D(G)一logz4—2 (4) 

对于图1(b)中的端到端网络，其拓扑结构相对比较复 

杂，不存在直达路径，每条路径之间都有中间结点，路径存在 

部分重合与交叉，不能用单一的多样性指数准确表达 ，因此需 

要先变换为一种合适的形式 ，再进行计算。 

3．2 分段的有向无圈图 

端到端网络有各种拓扑结构 ，为简化起见，仅考虑能够抽 

象成有向无圈图的端到端网络，记为G一 。首先将G一 转化 

成相应的类哈斯图QHD(Quasi-Hasse Diagram)，即借鉴哈斯 

图的思想，对任意给定的有向无圈图G一 进行规范化，以利于 

后续的分析。具体方法如下： 

1)在有向无圈图 一 中，找出其入度为0的结点集 x ， 

将它们在第一层水平排放，在G一 中去除与x 及与 x 关联 

的边 ； 

2)接下来考虑有向无圈图G一 一x ，找其中剩余部分中 

入度为0的结点集x ，将这些结点在第一层之上的第二层水 

平排开，并在G一 X 中去除 Xz及与 Xz关联的边； 

3)重复执行类似第2)步的操作，直到G一 中所有的点和 

边都被去除； 

4)最后，针对 中每一条弧 ，在 QHD中相应地添加一 

条边，需要注意的是 QHD的边可能跨越几个层； 

由于标准的哈斯图对原有的偏序集作了精简，省略了传 

递关系中所蕴涵的覆盖关系；而此处，我们保留了原图中所有 

的边，因此 ，称为类哈斯图(QHD)。显然 ，QHD与原图 G一 

保持着同构关系，将有向无圈图 G一 转换成相应的 QHD后， 

来表示。由单条链路组成的路径，显然不存在任何多样性，因 

为任何部位的中断肯定导致整条路径的功能失效；对于包含 

多条并行非相交(disjoint)路径构成的单跳(single-hop)端到 

端网络，我们可以假定每条路径被选中用于传输数据的概率 

满足一种概率分布： 
N 

，一{ jO≤ ≤1， P 一1) (1) 

借鉴信息熵的计算公式，源点与汇点之间路径多样性的 

大小可以表示成： 

D(G)一一 P log2P 
i= 1 

(2) 

式(2)中，D(G)代表有向无圈图G的多样性指数，P 是第 条 

可用的完全非相关路径被选中的概率。 

图 1 

a C 

(b)拥有非相关路径的多跳网络 

结点的个数以及结点之间的邻接关系和方向都不发生变化。 

3．3 多样性测度的计算 

当一个有向无圈图被转换成相应的 QHD之后，所有的 

结点都被分配到不同的层次上。分层的数 目取决于从源点到 

汇点路径的最大跳数。接下来，针对每一层分别计算边和结 

点的多样性指数。 

对于一个QHD有N段的端到端网络，其每一段的链路、 

每一层的结点被使用的状态(源点与汇点所在层除外)可以视 

为随机变量，这些随机变量的概率分布，决定了该段的路径多 

样性大小。图2中的 S ，Sz，S 等各处的多样性指数本质上是 

这些随机变量的分段联合熵(Joint Entropy)。 

从S到t的』＼r个状态组成一个随机序列，显然，由于 S一 

处的概率分布至多只和上一级即S 处的分布相关，因此，该 

随机序列是一个 Markov链。 

给定二元随机变量的联合熵的定义分别如下： 
N M  

H(X 一～ p(x。Y )logzp(x Yi) 
l= 13= l 

—H(X)+H(y}X) (5) 

如果给定图2中各个结点所连接分支的概率分布，则 S 

至 Ss各处的多样性指数如下： 

D(S1)一H(S1) 

D(52)一H(52)一H(52 s1)一H( 1)+H(sz l S1) 

D(53)一H(S3) 

整个端到端网络的路径多样性程度可以各个随机变量的 

联合熵表示： 

l 一 l—H(s1 S2 S3)一H(s1)+H(S2}s1)+H(s3 l 2) (6) 

若图 2中每一个结点的所有出度都有相等的机会被选 

中，其概率被显式地标注在每条有向边的旁边，假设每条边的 

带宽足以承受可能的数据流量 ，则路径的多样性 S 计算如 

下 ： 

D(S1)一H(S1)一2 

D( )一H(S2)一2．5 
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D(s3)一H (53)一 1 

S 

! !a p=0．5 1 1 C ! 
I ，／  I ＼ I — 

0．5 ／ 

I I 

／ 

／ 

巳=0．25： 一  I～＼I ＼ ＼ 
一 I 。 

b p=o．5 ： 

图 2 以QHD表示的有向无圈图 

从而获得整个端到端网络的路径多样性矢量如下 

D ，一 1，S2，S3}一{2，2．5，1} 

I D ，1一H(s1)+H(S?I S1)+H(s3 I S2)一2．5 

显然，有 

3．7 与其它路径多样性测度的比较 

(7) 以下就路径多样性测度1 Dl，I和文Eg]中提出的测度进 

(8) 行一些比较，并列出一个类似文Eg]中表 l的表格如下： 

ID一 1一H(sl 2 S3)≤H( 1)+H(s2)+H(&) (9) 

只有当 i一1，2，3相互独立时，(9)式的等号才成立。 

计算端到端网络的路径多样性 G一，，依赖于预先获知该 

网络的拓扑结构信息。尽管物理层的拓扑结构信息一般难于 

从外部获得 ，但越来越多的技术和工具如 traceroute，Rocket— 

fuel等 ，可以用来探测网络的拓扑结构。在文ElO]中， 

Rocketfuel被用于推测 ISP网络的精确的拓扑结构图。 

3．4 单条链路可任意分段 

上述计算过程用到了一个隐含假定，即：一条跨越多个层 

次的链路，可以视为任意条子链路串接而成；或者说，将一条 

链路分割成若干条子链路的串接，不改变它 的多样性程度 

I G ，I。增加分段的原因，是为了方便将跨越多个层次的单链 

路在按照QHD进行分段，便于计算每段的多样性指数。 

3．5 路径多样性测度与网络连通度 

网络连通度是另一种常用的体现网络容错能力和鲁棒性 

的指标，一般 用点连通 度 (node connectivity)与边 连通度 

(edge connectivity)来描述。其中，边连通度是指把图 G变为 

非连通图或平凡图至少要删除的边数 目，记作 (G)；点连通 

度则是将图G变为非连通图或平凡图至少要删除的点数 目， 

记作 (G)。对于端到端的有向无圈图来讲 ，两种连通性都是 

描述了完全中断传输路径的难度。 

路径多样性测度与网络连通度都是衡量网络鲁棒性的某 

种指标，但两者还是有区别的，首先，本文路径多样性 主 

要针对端到端的有 向无圈网络 (End-to-end Directed Acyclic 

Network)，而连通度的范围要更广泛一些，可以适用于任何 

有向或无向网络；其次，连通度是一个标量，侧重于对网络整 

体鲁棒性的描述 ，而 Ds 则是要计算各个多样性指数，对于 

多跳路径来说 ，除了ID— l用于描述整体的路径多样性之外， 

D一还提供了从源点到汇点的路径多样性的变化过程。 

3．6 与不相关路径数目的关系 

从式(8)可以看出，I 一 I的值与整个网络的所有不相关 

路径(包括部分重叠的路径)数 目的对数是一致的，图 2中的 

所有的不相关路径总数为 6，而 ： 

IDe I一2．5~ log2 6—2．58 (10) 

之所以比6的对数稍小，是由于所有路径没有达到等概 

率分布。与其它基于不相关路径数 目的多样性测度相比， 

l l考虑了各条链路的使用概率，因此更精确。 
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§◇◇ 
(a) (b) (c) (d) (e) 

图 3 几种路径多样性示例 

表 1 不同测度下的路径多样性比较 

路径多样性测度 (a) (b) (c) (d) (e) 

jD ，l 0．429 O．714 1．585 1．6 1．585 

dE9] 0．19 0．31 0．58 0．61 O．72 

d [9] 0．375 0．375 0．875 0．61 0．875 

注：(a)～(e)分别对应于图 3中的网络拓扑结构。 

从图 3和表 1中 的比较可 以看 出，1 D— I与测 度 d 

( )[ 的值虽然不等，但变化的趋势是一致的。两者之间的 

不同主要在于： 

1)在取值范围方面，d( )的值介于0～1之间，I I 

可以取介于0到无穷大之间的任何值，显然，从表达的精度方 

面，I 一 I能够更加细致地体现不同拓扑结构的多样性差异； 

2)对于由单条链路串接成的路径，d( )的值都是从0．5 

开始递减，而ID I始终保持为0，显然，I I更接近于人们 

的直观感觉； 

3)对于多图(multigraph)，相邻结点之间存在多于一条的 

并行路径，这种情形下，测度d( )究竟如何计算，在文E9]中 

并没有明确说明；而对于 I 一 I来讲，多图与简单图在计算步 

骤上没有区别，ID— I能准确地描述多图与简单图在路径多 

样性程度方面的差异； 

4)当结点连接的支路被使用的概率不相等时，1 De一 I能 

够准确表达出这种概率分布的不同，而测度 d或d 则不能。 

3．8 影响路径多样性的因素 

根据 l 一 I的计算方法可知，影响一个端到端网络路径 

多样性的因素主要有一下几点： 

1)并行路径的绝对数目：当并行路径的绝对数目增加时， 

I 一 l增大； 

(下转第 68页) 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


F 0．2 4 i 0
·

12{ _- 

0．044 { ．． 4 

索效率和更小的时延，且维护搜索树的开销很小。 
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2)并行路径的概率分布平均度：当并行支路被使用的可 

能性趋向等概率时，I 一 1增大 ； 

3)路径分段数目：当并行路径数目保持不变时，增加不相 

关的分段数目，会令 1 一 1增大。 

结束语 本文讨论 了一种端到端网络路径多样性的测 

度，目的在于为各种不同的拓扑结构提供定量测量和比较方 

法。该测度基于链路被使用的概率分布，采用了类似信息熵 

的计算方式，其特点总结如下； 

1)适用于可以抽象为有向无圈图的一类端到端网络，在 

给定拓扑结构和链路使用的概率分布的情况下，测度是唯一 

的 ； 

2)计算之前需要预先知道网络的拓扑结构，并将该拓扑 

结构转换成相应的 QHD表示； 

3)将沿源点到汇点的分段路径视为随机过程，根据各段 

链路被使用概率的分布计算每段的多样性指数，并用所有分 

段随机变量的联合熵 1 一 1作为衡量整个 网络多样性的大 

小。 

路径多样性是体现网络容错能力、抗攻击能力的的重要 

指标，也是抵御未知类型攻击的主要手段之一，本文提出的路 

径多样性测度可以用来对各种不同的端到端网络的路径多样 

性进行比较，以利于设计出鲁棒性高的网络拓扑结构，提高抵 

抗攻击的能力。需要注意的是，由于一般的端到端网络包含 

多个层次，各个层次的拓扑结构会有差别，因此，对各个层次 

的路径多样性需要分别进行计算。 
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