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一 种基于重定位信息的二次反汇编算法 

曾 鸣 赵荣彩 姚京松 王小芹 

(中国人民解放军信息工程大学计算机科学与技术系 郑州450002) 

(清华大学计算机科学与技术系 北京100084) 

摘 要 反汇编技术是静态分析二进制程序的基础，目前广为采用的反汇编算法是线性扫描和递归行进算法。前者 

无法正确处理代码段中嵌入数据的情况，后者则必须解决间接跳转目的地址的预测问题。本文介绍了这两种算法的 

原理，分析了其存在的问题，并利用二进制文件中旬重定位信息对它们进行了优化。将优化后的两种方法结合起来， 

给出了一种新颖的二次反汇编算法，这种算法能够捕获反汇编过程中出错的情况，从而控制错误传播，并使得基于反 

汇编代码的应用可以针对出错情况进行相应的处理。 
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Abstract Binary disassembly routines forrn a fundamental component of software systems that statically analyze or 

modify executable programs．Linear Sweep algorithm and Rrecursive Traversal are two popular methods used by many 

systems that analyze or modify executable file．The forl-ner has the disadvantage that any data that is embedded in the 

instruction stream is misinterpreted while the latter has difficulty in dealing with indirect jumps．This article examines 

these two algorithms and illustrates their shortcomings．Relocation Information iS used tO improve them ．A novel revis— 

ited method is given by combining the two improved algorithm which can detect situations where the disassembly may 

be incorrect and limit the extent of such disassembly errors． 

Keywords Disassembly，Binary，Linear sweep，Recursive traversal 

1 引言 

很多场合下需要分析程序的二进制代码。例如，对遗产 

软件的再利用，其源码已经缺失，需要通过对可执行程序的分 

析来导出其接口。如果要将其移植到新的体系结构上，还需 

要对代码进行修改。对于闭源软件的分析，也只能依赖于二 

进制代码。而利用二进制代码来分析程序的逻辑功能是十分 

困难的，如果能够利用反汇编技术将其转换成可理解程度更 

高的汇编代码，可以给程序分析工作带来很大便利。近些年 

来，连接优化技术、二进制代码重写技术都非常受关注，它们 

都依赖于反汇编技术。可以说，任何针对二进制代码进行静 

态分析或者修改的应用系统都是建立在对机器码正确反汇编 

的基础上的。 

在反汇编的过程中，存在着几个关键的问题，其中之一是 

数据与代码的区分问题。在 c／c 的二进制代码中，代码段 

有可能包含一些非执行的数据，例如用来实现间接跳转的跳 

转表、对齐字节以及面向对象程序中的虚函数表等。反汇编 

算法必须正确区分它们，才能生成正确的结果。此外，手工嵌 

入的汇编码、变长指令、多种多样的间接跳转实现形式，都增 

加了反汇编的难度。反汇编算法必须对这些情况做出恰当的 

处理，保证反汇编结果的正确性，这样才能保证基于其上的应 

用系统的正确性。 

目前主要的两类反汇编算法是线性扫描算法和递归行进 

算法，它们都有着广泛的应用。采用线性扫描算法的系统包 

括 GNU的objdump程序[1]、软件剖分工具 qpt[z3和 EELE 、 

优化连接器Spike和OM等。采用行进递归算法的系统包括 

Queensland开发 的 UQBTl_4]。H．Theiling博 士在他 的论 

文[5]中对实时系统分析时，采用了这种算法来重构二进制代 

码控制流图。 

线性扫描算法和递归行进算法各有优点和不足。本文在 

第2节中介绍了两种算法的原理，分析了它们存在的问题。 

第3节中利用二进制文件的重定位信息针对两种算法面临的 
一 些问题给出了解决方法。第 4节中将利用重定位信息优化 

过的两种方法结合起来，给出了一种二次反汇编算法，此算法 

能够捕获到反汇编过程中出错的情况，给出报告，从而可以限 

制错误的传播。基于反汇编结果上的应用系统也因此能够获 

得对错误的“知情权”，从而可以根据实际的需求进行相应的 

处理 。 

2 目前广泛采用的两种反汇编算法 

线性扫描算法和递归行进算法是目前广为使用的两种反 

汇编算法，本节对这两种算法的原理加以介绍，并分析其存在 

的问题。 

2．1 线性扫描算法 

曾 鸣 博土，主要研究方向：逆向工程、软件安全；赵荣彩 教授，博导；姚京松 高工；王小芹 高工。 
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线性扫描算法找到程序的入 口点，然后对位于入口点和 

代码结束之间的所有机器代码一个个顺序进行直接变换，转 

化为汇编语言。这种算法最大的优点是简单，但是很明显，它 

没有对所反汇编的内容进行任何判断，而是笼统地将遇到的 

所有机器码都作为代码来处理。这样，它将无法正确地将代 

码和数据区分开，数据也将被作为代码来进行解码，从而导致 

反汇编出现错误。而这种错误将一直持续到解码出错 ，导致 

反汇编过程无法继续(例如反汇编算法解码得出非法操作 

码)，才能够被发现。 

图 1给出了一个线性扫描算法导致的反汇编错误示例。 

错误成因是代码中插入的对齐字节(数据 ，图中阴影所示部 

分)被作为代码来处理了，从而翻译成了指令，导致其后的解 

码出现明显错误而无法进行。例子里的二进制代码片段是 

libc中的 strrchr函数在 Pentium 111处理器、RedHat Linux下 

地址 

0x809eN5： 

0x809ef47： 

0x809ef49： 

0x809eNa： 

Ox8Ogef4f： 

二进制代码 

b 3c 

3 ee04 83 ee 

4 83 

Ox809efaa： 3 9e 

的机器码片段。从地址 Ox809ef47开始，插入了三个空字节 

(0x00，图中阴影所示)，其目的是为了对齐，使得循环开始于 

地址 0x809ef4a处。在利用 objdump工具对图 1中的机器码 

进行反汇编时，由于它采用线性扫描算法，扫描到地址 

0x809ef47到 0x809ef49处的三个 OxO0字节时，把它们误认 

为是代码来处理，从而将其翻译成 add指令。之后，线性扫描 

算法对错误浑然不觉，继续顺序处理机器码，生成连续的错误 

汇编代码。直到处理到地址 0x809efaa处，反汇编出一条跳 

转指令，其目的指向 Ox809ef4a，这个地址是位于 0x809ef49 

处的add指令的中间!很显然，汇编结果是错误的。此外，位 

于0x809ef49的add指令，引用了一个绝对地址 Oxee8304ee， 

此地址根本就不在执行程序的地址空间内!这些错误正是线 

性扫描算法无法区分代码和数据造成的。 

反汇编结果 

jnapOx809ef83 

add％al，(％eax) 

图1 线性扫描算法存在的问题示意 

2．2 递归行进算法 

图1中出现的问题是由于线性扫描算法没有利用程序的 

控制流信息。为了对齐而插入的3个OxO0字节前面是一条 

jmp指令，它使得程序在执行时直接跳过这三个空字节，而不 

会执行它们。如果反汇编算法在扫描程序的过程中，能够利 

用此类控制流信息，就可以确定二进制程序中哪些部分需要 

进行反汇编，哪些部分不需要，这就避免了图 1中出现的错 

误。递归行进算法就是这样一种方法，它按照代码可能的执 

行顺序来反汇编程序，对每条可能的路径都进行扫描。当解 

码出分支指令后，利用静态分析技术确定程序可能跳转的地 

址集合，从这些地址继续进行反汇编。采用这种算法可以避 

免将代码中的数据作为指令来解码，也可以部分解决代码混 

淆技术中的花指令问题。采用递归行进算法的系统包括许多 

二进制翻译和优化系统[4~ ，它的优点在于实现比较简单，并 

且可以有效处理代码中包含数据的情况。 

递归式行进算法的基本原理描述如下： 

proc Disassemble(Addr，instrI ist) 

t 

if(Addr has already been visited) 

return； 

d0 

( 
instr= DecodeInstr(Addr)； 

Addr．visited— true~ 

add instr to instrList； 

if(instr is a branch or function cal1) 

{ 
T — set of possible control flow successors of instr； 

for each(targetT) 

{ 
Disassemble(target，instrI ist)； 

、
} 

} 
else 

Addr七= inst~length； * addr of next instruction*} 
)while Addr is a valid instruction address； 

j 

每个可执行文件都包含一个入口，入口信息通常在文件 

头中指定。Disassem-ble()程序就从这个人 口地址开始执行。 

假设对于任意分支指令和函数调用操作，都可以静态分析出 

它的后继指令集，那么递归行进算法能够将所有从入口点可 

达的指令正确地反汇编。对于图 1的例子，递归行进算法在 

解码出 0xS09ef45的 jmp指令后，将从 jmp的目的地址 

0x809ef83处继续进行反汇编。当反汇编进行到 ox809ef4a 

时，递归行进算法将返回到 0x809ef4a处，继续进行解码。三 

个为对齐而插入的空字节不会被作为代码来反汇编，因为程 

序的任意一条执行路径都不能到达它们。 

在递归行进算法中，一个十分重要的假设是对于任一条 

控制转移指令，其后继即转移的目的地址都能够确定。对于 

大部分情况，这都是可以做到的。但对于n元跳转，目的地址 

的确定有时是十分困难的。例如通过位于代码段的跳转表来 

实现间接跳转的情况，要确定其所有后继指令，必须准确地估 

计跳转表的大小。如果对跳转表大小估计过大，则会导致部 

分代码被作为数据处理而无法反汇编。反之，则会导致数据 

被作为代码错误的反汇编。可以看出，递归行进算法面临的 

一 个重要问题是如何预测间接跳转的目的地址。在现实情况 

中，n元跳转语句的实现方式非常多，并且是和编译器以及体 

系架构相关的，要想识别它们，也是具有相当难度的。 

定位间接跳转的目的地址，目前主要采用的方法是程序 

切片[7]、常量传播[8 等技术。这些技术都是基于函数的控制 

流图进行的。然而，在函数尚可能存在部分指令没有被反汇 

编的情况下，其函数控制流图的生成本身就存在很多问题。 

本文 3．2节将利用重定位信息给出一种定位间接跳转目的地 

址的方法。 
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3 利用重定位信息优化反汇编算法 

3．1 重定位信息介绍 

连接器在生成一个 PE文件的时候，假设这个文件执行 

时会被装载到默认的基地址处 ，并且把．code和．data的相关 

地址都写入 PE文件。如果装入时按默认的值作为基地址装 

入，则不需要重定位。但如果可执行文件被装载到虚拟内存 

的另一个地址，连接器所登记的那个地址就是错误的，这时就 

需要用重定位表来调整，在 PE文件 中它往往单独分成 块 ， 

用“．reloc”表示。 

在32位代码中，涉及到直接寻址的指令都是需要重定位 

的。例如这样一条指令 ： 

00401020：8B 0D 34 D4 40 00 mov ecx，dword ptr 

F0x0040D434]。 

此指令地址在 0x00401020处 ，6个字节长。前两个字节 

(0x8B 0x0D)组成指令的操作码，后 4个字节用来保存一个 

DWORD大小的地址(0x0040D434)。指令来自一个默认基 

地址为0x00400000的可执行文件。如果可执行文件确实在 

OxO0400000处装入，那么指令能够按照现在的样子正确进 

行。但是，假设由于某种原因可执行文件从0x00500000处加 

载了，那么指令中的直接寻址地址就需要重新计算，加载器 

比较 基 址 和 实 际 装 入 地 址 的 差。在 本 例 子 中 是 

0x00100000，将其加到 DWORD大小的地址值里 ，形成新 

地址 0x0050D434。 

在上述地址重定位计算过程需要的三个参数中，默认基 

地址在 PE文件头中定义，实际装入地址由装载器确定。需 

要保留在重定位表中的信息仅仅是需要修正的代码的地址。 

重定位表由一系列的重定位项组成，不同的文件格式中重定 

位项的组织是不同的。最核心的数据是那些需要重定位的机 

器码的地址，其他的数据都是为了便于存取，或者节省空间等 

目的引入的。例如PE文件中采用类似按页分割的方法存储 

重定位项。在 PE文件中，重定位表的地址可以从 PE文件头 

得到，它指向顺序排列的许多重定位块，每一块描述一个内存 

页中所有的重定位项。PE文件下的重定位表格式可以参考 

文[9]。图2给出一个 PE文件格式重定位表实例，其中重定 

位表数据的高四位代表了重定位项的种类，低 12位代表了需 

要重定位数据的地址。 

曩 数据 说明 
O000h 00001000h 第一个块：页面起始地址是 00401000h 

0004h 00000010h 重定位块长度是 10h 

O008h 3012h 0O4o1o h位重定位项’重定位位置： 
000ah 3040h 0O4o1c h位重定位项’重定位位置： 
O00ch 306fh 16位重定位项，重定位位置：0040106fh 

000eh O000h 用于对齐的空白数据 

OOlOh O0002000h 

0014h O000000ch 

oo18h 3o8oh 

001ah 3OfOh 

O01ch O0000000h 

图 2 

第二个块：页面起始地址是 00402000h 

重定位块长度是 0oh 

16位 重 定 位 项 ，重 定 位 位 置： 
00402080h 

16位重定位项，重定位位置：004020f0h 

重定位数据块结束 

PE文件中重定位表实例 

利用重定位信息，可以对线性扫描算法和递归行进算法 

进行一些优化处理，下面两节的内容都是基于可执行文件中 
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存在重定位信息的情况进行的。事实上，可执行文件中也有 

不包含重定位信息的情况，这种情况下文件必须被加载在默 

认基地址。但是这种情况在现实中并不特别多，因此假设重 

定位信息在许多应用场合是可行的。 

3．2 利用重定位信息优化线性扫描算法 

正如2．1节中所讨论的，线性扫描算法不能正确处理代 

码段中嵌入数据的情况。跳转表是代码段中经常嵌入的一类 

数据 ，它是实现间接跳转 的一种方法，其表项是一个个地址。 

例如在switch语句中，存储各个分支的地址。本节利用重定 

位信息对线性扫描算法进行优化，使其能够处理指令流中嵌 

入的跳转表。 

优化的主要原理是利用重定位信息来识别代码段中的跳 

转表(数据段中的跳转表不会导致反汇编问题)。线性扫描算 

法在处理一个地址时，首先判断它是不是跳转表项。如果是， 

则跳过，继续处理下一个地址。图 3给出奔腾处理器上的一 

段汇编代码，实现了一个简单的switch语句，之前的汇编代 

码对 case语句索引值进行判断，根据索引值jmp指令选择跳 

转表中的一项 ，从中取出目的地址。 

movl一8(~／~oebp)， eax 
subl$Ox2， eax 
cmpl$0x5，％eax 
ja Oxffffffd9(80489dc> 
imp 0x8048a0c(， eax，4) 
8048a0c：64 89 04 08 

8048a10：78 89 04 08 

8048a14；8c 89 04 08 

8048al8：aO 89 04 08 

图3 代码段中嵌入的跳转表 

重定位信息可以用来判断地址 是不是跳转表的表项。 

啦 是跳转表表项的必要条件是： 

①包含 硪 的所有地址均为重定位项； 

② 地址啦处自身又包含指向代码段的重定位项。 

这两个条件是 为跳转表项的必要但是非充分条件。 

这是因为满足这两个条件的重定位项 ，也可能是被指令作为 

立即数操作数使用的，而并不是跳转表的表项。幸运的是，在 

现代体系结构中，限制在一条指令中可以连续出现的立即数 

操作数的最大个数 K (在 Intel x86中，K 一2)。这样，如 

果一个代码段中出现 个连续的指向代码段的重定位项，那 

么最多前K 项是指令的操作数，剩余的 一K 项一定是 

数据 ，是跳转表项。至于前面 K一 项的情况，可以在随后 的 

分析中进一步将它们区分开来 。 

上述方法分析出的跳转表将代码段分成了许多不连续的 

部分，为方便描述，称每一部分为“块”。每一块的开头可能是 
一 个函数，也可能是前一个跳转表的结尾。针对每一块，利用 

2．1节中介绍的线性扫描算法对其进行反汇编。每一块反汇 

编结束后 ，对反汇编结果中的最后一条指令进行分析。假设 

这条指令有 m(O<m<K一)个立即数操作数，就推断出在连 

续的 个重定位项中，m个是指令的操作数 ，另外 一m个则 

是跳转表项。这样，进一步区分了K一项 中的跳转表项和指 

令操作数。 

综合以上的讨论，利用重定位信息对线性扫描算法进行 

优化的方法如下： 

(1)对于程序中N个连续的重定位项(N>K )，标记 

后N—K一项为数据，是嵌入在代码段中的跳转表项。 

(2)对未标记的每一段地址序列，即每一块，进行如下操 

作 ： 

a)对每一块用 2．1节中的算法进行反汇编，直到到达一 
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个已标记过的地址。 

b)~ll果反汇编出的最后一条指令不完整，则丢弃它。 

c)假设最后一条正确反汇编的指令有 m个立即数操作 

数(O<m<KⅡⅢ )，将剩下的K 一m个地址标识为数据，它 

们也属于跳转表项。 

值得注意的是，本节对线性扫描算法的完善是建立在重 

定位信息的基础上的，优化后的线性扫描算法可以正确处理 

代码段中嵌入跳转表的情况。但是，对于其他一些和重定位 

信息无关的数据，如插入的 NULL字节，此种方法并不能处 

理 。 

3．3 利用重定位信息预测递归行进算法中的非直接跳 

转目标地址 

本节介绍一种利用重定位信息来预测递归行进算法中间 

接跳转 目的地址的方法。在反汇编函数 _厂的过程中，定义 Rr 

为这样的地址集合，它包含了位于函数范围内的所有重定位 

地址 二进制代码 

0x80bld8b： 8d 84 c0 95 1d0b08 

0x80bld92： ff e0 

0x80bld94： 8d 

0x80bld95： 74 26 00 

0x80bld98： 8b 06 

0x80bld9a： 13 02 

0x80b】d9c： 89 07 

项。定义．，r为这样的集合，它里面的地址，其自身是重定位 

项，指向的内容也是一个重定位项。通常来说，假设非直接跳 

转的目的地址是e，实现时通常都是先将其加载到某个寄存 

器中，然后跳转到这个寄存器。这样 ，e这个地址一定是可以 

重定位的，因此 sE-Rj-。根据这样的现实，可以认为所有的非 

直接跳转目的地址都属于Rr。而 ．，，，可以认为它代表的是 

跳转表项 ，跳转表项是数据，不可能是间接跳转的 目的地址。 

根据以上的分析，可以粗略地认为髓 一．厂r代表了间接跳转 

可能的目的地址集合。 

上述的方法在实际中是可行的，但关于目的地址集合的 

计算并不精确。真实跳转地址一定包含在碍 ～．，r中，但 Rr 
- j r也可能包含一些实际上不是 目的地址的项，这会导致反 

汇编结果出现错误。图 4给出了一个例子，代码片段来 自C 

函数 mpn_add—n，运行在 linux系统上。 

反汇编结果 

lea Ox8Obld95(％eax，％eax，8)，％eax 

imp ％eax 

lea 

0x0(％esi． 

mov(％esi)，％eax 

adc(％edx)，％eax 

mov％eax，(％edi) 

图4 目的地址预测中的错误示例 

图4中，Ox8Obld8b处的指令 lea为寄存器 eax计算出一 

个新值 。根据 lea指令的含义，eax的新值一Ox80bld95+ 

eax旧值 + 8*eax旧值。手工检查程序，可以确定从 

0x80bld98处开始了一个循环。在实际的执行过程中，lea指 

令计算出来的值总是一个位于循环体的中间的合法地址。然 

而，静态分析 0x80bld92处的跳转 目的时，并不能确定 eax的 

值会不会为 0。按照上文预测 目的地址的方法 ，Ox80bld95∈ 

Rr—Jr(对应 eax值取 0的情 况)。因此，反 汇编从 

Ox80bld95处继续进行，而这显然是错误的，因为这个位置是 

指令 lea 0x0( esi，1)，esi的中间。实际上，例子中这条 lea 

指令存在的目的仅仅是使得下面的循环开始在 8字节边界， 

并不具有功能性的语义。 

4 二次扫描算法 

上面讨论的递归行进算法和线性扫描算法在反汇编中都 

不可避免地会产生错误。即使利用重定位信息对其进行优 

化，错误仍然是不能完全避免的。反汇编结果的错误必然影 

响到基于其上的应用系统的准确性。此外，在这两种算法中， 

许多错误都被隐藏起来了，算法并不给出报告，应用这些结果 

的系统对此浑然不觉 。如果有一种方法可以识别 出这些错 

误，就可以在后期工作中进行相应的修正，最起码也保证应用 

系统对错误的“知情权”，便于根据具体情况进行处理。 

将递归行进算法和优化后的线性扫描算法结合起来，本 

文给出了一种二次反汇编算法，它可以在一定程度上识别反 

汇编过程中的错误。这种方法首先利用优化后的线性扫描算 

法对可执行程序进行反汇编。每一个函数的反汇编代码再用 

递归行进算法进行验证，判断两种方法的反汇编结果是否有 

矛盾的地方，诸如是否存在转到某条指令中间的现象。如果 

有，则说明反汇编结果存在错误，要留待进一步检查和优化。 

具体描述此方法如下： 

(1)利用递归行进算法对函数中的每一条指令进行反汇 

编。 

(2)对于地址 n放 的指令 I，检查线性扫描算法是否也在 

a 处解码出了指令 I。如果不是，则报告验证失败。 

(3)如果函数中所有的指令都通过了验证 ，则报告验证通 

过 。 

在算法的实现中，使用递归行进算法进行验证时，不必再 
一 次为函数生成完整的反汇编代码，只需要解码一条指令，对 

比一条指令 ，这样可以节约存储空间。 

当两种反汇编算法生成的结果不一致时，有问题的函数 

被标识出来 ，留待检查和修改。对上述算法也可以进行一些 

简单的扩展。比如，在两者不一致时，尝试判断哪一种是正确 

的。例如，如果函数不包含间接跳转，就可以认定递归行进算 

法的分析结果是正确的。这样，比简单的放弃这个函数或者 

标识其为错误更为合理。 

总结 对可执行代码的正确反汇编是逆向工程应用如二 

进制代码重写、修改、比较等技术的基础。本文对目前广泛使 

用的线性扫描算法和递归行进算法进行了讨论，分析了它们 

在反汇编过程中出错的原因，并利用重定位信息给出了各自 

改进的方法。现存的这两种方法在反汇编结果出错时没有任 

何的警告信息，这必将影响基于反汇编结果的众多应用系统 

的准确性。本文将利用重定位信息优化之后的线性扫描算法 

和递归行进算法结合起来，给出了一种二次反汇编算法，此算 
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人TSMQ队列时，路由服务器会自动地从 TSMQ队列中将 

消息转发出去，直至目的地。通信实现流程如图 5所示。 

结束语 与用 SSL协议开发的面向消息传输中间件不 1 

同的是，TSMQ只是在普通 MOM 上增加模块实现功能的扩 

展，并不是在中间件与传输层之间增加一个新的安全套接层， 

即可以简化系统的复杂度，提高系统运行效率，也可以避免增 ， 

加安全套接层后带来应用层数据安全路由的问题。因为增加 

安全套接层以后密钥的协商和数据通信的加密工作就放在安 

全套接层了，无论是客户端与路由服务器 ，还是路由服务器与 

路由服务器之间的连接，路由服务器都要参与会话密钥的协 。 

商，也就是说路由服务器的安全直接决定整个通信的安全性， 

这就带来了巨大的安全隐患，路由服务器一旦被攻击者控制， 

攻击者就可以轻易地取得消息明文。而在整个 TsMQ通信 5 

过程中，路由服务器只知道消息的目的地而不知道传输的具 

体明文，这只有知道会话密钥的会话双方客户端才知道，从而 。 

消除了安全隐患。 
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法利用两种方法分别对二进制代码进行反汇编，引入了相互 

验证的过程。这种二次反汇编算法能够报告出反汇编结果中 

的错误 ，从而限制错误的传播。错误 的代码可以根据应用 的 

需求进一步进行处理。在SPECint-95和SPECint-2000上的 

实验证明，这种方法可以有效地对二进制文件进行反汇编。 
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