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基于混沌置乱和混合变换域的扩频水印方案 ) 

许文丽 苏万力 李 磊 王育民 

(西安电子科技大学ISN 国家重点实验室 西安710071) 

摘 要 本文基于混沌置乱和 DWT和 DCT混合变换域提出了一种扩频数字水印方案，首先对原始水印信息进行混 

沌置乱预处理，然后应用扩频技术，选取 m-序列作为扩频码，对置乱预处理后 的水印信息进行扩频，产生扩频水印信 

息，在充分考虑人眼视觉特性的基础上确定扩频水印在 DWT和 DCT混合变换域的嵌入位置和强度，扩频增益因子 

的选取大小取决于所选用的DWT和DCT混合变换域系数的个数以及水印大小。实验结果表明，应用文中提出的基 

于混沌置乱和混合变换域的扩频水印方案，不但水印的安全性有 了很 大程度提 高，而且对剪切、旋转等各种几何失真 

攻击和常见的信号处理如噪音、JPEG压缩和滤波攻击具有很强的鲁棒性，即使嵌有水印的图像遭受攻击后受损较严 

重，水印信息还是能够完好地提取出来。 
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1 引言 

数字水印作为数字产品版权保护的一种重要方法，近年 

来得到了长足的发展。数字水印系统，实际上是一个通信系 

统，作为版权或认证信息的水印则为在载体信道中传输的信 

号。水印信息可分为无意义水印和有意义水印，无意义水印 

虽然信息量小，但实际应用价值不大，所以常常应用有意义水 

印作为版权认证信息。在信息隐藏之前，如果先对秘密信息 

按照一定的运算规则进行置乱处理，使其失去原有的面目，然 

后将其隐藏到载体信息里面，这样我们所要传输的水印信息 

就更安全了。所以为了保证水印信息的安全保密性和抗剪切 

攻击能力，很有必要对水印信息进行伪随机化、置乱、扩频、位 

分解、编码或多种技术相结合的预处理操作。 

关于图像置乱的研究已有很多_1 ]，常用的方法有：基于 

混沌系统、基于 Hilbert曲线、基于 Arnold变换、基于幻方矩 

阵、基于随机数的方法以及多种置乱算法相融合的方法等。 

在通信系统中，扩频技术_5]是最早应用在军事通信中作 

为具有很强的抗干扰性的通信手段。直扩系统对窄带干扰、 

宽带干扰等，都具有很好的抗干扰能力，而且其抗干扰能力随 

着扩频处理增益的增加而增强。在直扩系统中，信号的检测 

概率与信号能量与噪声功率谱密度之比成正比，与信号的频 

带宽度成反比。由于扩频信号在很宽的频带上被扩展了，信 

号功率谱密度很低，这样，信号被湮没在噪声里，一般接收机 

发现不了直扩信号的存在，故而其隐蔽性很好；同时，直扩系 

统的抗衰落、抗多径干扰能力也很强。COX等人_6]最早提出 

了扩频水印的思想，即将水印信息用伪随机序列进行扩展，并 

隐藏于载体感知重要成分之中，从而提高了水印信息抗攻击 

特性。大量研究表明，扩频水印具有鲁棒性强、高度保密的特 

性。 

文E73阐明，基于小波变换的图像多分辨率分解特点表 

明，它具有良好的空间方向选择性，与人的视觉特性十分吻 

合 ，但很少考虑数字图像经过小波变换后的各个子带图像中 

相邻小波系数之间存在着很强的相关性问题。所以DWT系 

数不具有几何不变性，那么嵌入到 DWT域的水印也就不具 

有抗几何失真攻击(如剪切、旋转、移位等)能力。相比较而 

言，离散余弦变换是实变换，具有很好的能量压缩能力和去相 

关能力。那么嵌入到 DCT域的水印抗JPEG压缩和几何失 

真攻击的能力较强。为此，本文结合离散小波变换 的多分辨 

率特性和离散余弦变换的能量压缩能力以及解相关能力，在 

DWT和DCT相结合的混合变换域嵌入水印信息。 

在本文中，作者提出了基于混沌置乱和混合变换域的扩 

频数字水印方案，首先对原始水印图像进行混沌置乱预处理， 

*)基金项 目：“十一五”军事通信技术预研项 目(110010203)。许文丽 博士。 
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然后应用扩频技术产生扩频水印，根据加性嵌入规则将扩频 

水印嵌入到选取的混合变换域系数上，结合信号系统和相关 

检测理论，提出了一种相关检测器。通过大量的实验和比较 

研究，结果表明，文中所提出的基于混沌变换和混合变换域的 

扩频数字水印系统具有图像失真小、鲁棒性强、安全隐蔽性高 

的优点。 

本文第 2节阐述了原始水印图像的混沌置乱过程，第 3 

节阐述了扩频通信的理论基础和原理，并应用扩频技术对置 

乱预处理后的水印进行扩频 ，产生扩频水印，第 4节提出了基 

于DWT和 DCT混合变换域的扩频数字水印方案，第 5节进 

行仿真实验和结果分析，最后总结全文。 

2 数字水印的混沌置乱 

为了消除水印图像中各像素之间的相关性，以增强水印 

信息的安全保密性和抗剪切处理等的鲁棒性，我们首先应用 

一 混沌系统一猫映射(cat map)，也称 Arnold变换，主要是利 

用图像的矩阵形式对图像信息进行置乱变换： 

嘲一哐 ]]mod N ∈ 0,1,---,N--1 
(1) 

反复进行这一变换，可得到迭代程序： 
一 A ． (mod N) (2) 

利用上式对水印图像中的各像素点坐标做变换，当遍布 

了水印图像所有像素点之后，便产生了置乱后的水印图像，该 

变换是 Arnold在遍历理论研究中提出的，具有周期性 。将置 

乱后的图像按“z，，字形扫描，得到由0，1组成的二值序列，这 

样水印图像得到了很好的保密预处理，提高了数据的安全性 

和保密性，而且还可以恢复原始水印图像。下面给出了水印 

图像进行不同置乱次数后的置乱图像，如图 1所示。 

圈 嗣 醴 重 冒 
a原始水印图像 al置乱 1次 a2置乱 10次 a3置乱 12次 a4置乱24次 

图 1 32×32原始水印图像和置乱后的水印图像 

3 数字信号直接序列扩频[OS-SS)系统 

3．1 扩频通信的理论基础 

由信息论的基本知识可得，在高斯白噪声时，信道容量满 

足下式 ，即山农(shannon)公式： 

C=B1。g2(1+ ) (3) 

式中，c为信道容量，单位为b／s；B为信号频带宽度，单位为 

Hz；S为信号平均功率，单位为w；N为噪声平均功率，单位 

为W。 

山农公式说明，在给定信号功率s和白噪声功率N 的情 

况下，只要采用某种编码系统，就能以任意小的差错概率，以 

接近于C的传输速率来传送信息。在保持信息传输速率 C 

不变的条件下，频带 B和信噪比是可以互换的。也就是说， 

如果增加信号频带宽度，就可以在较低的信噪比的条件下以 

任意小的差错概率来传输信息，甚至在信号被噪声湮没的情 

况下，即S／N~1或 10log2S／N~O dB，只要相应地增加信号 

带宽，也能进行可靠的通信。扩频通信的优越性在于用扩展 

频谱的方法可以换取信噪比上的好处。柯捷尔尼可夫 

(KOTPAIbHtfKOB)在其潜在抗干扰性理论中得到如下关于信息 

传输差错概率的公式： 

pe．~．f( E-
。

-

) (4) 

公式指出，差错概率 是信号能量E与噪声功率谱密 

度 。之比的函数。设信息持续时间为 T，或数字信息的码元 

宽度为丁，则信息带宽 为： 
1 

一 寺 (5) 
』 

信号功率S为： 
P  

S一睾 一EB (6) 
』 

已调(已扩频)信号的带宽为B，则噪声功率为： 

N= 。B (7) 

将式(3)～(5)带入式(2)，可得： 

一，( ·B)一，( ． ) (8) 

上公式指出，差错概率 是输入信号与噪声功率之比 

S／N和信号带宽与信息带宽之比B／Bm二者乘积的函数，信 

噪比与带宽是可以互换的，同样指出了用增加带宽的方法可 

以换取信噪比上的好处这一客观规律。 

理论分析表明，各种扩频系统的抗干扰能力大体上都与 

扩频信号带宽B与信息带宽B 之比成正比，工程上常以分 

贝( B)表示扩频系统的处理增益： 

GP一10log (9) 

因为通信系统要正常工作，还需要保证输出端有一定的 

信噪比，我们常用抗干扰容限 来说明系统在干扰环境下 

的工作性能： 

Mj—GP～r-(s／N)o+L ] (10) 

式中，(S／N)o为输出端的信噪比； 为系统损耗。 

3．2 直接序列扩频(DS-SS)原理 

所谓直接序列扩频就是直接用具有高速率的扩频码序列 

在发端去扩展信号的频谱，而接收端用相同的扩频码序列进 

行解扩，把展宽的扩频信号还原成原始信息。本文采用码序 

列与波形相对应的负逻辑关系[1]：即“O”用“+1”表示，“1”用 
“

一

1”表示，也就是，正脉冲代表“0”，负脉冲代表“1”，采用负 

逻辑关系时，序列的模 2加与波形相乘是等效的，它们的关系 

是 ： 

o~o=O铮1N1—1，0C}1—1铮1N一1一一1．1~0—1甘 
一 1×1一～1，1④1一O甘一1×一1—1 

3．3 直扩系统主要性能 

直扩系统最早的应用是在军事通信中作为具有很强的抗 

干扰性的通信手段。直扩系统对窄带干扰、宽带干扰等，都具 

有抗干扰能力，其抗干扰能力大小就是前面提到的扩频处理 

增益GP，GP越大，抗干扰能力就越强。理论分析表明，信号 

的检测概率与信号能量与噪声功率谱密度之比成正比，与信 

号的频带宽度成反比。由于扩频信号在很宽的频带上被扩展 
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了，信号功率谱密度很低，这样，信号被湮没在噪声里，一般接 

收机发现不了直扩信号的存在，故而，其隐蔽性较好；同时还 

具有抗衰落、抗多径干扰能力强等特性。 

扩频水印的生成过程如图 2所示 。 

匝  母 扩频水印 

图2 扩频水印的生成过程 

设选用的随机码为f一{f( )l 一1，2，⋯M}，周期为P，且 

取 一m ，应用 CDMA对水印信息进行编码得： 

S一{5( )l 一1，2，⋯，M}一{g( )f( )l 一1，2，⋯，M}，其 

中 M=mN (11) 

其中，N为原始水印图像序列的长度，M为扩频水印序列的 

长度。 

4 基于DWT和 DCT混合变换的数字水印方案 

4．1 基于 DWT和 DC'T混合变换的数字水印嵌入 

基于小波变换的图像多分辨率分解特点表明，它具有良 

好的空间方向选择性，与人的视觉特性十分吻合，但很少考虑 

数字图像经过小波变换后的各个子带图像中相邻小波系数之 

间存在着很强的相关性问题。所以DWT系数不具有几何不 

变性，那么嵌入到 DWT域的水印也就不具有抗几何失真攻 

击(如剪切、旋转、移位等)能力。相比较而言，离散余弦变换 

是实变换，具有很好的能量压缩能力和去相关能力。那么嵌 

入到DCT域的水印抗JPEG压缩和几何失真攻击的能力较 

强。为此，本文结合离散小波变换的多分辨率特性和离散余 

弦变换的能量压缩能力以及解相关能力，在 DWT和 DCT相 

结合的混合变换域嵌入水印信息。 

首先对原始宿主图像进行小波变换：选取适当的小波基 

对原始图像 J(假设图像大小为MXM)进行 L级小波分解， 
，̂r 

其中L取决于水印序列的长度N使得MX ≥N。图像经 
厶  

小波分解后，子带图像 LLJJ集中了原始图像的绝大多数能 

量，为原始图像的逼近子图，稳定性好，尤其具有较强的抵抗 

压缩的能力。但其视觉感知重要，在此嵌入水印，不可见性 

差，水印嵌入的信息量少，所以将水印嵌入到边缘细节子带 

(LH，HL，HH)中。 

我们知道，图像分解的层数越大，水印的不可见性和鲁棒 

性就越强。实验结果表明，基于 cH3子带的水印不可见性及 

抗攻击能力较强。所以本文选择将置乱后的水印序列嵌入到 

基于cH3子带的DWT和DCT相结合的混合变换域系数上， 

水印嵌入采用常规的加法嵌入规则： 

X —z +幽S( )， 一 1，2，⋯ ，M (12) 

最后，再利用相应系数进行逆离散余弦变换 IDCT和逆 

离散小波变换IDWT，就得到了嵌有水印的图像 L：L—ID— 

WT(IDCT( ))，水印嵌入过程如图 3所示。 

4．2 数字水印的提取和检测 

嵌有 

水印 

的图 

像， 

图 3 水印的嵌入过程 

扩频水印的提取过程，如图 4所示。 

提取 !⋯ ⋯ ⋯ ⋯ ⋯ ⋯ —。1 提取出的 

妻蓦 嚣薹霉器 
图 4 扩频水印提取过程 

首先将接收机接收到的嵌有水印信息的图像 J 选择相 

同的小波基进行三层 DWT变换，根据水印长度和嵌入的位 

置密钥 ，找出嵌有水印的系数 +绝， 一1，2，⋯，M(琏 

是指在传输过程中受到的噪声攻击)，将 与扩频码序列c 

相乘(实质是解扩)，由于扩频码序列与原始宿主图像是相互 

独立的，这样，就可恢复出水印信息序列 g。实际上，比特检 

测器将 ·c的波形，每隔 积分一次(求和)，得到序列：y 

(1)， (2)，⋯ ， (N)， 

令 

g )一 ) 

这样，就得到了发送的水印信息序列：g 一{g ( )JJ一1， 

若对提取出的水印信息进行版权检测，可根据提取出的 

水印信息和原始水印信息的归一化互相关系数作为客观评价 

标准： 

NCC一 

藩 叫 ) 

式中，T是预先设定的阈值，经大量实验，我们将 T的值定为 

0．6。 

5 仿真实验结果 

本文实验中，原始宿主图像选用的是常用的 512×512 

的 lena灰度图像 ，用小波基“haar”对图像进行三层小波分 

解，并对其水平分量 CH3进行 DCT变换，原始水印图像 

采用的扩频码为序列，扩频增益因子为 R一4。基于混沌 

置乱和混合变换域的扩频水印系统的抗攻击性能如图 5 

所示。 

该实验结果表明，基于混沌置乱和混合变换域的扩频水 

印系统的抗各种攻击的鲁棒性极强，即使嵌有水印的图像遭 

受攻击后受损较严重，仍能够提取出完好的水印信息。 

结论 本文提出了基于混沌置乱和混合变换域的扩频水 

印方案，正是利用了扩频技术所具有的抗干扰和噪声能力强、 

保密性好的优点，通过在DWT和DCT混合变换域应用该方 

法，水印信息的安全保密性得到了大大提高，对剪切、旋转等 

几何变换以及常见的信号处理攻击都具有很强的鲁棒性。 

(下转封四) 
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