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云存储中基于虚拟用户的数据完整性验证 
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摘 要 针对验证数据完整性过程中被撤销用户与云服务器存在共谋的问题，提 出基于虚拟用户的数据完整性校验 

方案。在管理群组用户的过程中，管理员让云服务器作为代理，通过重签名方法将被撤销用户的签名转换为虚拟用户 

签名，以防止攻击者获取群组用户身份隐私信息。另一方面，管理员在本地存储所有用户的身份隐私信息，用户在访 

问共享数据之前需要通过管理员的验证，这样既能保证校验者可以正确验证共享数据的完整性，又能保护群组用户的 

隐私和共享数据的安全。分析证明结果表明，所提方案在用户撤销时不仅能够验证共享数据的完整性，还能降低攻击 

者精确获取用户身份隐私信息和共享数据 内容的概率。 
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Abstract A public auditing integrity mechanism based on the virtual user was proposed，addressing collusion issue be— 

tween the revoked user and cloud．After the user is revoked from the group，the manager lets the proxy resign the 

blocks with the virtual user’s signature，which utilizes proxy re-signature to protect user’s privacy．In addition，the 

manager verifies the user who want to access the shared data via a local 1ist consisting of all users’identity．with objec— 

tive of auditing data integrity and protecting user’s privacy．Theoretical analysis shows that our framework achieves 

significant performance improvement in security and privacy，and it can decrease the probability of an adversary to get 

the users’identity privacy and the data in the cloud． 
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1 引言 

云计算是继分布式计算、网格计算、对等计算之后的一种 

新型计算模式，它以资源租用、应用托管、服务外包为核心，迅 

速成为计算机技术发展的热点口]。网络带宽的增加以及移动 

互联网的普及，为广大云用户提供了廉价的存储空间，使得云 

存储已经成为云计算中最广泛的应用之一[2]。然而受软硬件 

或者人为等不确定因素的影响L3 ]，存储在云端的数据不可避 

免地会被服务器错误地修改或者删除，而且用户没有本地存 

储，所以无法得知数据的完整性和正确性。因此 ，安全问题成 

为进一步推广云存储服务的主要障碍之一，涉及的问题主要 

包括共享数据的完整性、机密性等。 

近期 ，为了验证云存储中共享数据的完整性 ，许多方案都 

被提出E‘_10]。文献E43首先提出公开验证的概念以及可证明 

数据持有(Provable Data Possession)，使用户在不需要下载 

全部数据的情况下验证数据的完整性。文献E63提出一种校 

验机制，可以保护数据隐私，使校验者在验证数据完整性的过 

程中无法获取共享数据的内容。目前大多数的云存储数据完 

整性的验证方案[5_9]主要用于检验个人数据的完整性，很少考 

虑群组共享数据的完整性。若群组中有用户离开，则从群组 

中撤销该用户。对于整个群组来说 ，该用户所生成的签名也 

将失效。文献Elo3利用代理重签名[11-12]来完成由被撤销用户 

签名数据块的重签工作。这样不仅可以在用户撤销过程中有 

效验证共享数据的完整性，同时也可以避免暴露合法用户的 

私钥。 

在前期的研究过程中[5 9,13-15]发现，若被撤销用户与云存 

储服务器之间存在共谋，将会对用户的身份隐私以及共享数 

据的安全造成较大威胁。如图 1所示，在撤销 B用户的情况 
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下，若云服务器和被撤销用户 B存在共谋，那么在代理重签 

名中，转换为新签名的合法用户 A的私钥将会被暴露，这使 

得A用户的身份隐私信息以及存储在云服务器上的共享数 

据内容的安全也将受到威胁。 

文献[16]提出一种安全的用户撤销机制，使校验者在用 

户撤销的情况下仍然能正确验证共享数据的完整性 ，忽略了 

用户的身份隐私保护。文献[-17~设计了一种基于多项式验证 

标签以及代理标签更新的多用户撤销机制。在多个用户撤销 

的情况下，验证者仍然能够验证共享数据的完整性 ，同样，该 

机制也忽略了用户的身份隐私保护。通过上述分析可知，被 

撤销用户与云端服务器之间存在共谋时会威胁合法用户的身 

份隐私以及共享数据的安全。 

自+雷 
B＼  

． —————一 合法用户A 

的私钥 

图 1 被撤 销用户 与云服务 器存 在共谋 

针对上述问题，本文提出基于虚拟用户的共享数据完整 

性验证方案，目的是解决在被撤销用户与云服务器之间存在 

共谋时，合法用户私钥暴露所带来的身份隐私泄露以及共享 

数据安全问题。当有用户撤销时，代理对需要重新签名的数 

据块进行重新计算，将它转化为虚拟用户生成的签名。这样 

若云服务器与被撤销用户之间存在共谋，则攻击者即使得到 

虚拟用户私钥，也无法获取群组 中任一合法用户的身份隐私 

信息，同时也无法得知共享数据的内容，达到保护用户身份隐 

私以及共享数据安全的目的。与现在的研究工作相 比，本文 

既考虑了云存储中共享数据完整性验证过程中存在的用户撤 

销以及被撤销用户与云服务器共谋的情况，还引人了虚拟用 

户这一概念，保护了用户的身份隐私信息。 

本文第 2节介绍相关的数学知识；第 3节引入系统模型 

和设计 目标；在此基础上 ，第 4节介绍基于虚拟用户的公开校 

验方案以及算法；第 5节对本方案进行安全性分析与评价；最 

后总结全文。 

2 预备知识 

本文为了完成在用户撤销的情况下基于虚拟用户的共享 

数据完整性校验，需要用到密码学理论的基础知识，现在对相 

关机制进行相应阐述 ，具体如下： 

(1)双线性对映射。设 p是一个大素数；Z 表示模P的 

同余类集合，G 和G z是2个有着相同阶数 P的乘法循环群， 

G 的生成元为 g。e是一个双线性对映射，即G ×G 一G z。 

1)双线性。对于所有的“，vEG 以及所有的口，bEZ ， 

P( ，t户)=P( ，u) 均成立。 

2)可计算性。对于所有的 U，vE G ，都存在一个有效 的 

算法计算出映射 e(u， 。 

3)tP退化性。存在 n，6∈Zp，使得P( ， )≠1。 

(2)安全性假设。本文涉及到以下安全性假设。 

定义 1(计算Diffie-Hellman假设) 给定任意随机元素 

6／，bEz；，已知 g，g-， ∈G1，求解 ∈G1。 

对于一个多项式时间 的攻击者 A(DH，其在G 上求解 

CDH 问题的优势是可以忽略的，具体如下 ： 
D 

PrEAcDn(g， ， )一( )：口，6 Z P ]≤￡ 

其中，R表示 n，b为Z 中的随机数，￡表示一个可以忽略的 

优势。 

定义 2(离散对数假设 ，Discrete Logarithm Assumption) 

给定任意元素n∈z ，已知g， ∈G ，求解 a。 

对于任何一个多项式时间的攻击者 A阻，其求解离散对 

数问题的优势可以忽略。 
p 

Pr[A凰(g，旷)一(n)：口0 Z；]≤￡ 

其中，R表示口，b为Z 中的随机数，e表示一个可以忽略的优 

势。 

(3)同态标签。同态标签指，允许一个公开校验者在不下 

载所有数据的情况下，验证全部数据的完整性。该工具作为 

云端数据完整性验证的必要工具，被广泛应用于多个方案。 
一 个同态标签具有以下性质。 

令(pk，sk)为签名者的密钥对， 表示公钥， 表示私 

钥， 表示数据块(block)77／k的签名，k∈E1， ]。 

1)数据块简化验证 (Blockless Verifiability)：已知 西 和 

，两个随机数 啦， ∈Z 和一个数据块 一qml+ ；rft2∈Z ， 
一 个校验者可以在无需知道 ml和m2的情况下，验证数据块 

m 的正确性。 

2)非扩展性(Non-malleability)：已知 m1，m2，西 以及 o'2， 

两个随机数 ，她∈Z ，一个用户若没有私钥 ，则无法通过 

线性结合 西 和 的方式来产生一个合法的、基于数据块 m 

的标签。 

数据块简化验证实质是在拥有部分数据的前提下，一个 

校验者与云服务器之 间通过挑战与 回应 (challenge-and-re— 

sponse)的协议得到的一个基于所有数据块的线性组合数据 

块来判断共享数据的完整性。非扩展性实质上是指任何攻击 

者在没有私钥的情况下，无法通过线性组合已有签名的方式 

来获得新的有效标签。 

(4)代理重签名。代理重签名算法是由Blaze等人E“ 首 

先提出的，该签名允许一个半可信代理来转换不同用户之间 

的签名，例如 A和B两个用户，该代理可以将同一个数据块上 

A的签名转化为 B的签名。在转换过程中，代理无法获得任何 

用户的私钥 ，即代理无法生成任何一个数据块的有效签名。 

3 系统模型及设计目标 

3．1 系统模型 

如图 2所示，系统由5个部分组成 ：用户、虚拟用户、管理 

员、云服务器以及公开校验者。本文中的用户指一个群组用 

户(U ”， }，群组中任何一个用户在通过管理员的验证后 

都有权限访问或者修改共享数据，并为之生成相应的签名。 

虚拟用户指存在用户撤销的情况时，将被撤销用户所签名的 

数据块上的签名转化为虚拟用户所生成 的签名(虚拟用户 的 

信息只有在用户撤销的情况下，公开校验者验证共享数据完 

整性时才有效)。管理员存储所有用户的身份隐私信息和共 

享数据分块后的数目信息(如数据块标识符、数据块数量)。 

云服务器利用 自身具有较强的存储能力和较高的资源利用 

率，为用户提供海量数据存储以及计算等业务。公开校验者 

指代替用户为共享数据提供完整性验证功能的第三方 ，通过 
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与云服务器之间的一个挑战与回应协议来完成共享数据的完 

整性校验。 

管理员 

云服务器 

图 2 系统模 型 

在本文所提方案中，云服务器是半可信的，即它不会恶意 

攻击共享数据，但考虑到 自身利益，可能会对用户隐瞒共享数 

据的不正确性。另外 ，假如被撤销用户与云服务器之间存在 

共谋，那么群组用户的身份隐私信息以及共享数据内容的安 

全都将会受到威胁。本文引入虚拟用户这一概念，在有用户 

撤销的情况下，管理员让云服务器作为代理，将被撤销用户所 

签名的数据块签名转化为虚拟用户生成的签名。这样即使被 

撤销用户与云服务器之间存在共谋，攻击者获取虚拟用户的 

私钥，也无法通过管理员的验证，从而有效保护群组用户的身 

份隐私信息以及共享数据的内容。 

3．2 设计目标 

本方案需要实现以下目标： 

(1)正确性。公开校验者可正确验证共享数据的完整性。 

(2)有效且安全 的用户撤销。当一个用户从群组中被撤 

销之后，该用户之前计算所生成 的签名可以被其他合法用户 

重新计算；另一方面，只有合法用户才能为共享数据生成签 

名，已被撤销用户无法再为共享数据生成新的签名。 

(3)公开可验证性。在没有与群组用户共享密钥的前提 

下，公开校验者不用加载全部的共享数据 ，即可验证它的完整 

性，且云服务器无法为不正确的数据伪造完整性证明。 

(4)身份隐私保护。校验者或攻击者在验证数据完整性 

的过程中无法获取整个群组用户的身份隐私信息。 

4 基于虚拟用户的数据完整性验证 

本节介绍基于虚拟用户的数据完整性验证方案。为了解 

决被撤销用户与云服务器之间存在共谋所带来的合法用户私 

钥泄露问题，引入了虚拟用户这一概念来解决用户身份隐私 

泄露对群组用户的威胁，同时保护共享数据的安全。 

4．1 基 本思路 

数据完整性验证协议[1胡通常包括初始化和验证两个阶段。 

(1)初始化阶段。用户首先对共享数据 F进行分块 ，F： 

{ml，⋯，弛 )，然后将其存储在云服务器上 。用户生成自己的 

密钥对(pk，sk)，利用同态签名机制给每个数据块生成相应的 

签名 ，组成验证元数据集合 西一(o'a，⋯， }，并且将共享数 

据 F及 一起存放在云服务器上。另外，用户需要将公钥以 

及数据块数目等信息发送给校验者。 

(2)验证 阶段。校验者首先向云服务器发送挑战协议 

chal云服务器接收协议后计算生成相应的证据 P，并发送给 

校验者；最后校验者只需验证证据P的正确性来判断云服务 

器中的共享数据是否完整。具体来说，校验者从分块索引[1， 

是]中随机抽取c个块索引作为挑战索引L，并选取随机数tz∈ 

Z ，然后将{z，tz}作为挑战请求发送给云服务器。云服务器 

在接收到 chal后 ，将 L分成 d个部分，即 L一{L “，La}，并 

计算相应的证据 P一{ ， ，其 中 表示数据块值的线性组 

合，』9表示数据块标签的线性组合 。 

肚一 ∑ttm z∈Z口； (1) 
∈Li 

A一 Ⅱ ∈G1 (2) 
z 

然后云服务器将证据P发送给校验者，由校验者来验证 

共享数据的完整性。 

为了防止被撤销用户与云服务器之间存在共谋 ，攻击者 

获取用户私钥对的共享数据进行恶意破坏，管理员在本地创 

建一个 user-key-list(uKL)来存储群组用户以及虚拟用户的 

身份隐私信息(见表 1)，用户需要通过管理员的验证才能够 

访问或者修改共享数据。当用户需要访问或者修改共享数据 

时，管理员验证其是否在 UKL中，若在，则返回相应的密钥 ； 

否则，将忽略该用户的请求。当有用户撤销时，管理员需要将 

被撤销用户的身份信息从 UKL中删除，同时增加一个虚拟 

用户的身份信息。 

表 1 一个 user-key-list(UKL) 
—  — —  — —  一  

——『_—— —— ■一 
2 U2 skz 

d skd 

d+ l “口 sk 

在验证共享数据的完整性时，先计算用户的签名ai以及 

代理重签密钥 ，生成代理重签名 。本方案中所用到的 

符号以及相关参数如表 2所列。 

表 2 符号以及相关参数 

符号 

G 

q ， ， ，r，t 

说明 

2个乘法循环组：G1，G 2(毋，w∈G ) 

G1×G1 G 2；e( ， )=e(g1，g2) 

随机参数(al， ，rE ) 

待签名数据块 

数据块标示 

用户数字签名私钥幽f=q 

用户数字签名公钥Pkl= 
代理重签密钥 =ski／sk{ 

各个数据块的部分签名 

各个数据块的代理重签名 

数据块索引值 

m i 

s 

pk 

啦 +j 

L 

用户ud生成自己的公私密钥对(pki，sk )，并为数据块 

豫 计算签名 。 

一 (H( )Wmk)ai (3) 

当有用户被撤销之后，云服务器、合法用户以及被撤销用 

户将共同参与生成重签密钥 叫 ，本方案选用云服务器作为 

代理，对需要重签的数据块计算新的签名 。 

一 i--~i一(H( )，wink)ai ／ai=(H( )wink) (4) 

云服务器在接收到校验者发送的挑战 chal后，计算生成 

相应的完整性证据 P，并发送给校验者。 
d d 

P(Ⅱ屈，g)一ⅡP(IIH(id1) ，pk ) (5) 
= 1 ； 1 f∈ 

校验者通过式(5)来验证共享数据的完整性。若校验者 

的返回值为1，则表明数据完整；若返回值为0，则表明数据不 

完整。 

一 户lI I． 一 
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4．2 代理重签名 

因为传统的代理重签名方案未考虑云服务器与被撤销用 

户之间存在共谋的情况，所以不可避免地会对群组中合法用 

户的身份隐私信息以及共享数据的内容安全造成威胁。暴露 

出以上隐私安全问题的主要原因在于被撤销用户的私钥参与 

了代理重签密钥的生成 ，并且当用户被撤销后，撤销用户与云 

服务器之间存在共谋。 

为了解决上述隐私安全问题，本文在用户中加入了虚拟 

用户这一概念，当有用户被撤销之后，该用户之前所生成的签 

名将失效，这时通过代理重签名将被撤销用户 的签名转换成 

虚拟用户的签名。基于虚拟用户的共享数据的完整性验证方 

案主要 由 6个部分组成，包括 Keygen，Rekey，Sign，Resign， 

Genproof和Veery，具体实现如下。 

(1)Keygen(1 )：管理员为用户讹随机生成n ∈Z 作为 

输入，生成公私密钥对(pk ，sk )，其中pkl： ，sk 一哦，并将 

其存储在UKL中。 

(2)Rekey(1 ，sk{，ski)：1)云服务器产生一个随机数 rE 

Z ，并发送给用户 ；2)在经过管理员验证后，诎将 r／a 发 

送给用户 “f，sk —m；3)用户 f再将raf／啦发送给云服务器， 

=口f；4)云服务器得到重签密钥 = ／啦。 

(3)S／gn(sk，砒 ，F)：以私钥 一 、数据文件 F一{ml，⋯， 

mk}以及数据块标识符idk作为输入，用户 地根据式(3)可计 

算出数据块 的签名 ，即 一{吼，⋯， }。 

(4)Resign(rki-j，户岛， )：以重签密钥 H、用户 阮的 

公钥础 以及数据块标识符 作为输入，根据式(4)对数据 

块进行重签，即 西 ={ ，⋯， }。 

(5)Genproof(F，西 ，cha1)：云服务器在接收校验者发送 

的挑战请求chal={z，tz}f∈L后，根据共享数据信息 F以及重 

签后验证元集合 西 计算出证据P，并发送给校验者。 

(6)Verify(chal，P，pk )：根据自己发出的完整性挑战 

chal、接收到的P以及用户的公钥(pk 一，户 )，校验者利用 

式(5)验证共享数据的完整性。 

如果被撤销用户与云服务器之间存在共谋，虚拟用户 的 

隐私(这里特别指用户的私钥)将会暴露，这时若攻击者想要 

访问共享数据，管理员查找 UKL后未发现该用户的身份信 

息，则忽略其访问请求，保证了共享数据的安全。 

4．3 批验证支持 

在很多情况下，校验者需要在短时间内完成多个验证任 

务。如果校验者逐一验证 ，将会消耗大量的资源。为了提高 

本方案在该情况下的扩展性，基于双线性对映射的性质对本 

方案进行扩展，使其支持批验证，提高校验者的验证效率。假 

定校验者需验证来自N个不同群组的文件 F ，每个群组的 

大小为 d (1≤ ≤N)。 

(1)根据算法Keygen，群组中每个用户生成相应密钥对 

(pk 1，sk l击1)； 

(2)对 每个 文件 进行 分块 ，表示 为 一 { ，⋯， 

}； 

(3)根据算法 Sign和Resign为每个数据文件生成验证 

元数据集合 一{ ．．， }； 

(4)每个 chal可以表示为{Z，tn f)lE1．； 

然后利用式(6)完成对 N个不同群组文件 F 的完整性 

验证 ： 
N dH N d

n 

P( _Ⅱ ，g)： H⋯e(I，I H(id ) ，pk )bn n l 2 l‘E』一 

(6) 

若满足式(6)，则表明来自N个群组的共享文件 F 都是 

正确且完整的；否则，表明来自N个群组的共享文件F 中至 

少有一个文件是不正确的。 

5 安全性分析与评价 

根据典型云存储中数据完整性验证的相关参数，本节将 

从 4个方面对本方案进行安全性分析，包括正确性 、有效且安 

全的用户撤销、公开验证以及身份隐私保护。 

定理 1 公开校验者能够正确验证基于虚拟用户签名的 

共享数据的完整性。 

证明：根据本文代理重签名的生成过程可知，要证明该论 

点，即证明在已知所有用户(包括群组用户和虚拟用户)公钥 

p 、共享数据 F一{r几1，⋯，慨 }、验证元数据集合 ={听，⋯ ， 

)以及聚合签名屉的情况下，当用户 被撤销之后，校验者 

验证存储在云服务器上的共享数据是否完整，根据式(5)，即 
d d 

需要验证P(卫屉，g)与_Ⅱ ， H(idz) 叫“ ，户岛)是否相等。 ⋯ ⋯ ⋯ 
i 

若结论成立则能证明基于虚拟用户的共享数据完整。证明过 

程如下： 

e(ⅡA，g) 
{ 1 

一 ⅡP(Ⅱ ≯，g) 
f 1 IELi 

一 [H
，

e(
⋯II tl，g)]·吼lⅡ ，g) i≠

| |∈L：。 l∈l ： 。 

= EH
⋯

e(
． 

(H(idDw ￡) f，g)]· (
⋯

11 H(id￡)砌 ) ，g] 
t 1J ‘ J ftL 

一 ⅡP(Ⅱ (H( d1)叫 )altl‘ l，g) 
一 1 ∈Li 

d 
一 Ⅱe(1-[(H(id )tl·W ，￡)，g。iaj) 

1 f∈ 

一 ⅡP(II(H(idf) f· 心)， 岛) 
i一 1 f∈ L 

由上述证明过程可得：当用户被撤销后，为了使校验者能 

够正确验证共享数据的完整性 ，云服务器将被撤销用户生成 

的数据块上的签名转换为虚拟用户的签名后 ，第三方校验者 

仍可以正确地验证共享数据的完整性 。 

定理 2 虚拟用户不会威胁群组用户以及云服务隐私。 

证明：本文在群组用户端加入虚拟用户这一概念，在被撤 

销用户与云服务器之间存在共谋的情况下 ，群组 中的合法用 

户能够很好地对云服务器端保密自己的身份隐私信息。当用 

户因为自己不合法的行为而被撤销之后，该用户所生成的数 

据块上的签名将不再有效。为了保证校验者能够正确地校验 

数据的完整性，云服务器端将利用代理重签名将被撤销用户 

所生成的数据块的签名转换为虚拟用户所生成的签名，这样 

若被撤销用户与云服务器端存在共谋，则会对群组用户的身 

份隐私信息以及数据块内容的安全造成威胁。攻击者即使获 

得虚拟用户的密钥，也无法通过管理员的身份验证，无法访问 

或者修改共享数据，从而保护了群组用户的身份隐私安全。 

定理 3 如果离散对数假设成立，则云服务器无法为不 
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正确的共享数据伪造证明P。 

证明：根据文献[53中所定义的安全模型可以证明，假设 

云服务器能够为不完整的数据伪造一个证据 P ，并能通过校 

验者的验证，则说明在G 中的 DL问题是可以解决的。 

假设云存储中的共享数据为 F，云服务器在接收校验者 

发送的挑战请求{z，tz}后，为共享数据F生成相应的证明P一 

{ ， ，并能通过校验者的验证。若云服务器为不完整的共享 

数据 伪造证明P，一{ ， ，其中 ： ∑ttm 。设定 一 
z∈ 

一  且 ≠O。 

本文利用归谬法 ，假设 P 能够通过校验者的验证，根据 

式(5)可得： 

P(Ⅱ屉，g)一ⅡP(II H(id ) 硼 ， 毛)。 
1 1 f∈ L 

根据正确的共享数据的完整性证明 P一{ ， ，可得 ： 

P(ⅡA，g)一ⅡP(1-[H(idf)tl~3ui，pkf)。 
1 l ∈Li 

根据双线性对的性质，由上述等式可知叫 一 ，训 一1。 

假设 g，hEG1，且存在 ∈Z 使得h=旷。由于wEG1， 

因此 一 ，其中 rl和 r2为Z 中的随机数， 一(F1 

r2) 一grl · r2 一1。男B么 

一 g一 一 一 

分母 r2 不为 0。由于 r'2为Z 中的随机数 ，则 r2不为 

0的概率为 1／p，因此解决 DL假设问题 的概率为 1～1／户。 

考虑到P为一个大素数，r2不为 0的概率可以忽略，那么解 

决DL假设问题的概率为 1—1／p，这与DL假设相矛盾。 

定理 4 攻击者即使获得密钥，也无法获取合法用户的 

身份隐私信息。 

证明：假设群组用户的用户数为 d，用户私钥为{ ， 

娃：，⋯， )，当有用户被撤销时，被撤销用户被虚拟用户代 

替，此时管理员更新 UKL，即当前整个群组的私钥为{ ， 

。，⋯， f_1， ， 忌什 ，⋯，skd)。即使虚拟用户私钥 成 暴 

露，攻击者精确获取群组用户的身份隐私信息的概率为 1／ 
一 1+'2)，远小于转换为群组中原有用户的概率 1／( 一1)。 

结束语 针对用户撤销过程中共享数据完整性验证问 

题 ，提出基于虚拟用户的数据完整性验证方案。当用户从群 

组中被撤销之后，被撤销用户所生成的签名也将失效，代理需 

要将被撤销用户所生成的数据块上的签名转换为虚拟用户生 

成的签名，这样攻击者就无法获取任一群组用户的身份隐私 

信息。同时，为了防止攻击者获得共享数据的内容，管理员利 

用本地存储的UKL来判断当前用户是否有权限访问共享数 

据。即使攻击者获得虚拟用户的私钥，也无法通过管理员的 

验证，从而保护共享数据内容的安全。综上，考虑到被撤销用 

户与云服务器之间存在共谋的情况，本文为了保护群组用户 

的身份隐私信息以及共享数据内容的安全，使攻击者无法精 

确获得用户的身份信息以及共享数据的内容，提出新的方案 

来验证共享数据的完整性。 
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