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一 种基于 RBAC的电子商务匿名性与可追究性实现方案 ) 

马 勇 。 卿斯汉 。 贺也平 
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(北京中科安胜信息技术有限公司 北京 100080)。 (中国科学院研究生院 北京 100080)。 

摘 要 提出了一种基于RBAC思想对可信第三方功能进行分类并结合其他一些技术实现电子商务中匿名性与可 

追究性的解决方案，主要 涉及三个主要过程：用户的注册控制、交易过程的控制及投诉处理过程。通过对注册用户的 

信息进行加密并对加密密钥进行分割保存来实现匿名性，通过对交易过程安全协议的设计及 TTP功能的划分达到可 

追究性要求，并对可追究性的实现给予证明。 
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Abstract A resolution for anonymity and accountability requirement in E-commerce is proposed which bases on the 

thought of BRAC and implicates some other skills．There are three main processes：user’S registration，process of 

trade，and the resolution of complaint．Anonym ity of this solution is realized by encrypfion of the private information of 

user and the way to save the key in which the key is divided and saved in different places，Accountability is realized by 

the design of secure protocol and the division of power of the TTP．and the provision of accountability is also given． 
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1 引言 

电子商务的应用已经越来越广泛，而且交易过程中匿名 

性与可追究性的研究也越来越深入 ，但是也有一些交易可能 

同时需要实现匿名性与可追究性的要求，比如一些疾病的网 

络咨询或者私人物品的购买及其他一些交易方不想透露自己 

身份但是还必须通过可追究性以保证交易正常完成的场合。 

对于这方面的研究已经有了一些进展，并提 出了一些解 

决方案。Kristina八 Keeson在文[11]中通过一个案例分析 

论述了匿名性与可追究性实现的重要意义。Csilla Farkas在 

文[6]中提出了一个在自组织社区中实现匿名与可追究性要 

求的框架，本文将会借鉴其中的一些思想。Micheal Backes 

在文Elo]中提出了一种基于属性实现匿名性与可追究性的访 

问控制系统。 

电子商务中匿名性与可追究性主要是通过可信第三方和 

安全协议的设计来实现，但是现在的问题往往是对于可行第 

三方的安全假设过强，如果可信第三方出现问题则会造成比 

较大的损失。D．K Ferraiolo和 D．tL Kuhn在文[1]中提出 

了一种基于角色的访问控制(RBAC)的思想，Sandhu在文[2] 

中提出了基于该思想的访问控制框架模型。本文借鉴了它的 

思想将可信第三方的权力进行有效的划分，提出了一种基于 

RBAC的电子商务匿名性与可追究性实现方案，使匿名性与 

可追究性的实现的控制权限分配到不同的第三方，使其相互 

协作但又互不干涉，共同实现匿名性与可追究性要求，从而减 

弱了单个可信第三方的权力提高了电子商务的可信性。 

本文第2节将对此解决方案进行描述，包括各可信第三 

方的职能划分以及匿名性与可追究性实现的方法。第3节中 

我们会给出在各个过程中用到的协议及其说明。在第4节中 

将使用一个现有的协议分析框架对交易过程的协议进行分 

析，从而证明可追究性的实现。最后是总结和展望。 

2 框架的设计与实现 

在安全操作系统的设计和实现中，RBAC机制是将管理 

员 root的权限进行划分，将不同的管理控制权力分配给不同 

角色的管理员，其思想类似于西方民主制度中的“三权分立”， 

即行政、立法、司法的权力分别由不同的机构控制 ，通过它们 

之间的相互协作和制约达到公平民主和安全的目的。对应的 

在安全操作系统的 RBAC机制中设置系统管理员、安全管理 

员和审计管理员分别控制系统的日常管理、安全策略的制订 

和实施以及安全事件的审计工作。本文正是借鉴其中思想将 

可信第三方的权力进行合理划分从而达到相互牵制并相互协 

调完成匿名性与可追究性的实现。 

在我们提出的框架模型中有以下主体：真实客户u，真实 

服务提供商 S，虚拟用户Vu，虚拟服务提供商 Vs，以及可信 

*)北京市 自然科学基金 (批准号：4052016)，国家 自然科学基金 (批 准号：60573042)和 国家重点基础研究 发展规划 (973)(批准号： 

G1999o358o2)。马 勇 硕士生，主要研究方向为安全操作系统，安全协议；卿斯汉 研究员，CCF高级会员，主要研究方向为大型网络安全， 

安全协议分析，密码学；贺也平 研究员，CCF会员，主要研究方向为网络安全，安全协议，可信平台。 
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第三方组TTP_group。其中TTP_group包括三个可信第三 

方，并负责不同的任务：匿名管理可信第三方 1vrP_A负责用 

户的注册并负责真实用户信息的保密工作和虚拟用户密钥的 

分发；可追究管理可信第三方1vrP_C负责交易过程的监测 

并保存必要的证据消息；投诉管理可信第三方 1vrP—M负责 

对客户或者服务提供商的投诉做出裁决，获取证据并在需要 

的情况下提供客户或服务商的真实情况数据。框架结构如图 

1所示。 

图 1 

下面将对各 1vrP的工作过程进行详细的描述。 

首先是用户的注册过程： 

真实用户u或服务提供商 s向 1vrP_A提出注册申请 

并提交个人真实信息，如果允许则 1vrP A将为该用户生成 
一 个虚拟身份 Vu或Vs，作为在以后的交易中客户和服务提 

供商身份，同时为其生成一对公私钥并发送给该用户和其他 

1vrP_group成员用于交易及其他一些过程的加密和认证操 

作。为了进一步完善匿名和用户真实资料的保密，1vrP—A 

将会为该注册用户或服务提供商生成一个新的密钥 Kus或 

KSs，用该密钥将用户的真实身份信息进行加密保存，然后将 

该密钥划分为三份，分别发给包括 自己在内的1vrP_group 

成员，并在本机上将此密钥删除。在需要的时候(一般是 

1vrP_M 接到投诉并确认 了确实需要被投诉人的真实身份 

时)三部分密钥将重新组合而解密用户的真实身份。这种方 

法保证了用户真实身份的的保密性 ，从而实现 了交易过程 中 

的匿名性，而在需要的时候既能获取用户的真实资料又为可 

追究性提供了基础。文[-63中曾提出了类似思想，但其将密钥 

分割后发送给自组织社区中的每一个成员，其处理方式有两 

个问题： 

1)没有考虑社区成员人数的变化，当有成员退出社区时 

其所拥有的密钥部分如果不妥善处理将会造成其他成员的真 

实信息永远不能解密；当有新的成员加入社区时由于其不占 

有任何密钥所以没有民主决策的权力。 

2)单个社区成员的权力过大，类似于一票否决的情况，即 

使只有一个人反对解密真实信息都不能完成，没有实现真正 

的民主。 

本文对其方法做了改进，将密钥分配给 1vrP_group的 

成员，类似于民主集 中的思想，只要 1vrP_group成员一致决 

定即可解密信息，而且密钥划分的方法也能更好地保护用户 

的信息。 

注册以后的用户将使用注册的虚拟身份进行交易和其他 
一 些操作，在交易的过程中1vrPrC将对交易过程作有一些 

可追究性的记录以完成可追究性的要求，并为 1vrPrM的投 

诉处理过程提供裁决的证据。按照文E4]的分类，TTP_c属 

于Onlineq'q"P类型，即只在需要的时候直接参与交易的过 

程，但是该1vrP没有双方的真实信息，完全根据1vrP_A提 

供的注册虚拟用户信息和为交易方提供的公私钥队来对交易 

方进行识别。TTP_C在交易过程中的主要工作是接受交易 

方发送的非否认证据，其中包括接受价格的证据、服务接收确 

认消息等。具体的过程将在第 3部分详细描述。 

交易过程中也会出现一些问题，比如交易一方对交易过 

程进行否认拒绝接受交易结果，或者收到服务后拒绝支付等， 

在这种情况下交易的另一方可以通过向 1vrP M 提出投诉 

要求做出相应处理。TTP—M在框架中扮演类似司法机关的 

角色，接受投诉方提出的处理请求，根据投诉方提供的证据和 

TTPr C提供的证据做出裁决，如果必要将向另外两个 1vrP 

提出被投诉方真实信息加密密钥请求，获取该用户或服务提 

供商的真实信息从而做出相应处理。 

3 协议的具体实现 

框架用到的协议主要由三个部分组成：用户的注册过程、 

交易过程和投诉过程，而且三个 1vrP分别参与其中的过程。 

下面将对三部分进行详细的描述，描述所用的符号定义如下： 

K。：主体 a的公开密钥，用于验证 a的数字签名 ，K2 是 

K 对应的a的秘密密钥。 

(m， )：消息m和消息n的连接。 

(m)x：用 KⅡ对消息 m进行加密或签名。 

3．1 注册过程 

这部分协议主要是真实用户和 1vrP_A之间的消息交 

换，完成真实用户注册虚拟用户的过程，并为新注册的用户分 

配密钥。 

1 U—·丁TP A 

(【，，Vu，(R)Ku一1，f1)K P 4 

用户u向丌 A发送的注册申请消息，内容包括用户 

的真实身份信息u、想要申请的虚拟身份V 、用u的私钥加 

密的申请请求R以及时间戳f1，整个消息用 丌1P A的公钥 

加密，保证只能由 TTP A解密该消息。 

TTP A收到该消息以后，如果确定u符合注册条件，则 

为该用户生成一对公私钥并连同申请的虚拟身份一起发送给 

U。 

2 丁 P A— U 

(R，Vu，Kv．，K ，t2)K． 

在这个消息中，TTP A将生成的公私钥K ／K 、U申 

请的身份Vu、以及解密后的申请请求 R连同时间戳f2用u 

的公钥加密后发送给u。U收到该消息以后向了] A发送 
一 个接收确认消息。 

3 U—·丁TP A 

((Acknowledge)r~一1)K『rP A 

该消息首先用u的私钥签名然后用rrP．A的公钥进 

行加密。 

注册结束后 了] A将进行 u的真实身份加密处理过 

程。首先 了] 一A将生成一个密钥Kvs，用此密钥将用户的 

真实身份加密：(U)nus，然后将此密钥分为三份 ：Kus1、Kus2、 

K 3，并将 Kus2和 K 3连同新注册用户的公私钥对 K ／ 

K 分别发送给了] c和了] M并将本机存储的Kvs删 

除。 

到这里用户的注册过程结束，在以后的交易活动中用户 

将使用注册后的虚拟身份Vu进行操作。 

3．2 交易过程 
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本过程中所使用的协议参考了卡耐基 ·梅隆大学的IBS 

(Internet Billing Server Protoc1)协议 s̈ J，并做了一些修改。其 

中去掉了价格协商部分和发票分发部分的协议，并将原协议 

中多个项目申请简化为一个。本框架假设在交易之前已经协 

商好了价格交易过程只包括服务的申请、获得及接收服务确 

认。仃 P C在该过程中以 OnlineTTP的形式参与交易过 

程，主要工作是记录交易方的一些非否认证据保证交易的公 

平性，并为 TTP M 处理投诉时提供证据。以下是协议的具 

体描述： 

1 、 — 、 

((Price)KG ) 

首先客户 Vu向服务提供商 发送价格确认，并以 自己 

的私钥进行签名，然后经过 的公钥加密后发送给 。 

2 V — TTP C 

((Price)Kv
u
1) T丁P c 

收到 发送的价格确认消息后，如果确认价格没有 

问题则立即将该消息转发给 T丁P c作为Vu的价格确认非 

否认证据。 

3 、 — 

((Serice)K~ )Kw 

发送 申请的服务，并以自己的私钥签名，然后用 

Vu的公钥签名后发送给Vu。 

4 Ⅵz— 

(Acknowledge)Kv
u

l 

收到 的服务以后，Vu会向 发送一个 自己签名的确 

认消息 。 

5 、 — T了、P—C 

((Acknowledge)K~I) T丁P c 

将收到的确认消息转发给 T丁P—C作为 Vu收到消息 

的非否认证据。 

交易过程的协议满足可追究性要求，本文将在第 4部分 

做出相应证明。 

3．3 投诉处理 

本部分协议在交易方对交易提出异议时使用，T丁P—M 

在收到投诉后对投诉者提供的证据进行辨别，并向 T丁P C 

索要该交易过程的非否认证据，如果确定被投诉者违规则向 

另外两个 TTP提出真实信息解密密钥请求，并从 兀、P c处 

获取该用户或服务提供商的真实信息并做出相应处理。该部 

分协议具体描述如下(描述过程将不对客户和服务提供商做 

区分，统一用 Vu标识)： 

1 zZ— T了、P‘一M  

(Vu2，Proof，(R1)Kvu~，f1)KT丁P M 

用户 Vu1向 兀、P M发送投诉请求消息，投诉对象为 

Vu2并提供相应的证据 Proof，签名的投诉请求标志R1，以 

及时间戳f1，整个消息用 兀、P M 的公钥加密过后发送给 

m  M 。 

2 T了、P V Z 

(Confi ，R1)K~p M 

如果 兀、P—M接受 1的投诉，则向Vul发送一个确 

认消息，包括确认信息Confirm以及解密后的投诉请求R1， 

消息用 TTP M的私钥加密。 

3 TTP f— TTP C 

(Vul，Vu2，(R2)K~p 
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接受Vu1的投诉后 丌 、P M将向丌、P c索要Vu1与 

Vu2交易过程的记录。消息主要 内容是投诉方和被投诉方的 

信息，以及用 丌、P M私钥加密的请求R2，时间戳 f2，整个 

消息用 丁rP C的公钥加密。 

4 TTP C— TTP⋯M 

(Info，R2)u74p，， 

收到TTP M的请求后，T丁P—c将丌 、P M要求的信 

息 
．

厂0并解密后的R2用自己的私钥签名后发送给 丌、P 

M 。 

如果 丁 一M 根据 Vu1提供的证据并参考 丌 、P C提 

供交易记录确定被投诉者违规，则向 TTP A和 T丁P C提 

出解密密钥请求，得到Vu2的真实信息加密密钥并用该密钥 

从 TTP A处得到Vu2的真实信息并对其进行相应的处理 

或惩罚。 

在文[6]中曾提出了密钥分割的思想，但是其将真实信息 

的加密密钥平均分给自组织内的所有成员，在第 2部分中已 

经对其进行了分析。本文对该思想进行改进，实行民主集中 

的思想，将用户的加密密钥分配给有限的1vrP，一方面实现 

了安全与民主，另一方面也解决了用户数量变化的情况。 

4 可追究性证明 

本文中协议的三个部分涉及到可追究性要求的只有第二 

部分即交易过程的协议，所以只对该部分进行可追究性的证 

明。本文将利用Kailar在文E8]中提出的协议可追究性证明 

框架对该部分协议进行证明。 

首先作为初始状态的假设我们有： 

A1：VsCanProve(K Authenticates Vu) 

A2：Vu CanProve(K Authenticates Vs) 

A3：Vs，Vu CanProve(K邢 cAtlthenticates T C) 

A4：( Says Price)=*(Vu agrees to Price) 

A5：(Vs Says Serice)=* (Vs sends Service) 

A6：(Vs Says Acknowledge)=* (Vu Received Service) 

假设 A1说明：服务提供商可以证明 K 可以确认用户 

，即任何使用 K 加密的消息的Vu发送的。A2和A3是 

同样的情况。A4的意思是如果 提出了服务请求则说明 

Vu已经同意了协商好的价格。A5和A6说明 已经发送 

了服务并且 Vu已经确定收到了服务 。 

下面对交易过程的各条协议进行分析我们得到关于一些 

消息的解释： 

1 一 ((Price)KG1) 

=》 Receives(Price)SignedWith K 

3 — ((Serice)K~
, 
)Kw 

V Receices(Serice)SignedWith K 

4 —}盼 (Acknowledge)KG~ 

、 Receices 

(Acknowledge)SignedWith K 

对于消息 1：当 收到 Vu的消息后，根据假设 A1可以 

确定是 Vu发送的消息，即： 

Vs CanProve(Vu Says Price) 

根据假设 A4，又可以得到： 

Vs CanProve(Vu Agrees to Price) 

对于消息 3：根据假设 A2，Vu可以证明是 发送 了消息， 

即 ： 
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Vu CanProve(Vs Says Service) 

再根据假设 A5，又可以得到： 

Vu CanProve(Vs Sends Service) 

对于消息 4：根据假设 A1，Vs可以确定是 Vu发送 了消息， 

即： 

Vs CanProve(Vu Says Acknowledge) 

然后根据假设 A6得到： 

Vs Canprove(Vu Received Service) 

根据以上证明，交易过程的协议 已经达到了可追究性的 

目标。 

结论与展望 随着电子商务的发展，对于同时实现匿名 

性与可追究性的要求也越来越强烈。本文通过将 RBAC的 

思想应用到电子商务交易的可信第三方的角色分配过程，并 

通过对注册用户真实信息加密并将加密密钥分段保存的方法 

实现了交易过程 中的匿名性和可追究性要求。根据 RBAC 

最小特权的原则对可信第三方的角色进行合理分配使其够协 

调工作又能相互牵制，既减弱了单个可信第三方的权力并将 

单个可信第三方出现问题造成的损失降到最低，又能实现匿 

名性与可追究性同时实现的要求。这种方法对于长期以来可 

信第三方安全假设要求过强的问题也提供了一些思路。 

在下一步的工作中，需要进一步研究是投诉处理过程中 

的证据确认原则及各可信第三方之间的通信过程处理及协 

议。更长远的研究包括使用零知识证明等方法实现进一步的 

匿名要求。 
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正式进行攻击测试之前，攻击者先试用一次该系统，攻击者可 

以事先花一定时间查看假冒对象的某一次认证记录结果。每 

个攻击者轮流假 冒每个用户一次，测试过程中还可以查看该 

假冒对象的相应认证记录结果。正常用户与被假冒时针对该 

用户的平均识别率和平均认证时间结果分别见图1和图2。 
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用户图片集合 

图 1 正常用户和攻击者识别率比较 

田用户 ■攻击者 

用户图片集合 

图 2 正常用户和攻击者登录的花费时间比较 

由图1和图2所示结果，从对图片的识别率和平均认证 

时间两个方面看，攻击者和用户都可以比较明显地进行区分。 

P方案中攻击者识别率相对较高，多数达到 6O 左右。从图 

1可以看出，本方案显著降低了攻击者对图片的识别率。实 

验结果显示这种组合方案会在用户最初使用该系统时会出现 

漏选个别信息的错误。 

其他一般性实验显示单独使用一种类型的数字媒体时， 

使用文本方式时用户识别率略高而攻击难度大，图片次之，视 

频和音频差一些。如果只提供一种形式的媒体供用户选择， 

图片为用户的首选。相对传统认证方式，用户本人制作、生成 

个人收藏集合还是有一定困难，用户总体上感到此种认证方 

式新颖、有趣，感觉比较安全。但也有部分人担心数字媒体信 

息集合全部被他人获得，从而可能暴露个人隐私。 

结论 本文个性化认证方法由于用户每次登录通过随机 

选取使用了不同的媒体信息组合，可以抵抗重放攻击。分析 

与实验结果表明该方法是可行的，安全性得到提高，用户可以 

接受这种认证方式。该实现方案增加了用户灵活的媒体形式 

选择，解决了设备多样性问题，同时减少了暴露给攻击者的信 

息，相对地可以认为扩大了备选的媒体组成的信息空间。 

未来可能的研究工作包括改进用户参与配置系统的方 

式、攻击方法及其对抗措施等。 
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