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基于图像认证的个性化用户认证方法研究 ) 

陈 龙 。 蒋 溢 江 伟 

(重庆邮电大学 计算机科学与技术学院 重庆 400065) 

(西南交通大学 信息科学与技术学院 成都 610031) 

摘 要 普适计算是未来的计算模式，人们可以随时、随地获得满意的服务。结合未来普适计算环境下设备的多样性 
和用户的个性化需求，对图像认证方法进行了扩展进而提出个性化认证方案，图像认证方法利用用户对图片的识别能 

力验证登录者是否为用户本人，从而可以抵抗重放攻击。该认证方案使用一种组合办法既减少每次认证暴露给第三 

方的信息，又提高了安全性，同时可提供多种媒体形式供用户识别，实验结果与分析表明该方法是可行的，用户可以接 

受这种认讧方式。 
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Abstract Pervasive computing is a computing paradigm for future，in which a user can get satisfied service at anytime 

and anywhere．Considering trends of user personalization and device diversity，a personal user authentication method 

by extending the photographic authentication method is proposed．Photographic authentication identifies the right user 

by user’S ability tO recognize personal photographs，SO it can withstand replay attacks．This method can reduce infor— 

marion exposure and enhance system security with a combinatorial choosing objects scheme．Experimental results and 
security analysis show that this method 1S acceptable and viable．It can reasonably withstand replay attacks． 
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1 引言 

用户认证是用来防止计算机系统(其他应用系统)被非授 

权用户使用或侵入的技术手段，属于系统安全的第一道防线。 

用户认证的关键是核实用户提供的身份是否真实。一般 

而言，有三种类型的认证用户身份的基本方法：(1)用户知道 

的(秘密信息如：口令、个人识别号(PIN)或密钥)，(2)用户拥 

有的(令牌如：银行卡或智能卡)，和(3)用户本身的(生物特征 

如：语音特征、笔迹特征或指纹)。这些方法可以单独使用或 

联合使用。 

这些认证方法有各 自的优点和缺点。如用户 口令通过网 

络传输时可能被第三者拦截并冒充该用户。一些公共场所的 

因特网访问点为人们上网提供了方便，但也为使用的人们带 

来了相当的安全风险。例如，一个攻击者可能会有意识地修 

改公用系统以截获用户的击键序列从而获得密码。问题还不 

止这些，许多网络服务系统或网站使用不频繁，用户非常容易 

忘记密码 ，结果是用户使用弱密码或使用相同的密码。 

Pering_1 等人提出了图像认证(photographic authentica— 

tion)方案增强在使用不可信终端访问因特网时的安全性。 

图像认证方法依赖于一个用户识别出个人图片的能力，系统 

给出若干组图片，用户从每组挑选出属于自己的一张图片(每 

组还有若干不属于该用户的图片)。虽然这种方案在数学意 

义上不如多字符密码安全，但是图像认证方法在用户每次登 

录时都用了不同的图片组合，可以抵抗重放攻击行为。 

针对图像认证方案面临的挑战，应用相同的基本原理，本 

文设计了一个应用此类个性化知识的改进认证方案。 

2 图像认证方法 

一 个人可以快速识别出自己的照片或与 自己过去联系密 

切甚至记住的图片。Dhamija等人研究了人的这种能力，并 

使用计算机合成的图像或人脸等预先选定的图片作为“密码” 

使用_2]，进而对认证方法进行研究，主要考虑避免出现弱密码 

的问题。例如人们常将难于记忆的密码写下来，容易泄露。 

Pering等应用一个人能识别出个人图片的能力提出了图像认 

证方法。该图像认证方案使用用户预先知道的，通常是用户 

自己拍摄(制作)并收藏的图片集合，另设置不属于用户的一 

个图片集合。该方案(下文需区别时称 P方案)的原型系统 

使用Web浏览界面，每次提供 4张图片，用户从中选出属于 

用户 自己的那一张图片(对攻击者来说是要识别出属于假冒 

对象的图片)，如此顺序显示 10组图片作为一次认证或登录 

尝试。理论上这种方案可以达到使用6位数字作为密码的系 

统安全性_1]，国内银行的ATM机上就是使用 6位数字作为 

密码。 

该认证技术使用一个可信的个人服务器(home server) 

*)基金项 目：重庆市自然科学基金重点项目(N 0．2005BA2003)、重庆市教委科学技术研究项目(编号 KJ050509)资助，重庆市教委骨干教师资 
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进行配合，包括存储图片集合与用户信息，在必要时帮助用户 

进行其他需要的工作(如与其他系统进行传统安全认证后转 

发相关服务结果)。 

这种系统的目标并不是提供具有很高安全性的认证方 

法，图像认证方法的目标是为系统提供相对意义上足够安全 

的认证手段，并且在特定的场合还具有其他认证方法不具有 

的优点。图像认证方法在用户每次登录都用了不同的图片组 

合，可以抵抗重放攻击行为。 

3 个性化用户认证方法 

3．1 个性化用户认证方法原理 

基于图像的认证方法面临着一些挑战 ：首先，用户面临需 

要较大的图片集合以应对图片的重复性、可能出现的认证系 

统遭攻破等问题。但是每个用户得到一定数量图片以后要再 

增加是比较困难的(随意拍摄的图片用户 自己难于识别和区 

分)。 

其次，普适计算是信息空间与物理空间的融合，在这个融 

合的空间中人们可以随时随地、透明地获得数字化的服务_3]。 

普适计算时代的一个重要特点是多人共享多个(种)设备，从 

而有设备多样性的突出问题，同时也有使用不可信设备的问 

题。 

尽管 Pering等人有意区分了基于用户知识的(knowl— 

edge-based)方案如 口令与基于用户识别的方案(recognition- 

based)如图像认证方法，但其本质都是基于用户所知、用户的 

知识。归纳用户知识的特性可以看出，人们拥有一些特殊的 

知识 ，这些知识与个人经历联系比较密切，容易回忆，甚至可 

以形成直觉，而且不易被他人获得。 

人们拥有的各种各样的个人文档数量越来越多，其中有 

专门建立的易于记忆、识别的数字化收藏。这类涉及特殊经 

验、经历、记忆的数字化收藏对于其他人则很陌生，既不容易 

记忆，也不容易得到并进行推断。 

分析图像认证方案，其本质是利用了用户个性化的容易 

回想、回忆起的特殊经验、经历、记忆的数字化收藏，进而可以 

进行识别。这种关于过去的特殊的经验、经历、“个性化知识” 

并不只是体现为照片(图片)，往往也还体现为其他的各种形 

式——文字、声音、视频等。 

个性化用户认证方法利用用户的个性化数字收藏来识别 

用户本人，认证识别过程使用组合方案来减少每次认证需要 

使用的媒体数量，相对地可以认为增加了媒体数量。媒体形 

式可以有图片、文本、视频、音频等。有关用户的多通道输入 

研究已经涉及到使用多媒体信息的“多媒体反馈模式”_4]。本 

方法同样可以根据用户终端的不同类型、不同工作模式选择 

适当的承载媒体，从而选择使用不同媒体或多种媒体相结合 

的认证方法。所以该方法具有终端设备的自适应性、可裁减 

性。 

由于用户每次登录通过随机选取使用了不同的媒体信 

息，可以抵抗重放攻击 。 

3．2 原型系统 

原型系统使用Web浏览界面，每一次认证或登录尝试共 

显示 32条信息，其中属于该用户收藏的8条，不属于该用户 

收藏的24条，给认证用户的显示信息在可供选择的集合中采 

用随机的方式选取。每页显示4条信息，共分8页显示，用户 

从中挑出属于用户自己的那些图片(对攻击者来说是要识别 

出属于假冒对象的那些图片)。每页由用户确认提交。 

与P方案的每一组有且只有一张属于用户的图片不同， 

本认证方法采用了从整体中选择一部分的组合方式，即只是 

在所有的32条信息中限定有 8条属于用户收藏，单独的某一 

页上则完全不能确定有无属于用户收藏的信息。这种组合方 

案减少了暴露给攻击者的信息，相对地可以认为扩大了备选 

的媒体组成的信息空间，而不增加或很少增加用户识别上的 

困难。 

3．3 安全性分析 

安全性是所有认证机制的最重要的问题。用户个性化的 

知识(识别能力)，实际上是不容易被人一次偷窃很多的知识， 

克服了密码方案的很多缺点。但是这类方案也肯定面临不少 

攻击，由于研究与使用的经验缺乏，其面临的攻击将造成多大 

的威胁以及其他没有设想到的攻击方案的可能性等还需要进 
一 步研究。 

由于采用了从整体中选择一部分的组合方式——在所有 

的32条信息中限定有8条属于用户收藏，所以如果采用理论 

上随机猜测的攻击方法，我们用少得多的媒体数量就达到了 

比P方案更加安全的效果。 

对于随机猜测的攻击方法，P方案有4 即 1，048，576种 

选择，猜中的概率约为百万分之一，本方案采用了从整体 32 

条信息中选择 8条信息的方式，即有 10，518，300种选择，即 

全猜中的概率约为千万分之一，猜中概率后者只有前者的1／ 

1O左右。从这个角度说，比银行系统6位数的数字密码要更 

加安全。 

考虑到用户本人也可能不会 100 准确地识别出自己的 

图片，假设认证系统把用户选错一个仍然视为通过认证，则两 

种方案都同在几万分之一的数量级上，相对而言，本方案里猜 

中的概率要小些。 

和弱口令的存在一样，本系统的实际安全性可能比理论 

分析结果要弱。由于人们的自然分析能力、快速学习与识别 

能力，可能有许多快速猜测方法。由于视频信息包含的信息 

量大，也面临更多的攻击的可能。 

4 实验结果及分析 

实验中由七位用户准备了数字媒体信息，各类信息数量 

见表 1。 

表 1 数字媒体信息集合 

用户 文本片段 图片 视频片段 音频片段 

A 40 1O7 47 60 

B 73 247 16 101 

C 152 869 12 60 

D 71 754 49 50 

E 16 768 66 O 

F 1O1 308 23 90 

G 102 353 13 89 

实验中使用其他多个用户的数字媒体信息集合表示非用 

户本人的部分。 

为了验证组合方案的有效性，使用图片集合进行了正式 

的测试。用户本人正式测试之前可以进行适当的练习和适 

应。每个用户分别进行 1O次认证 ，计算平均识别率和平均认 

证时间。 

攻击实验开始前攻击者先理解认证方法、认证过程。在 

(下转第 89页) 
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Vu CanProve(Vs Says Service) 

再根据假设 A5，又可以得到： 

Vu CanProve(Vs Sends Service) 

对于消息 4：根据假设 A1，Vs可以确定是 Vu发送 了消息， 

即： 

Vs CanProve(Vu Says Acknowledge) 

然后根据假设 A6得到： 

Vs Canprove(Vu Received Service) 

根据以上证明，交易过程的协议 已经达到了可追究性的 

目标。 

结论与展望 随着电子商务的发展，对于同时实现匿名 

性与可追究性的要求也越来越强烈。本文通过将 RBAC的 

思想应用到电子商务交易的可信第三方的角色分配过程，并 

通过对注册用户真实信息加密并将加密密钥分段保存的方法 

实现了交易过程 中的匿名性和可追究性要求。根据 RBAC 

最小特权的原则对可信第三方的角色进行合理分配使其够协 

调工作又能相互牵制，既减弱了单个可信第三方的权力并将 

单个可信第三方出现问题造成的损失降到最低，又能实现匿 

名性与可追究性同时实现的要求。这种方法对于长期以来可 

信第三方安全假设要求过强的问题也提供了一些思路。 

在下一步的工作中，需要进一步研究是投诉处理过程中 

的证据确认原则及各可信第三方之间的通信过程处理及协 

议。更长远的研究包括使用零知识证明等方法实现进一步的 

匿名要求。 
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正式进行攻击测试之前，攻击者先试用一次该系统，攻击者可 

以事先花一定时间查看假冒对象的某一次认证记录结果。每 

个攻击者轮流假 冒每个用户一次，测试过程中还可以查看该 

假冒对象的相应认证记录结果。正常用户与被假冒时针对该 

用户的平均识别率和平均认证时间结果分别见图1和图2。 
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图 1 正常用户和攻击者识别率比较 

田用户 ■攻击者 

用户图片集合 

图 2 正常用户和攻击者登录的花费时间比较 

由图1和图2所示结果，从对图片的识别率和平均认证 

时间两个方面看，攻击者和用户都可以比较明显地进行区分。 

P方案中攻击者识别率相对较高，多数达到 6O 左右。从图 

1可以看出，本方案显著降低了攻击者对图片的识别率。实 

验结果显示这种组合方案会在用户最初使用该系统时会出现 

漏选个别信息的错误。 

其他一般性实验显示单独使用一种类型的数字媒体时， 

使用文本方式时用户识别率略高而攻击难度大，图片次之，视 

频和音频差一些。如果只提供一种形式的媒体供用户选择， 

图片为用户的首选。相对传统认证方式，用户本人制作、生成 

个人收藏集合还是有一定困难，用户总体上感到此种认证方 

式新颖、有趣，感觉比较安全。但也有部分人担心数字媒体信 

息集合全部被他人获得，从而可能暴露个人隐私。 

结论 本文个性化认证方法由于用户每次登录通过随机 

选取使用了不同的媒体信息组合，可以抵抗重放攻击。分析 

与实验结果表明该方法是可行的，安全性得到提高，用户可以 

接受这种认证方式。该实现方案增加了用户灵活的媒体形式 

选择，解决了设备多样性问题，同时减少了暴露给攻击者的信 

息，相对地可以认为扩大了备选的媒体组成的信息空间。 

未来可能的研究工作包括改进用户参与配置系统的方 

式、攻击方法及其对抗措施等。 
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