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网络数据包捕获及协议分析系统的 UML建模 ) 

蔡小华 王汝传 任勋益 

(南京邮电大学计算机学院 南京210003) (南京大学计算机软件新技术国家重点实验室 南京210093) 

摘 要 为了使数据包捕获及协议分析 系统易于从整体上进行功能分析并适应需求变化，本文将 UML建模技术应 

用于网络数据包捕获及协议分析系统之 中，首先提出该系统的一种体系结构，并对其部件功能进行了分析。接着运用 

UML技术建立系统的静态模型和动态模型，并实现了该系统。最后对所建立系统的优点进行了分析总结。 
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Abstract In order tO system functional analysis easily and adapted tO changing requirement，UML modeling technology 

is applied in Packet Capture and Protocol Analysis System．The system architecture is proposed first，functional analy— 

sis is given for its components．Static model and dynamic model are separately founded by UML and is implemented． 

An analysis of the advantages of the system is placed in the end． 
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1 引言 

互联网在为人们工作带来便利的同时，产生了日趋严重 

的安全问题。如何保护网络的信息安全，防范来自外部网络 

的黑客和非法入侵者的攻击，建立起强健的网络信息安全防 

范系统，是亟需解决的一个重要难题。防火墙、入侵检测系统 

是解决这类网络安全问题最重要手段 。数据包捕获技术是这 

些网络安全产品的基础。因此，研究如何实现数据包捕获具 

有重要的意义。 

UML是一种编制系统蓝图的标准化语言，可以对大型 

复杂系统做可视化的说明并构造系统模型，以及建立各种必 

要的文档。它提供了一套描述面向对象软件系统模型的概念 

和图形表示法，以支持面向对象的技术和方法，体现面向对象 

分析与设计风格。UML适用于以面向对象技术来描述任何 

类型的系统，而且适用于系统开发的不同阶段，从需求规格描 

述直到系统完成后的测试或维护的全过程，已经被工业标准 

组织 OMG(Object Management Group)采纳为标准。UMI 

通过三类图形建立系统模型：用例图、静态结构图(类图，对象 

图，组件图，配置图)和动态行为图(顺序图，协作图，状态图， 

活动图)。这些图可以从不同抽象角度使系统可视化 ，分别用 

于软件开发的各个阶段。 

数据包捕获及协议分析系统的需求较为复杂，与操作系 

统底层结合较紧密。传统的方法一般采用面向数据流的结构 

化分析设计方法，设计时过多纠缠于数据处理，不能很好地把 

握系统整体的功能需求，也不能很好地适应系统的结构改动。 

而 UML面向对象的方法从 系统抽象的高度 ，很容易全面把 

握系统的总体需求，适应需求的变化。当系统需求发生变化 

时，只需要做很小的改动 ，系统即可完成相应的更新。 

本文借助 UML工具，用面向对象的方法完成 以太 网数 

据包捕获及分析系统的建模并具体实现。 

2 数据包捕获系统设计 

数据包捕获及协议分析系统主要完成网络数据包的捕获 

以及转储、对捕获的数据包进行流量特征分析统计和初步的 

协议分析，显示在用户界面。 

系统体系结构如图1所示。 
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图 1 数据包捕获及协议分析系统体系结构图 
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网络数据包捕获器负责从数据源中捕获数据包，为网络 

协议分析器提供数据来源。特征提取器从捕获的数据包中提 

取用于分析网络流量异常的数据包特征，如数据包的到达时 

间等信息。捕获的数据包需要存储到磁盘文件中，以便管理 

人员做离线分析或再现当时的网络流量状况。同时接收到的 

数据包数量及包头信息等，需要直观地显示在用户界面上。 

通过以上分析可以知道，待开发系统有如下功能需求： 

①以混杂／非混杂模式实现网络数据包的侦听与捕获； 

②对已存储的数据文件进行回放，数据仿真网络数据流 

量； 

③进行数据包存储 ，接收到的数据包可以存储到数据库 

中或以文件的形式存储于磁盘中； 

④提取数据流量特征，存储于专门的数据结构中； 

⑤对捕获的数据包进行统计分析； 

⑥单个数据包进行简单的协议分析，供用户界面显示。 

数据包的捕获方式因不同的操作系统而异。但不管采用 

哪种捕获方式，都必须有很高的实时性。因为网络中的数据 

包很多，如果捕获不及时，就会有漏包的情况出现，这样就有 

可能让一些可疑的数据包有机可乘了，因此还要求系统对于 

数据包捕获具有较高的实时性和准确性1] 。 

3 基于 UML的捕获及协议系统建模 

对数据包捕获及协议分析系统进行 UML建模 ，首先要 

确定系统的边界，即系统将与外界的哪些人或物交互；为了完 

成这些交互，系统需要提供哪些功能，确定系统的用例，建立 

系统的用例图；根据系统的用例，细化各个业务流程，理清交 

互次序，建立用例的顺序图和协作图。完成这些步骤后，在完 

成的分析中提取已经明确的对象，抽象成类，并完成各类之间 

的交互，根据功能的需要，再补充一些类，构成系统整体的类 

图设计；最后回溯回去，修改用例图及顺序图中一些地方，使 

之与类图完整一致，再借助代码 自动生成技术生成系统的源 

代码。 

3．1 系统边界界定 

执行者(Actor)是指在系统边界以外，透过系统边界与系 

统交换信息，即与系统进行交互的任何事物。由问题域研究 

可知，系统需要与以下实体进行交互： 

A．数据源(Data Source)。数据源包括网卡及存储有历 

史数据包的数据文件，是系统数据的来源，提供给数据包捕获 

器分析用的数据。 

B特征库(ChrtLib)。特征库用于存放从数据包 中提取 

出的数据流量信息。 

c存储介质文件(Storage)。用于存储截取到的数据包。 

I]L用户界面(uI)。用户界面实时显示系统截取数据包 

的情况及数据包的概要信息，包括捕获的数据包统计及数据 

包协议内容。 

这样，确定了系统的Actor，也就确定了系统的边界。 

3．2 系统用例图模型 

用例(Use Case)是对一个 Actor使用系统的一项功能时 

所进行交互过程的一个文字描述序列 ，描述定义了当执行用 

例时系统将发生什么事。一个用例的实体是一系列的活动， 

对双方的行为描述力求准确、清晰。 

在数据包捕获及协议分析系统中，数据源提供系统数据 

来源，与系统主要有两种交互 ：一是让系统从数据源中捕获数 

据包，包括实时数据(网卡数据)和文件数据。另一方面，要把 

离线的数据文件恢复成在线数据状态，模拟在线网络数据流 

量环境，需要数据源提供数据回放功能。因此，数据源有两个 

用例：数据包捕获用例和数据回放用例。 

特征库用于存储从数据包中提取 出的数据流量，供检测 

分析。它主要和系统的数据包特征提取功能相关 ，需要与系 

统进行特征提取方面的交互，所以需要一个特征提取用例。 

存储介质用来存储捕获的数据包 ，只需要与系统的数据 

包存储模块交互，需要一个数据包存储用例即可。 

用户界面主要用来显示系统的实时状态，如数据包的捕 

获情况与各数据包的包头信息等。它需要与系统的两个模块 

进行交互：数据包统计器模块和数据包协议分析器模块。数 

据包统计模块负责统计数据包数量及丢包等数据并显示在用 

户界面上；数据包协议分析器负责对捕获的数据包进行包头 

协议分析，提取出 IP、数据长度等信息，并显示在用户界面 

上。所以，用户界面需要两个用例：数据包统计用例和数据包 

协议分析用例。 

综上所述 ，系统的用例图如图 2所示 。 
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图 2 数据包捕获与协议分析系统用例图 

3．3 系统的动态模型 

UML的顺序图表示以时间安排的对象交互。它与协作 

图是同构的，都是属于交互图。在顺序图中，我们能够清晰、 

明确地显示控制流。顺序图描述 了对象之问动态的交互关 

系，着重体现了对象问消息传递的时间顺序_2]。 

接下来对已确定的Use Case做增量开发和迭代规划，建 

立相应的顺序图和合作图。 

3．3．1 数据包捕获用例模型 

系统在运行时是从网络上实时捕获数据的，但系统应该 

也可以分析离线的数据，主要是转储的数据包文件，从这些文 

件中读取数据 ，进行分析。 

吴 
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图 3 数据包捕获用例顺序图 

网卡是系统的硬件设备，而数据文件是存储在硬盘上的 

文件，两者有差异。但在Linux下，一切硬件设备也都抽象成 

文件。借助这种思想，在本系统设计中，将网卡与数据文件抽 
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象成统一的数据源，数据包捕获器只需要指定数据源的种类， 

不需要考虑数据源具体类型操作，在统一的接V1下操作网卡 

与数据文件。这样 ，捕获器从数据源捕获数据包时，首先需要 

给数据源一些初始化参数，如数据源种类、捕获的时间、数量 

等。数据源按参数进行初始化并准备就绪，捕获器打开数据 

源开始捕获数据包，完成工作后关闭数据源。 

本用例的 UML顺序图描述如图 3所示。 

图3中SelectMocle()用于选定数据源的种类，指定网卡 

数据还是文件数据；Initialize()执行数据源的打开前初始化工 

作；Open()用于打开数据源，准备开始捕获数据包；Read— 

Packet()用于指定数据源开始数据包捕获工作，向捕获器提 

供数据包；Close()用于捕获完毕后关闭数据源。 

3．3．2 数据包存储用例模型 

数据包存储用例主要完成数据包捕获后存储到本机磁盘 

上的工作。为了提高效率，减少读写磁盘的次数，采用缓冲存 

储技术。在内存中开辟一块缓存池，当捕获数据包时，先存储 

到缓存中。如果缓存已满，则将缓存一次性写到磁盘中，然后 

清空缓存，再进行存储。考虑到效率的问题，在此可以开两个 

线程：一个负责缓冲区管理，一个负责将缓冲区数据存储到磁 

盘中。 

其具体流程描述如图4所示。 
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图4 数据包存储用例顺序图 

图4中PacketArrival()是系统消息响应 函数 ，通知各个 

相关模块有新数据包到达；IsFull()用于判断数据缓冲区是否 

已满；Write()用于将数据缓冲区数据存储到磁盘中；Clear() 

用来清空缓冲区数据；Store()用于将数据包写入缓冲区。 

根据作出的顺序图还可以生成对应用例的协作图。图 5 

是根据数据包存储用例顺序图生成的协作图。 

2：IsFull() 
4：Clea~) 

s：旦 ) 
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图5 数据包存储用例协作图 

其他的用例都做类似的增量开发，在此不赘述。 

3．3．3 类 图 

综合以上各 Use Case，外部对象主要有数据源、用户界 

面、特征库、存储介质。系统 内部对象主要有数据包捕获器、 

数据包协议分析器、数据缓冲器、数据包统计器、数据包流量 

特征分析器、数据回放器等。考虑其中的消息关联，将各个对 

象抽象为类，并加人各个类之间的可能关系，建立系统的类 

图，如图 6所示。 
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图 6 数据包捕获与协议分析系统类图 

4 系统实现及主要优点 

4．1 系统实现 

通过以上步骤，借助 UML完成系统的分析与设计 ，建立 

系统的模型，并实现将现有的系统模型映射为具体的实现代 

码。这个过程中主要使用前向工程，借助于目前许多的UML 

建模工具，如 Rational Rose，可以提供多种编程语言以供映 

射_3]。UML中的大部分图包括类图、构件图和状态图，都可 

以在工程中选用。顺序图中每个对象都由一个类来实现。顺 

序图抽取出了每个类具有的功能，通过将类 向实际编程语言 

的映射，可以得到具体的实现代码。尽管其中大部分代码不 

能成为最终的源程序，但对编码实现有重要的参考价值。 

借助Rose的代码自动生成技术，系统数据缓冲器类映射 

的程序代码片段如下所示： 

class PacketBuffer 

{ 
private： 

u
— char*m pBase； ／／缉冲区首地址 

int FU bufferCurrentSize；／／缓冲区剩余空间大小 
public： 

bool IsFull()； 

bool Clear()： 

bool Store()； 

void PacketArrival(u
—

char pPacket)； 

； 

其他类的映射代码类似，在此不一一赘述。 

4．2 系统优点 

在本系统实现中，考虑到系统对精度与时间方面的要求 ， 

应用了一些关键技术，使系统具有如下优点；第一，在设计时 

运用 GOF设计模 式 中的抽象 工 厂模式 (Abstract Facto’ 

ry)[ ， ，对数据源做了抽象，建立虚拟数据源的抽象类，运用 
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为了弥补上述三类算法各自的缺点，一些研究试图将它 

们结合使用：文[6]首先通过测度将流分类，然后在每一类中 

寻找代表端口以标识协议。虽然该方法可以提高基于端口识 

别协议的准确性，但是如果端 LI的选择完全随机，方法将失 

效。文[8]和[16]结合了端口和负载的算法以提高识别的准 

确性。特别是文[8]中的算法迭代地使用九个子方法，识别的 

准确性达到 99 ，但是其时间和空间复杂度过高，不可能应 

用于实际。 

小结 新的应用层协议识别算法的研究是现在计算机网 

络的一个热点研究方向，其必须有高准确性和高效率以克服 

由于新复杂协议及高速网络给协议识别所带来的困难。本文 

将目前正在使用或研究的协议识别算法归纳为三类并分析了 

它们的优缺点和难点：传统的基于端口识别协议的算法简单， 

但是随着网络的不断发展其准确性已经低于 5O ，不可用； 

基于负载识别协议的算法具有 9O 以上的准确性，但开发和 

维护需要很大的工作量，且该类算法的时空复杂度过高，限制 

了其在实际环境中的使用；刚出现的基于测度识别协议的算 

法不需要知道协议的具体细节，易于扩展与维护，时空复杂度 

都远低于基于负载的算法，但是目前算法还不成熟，识别不 

细，且准确性只达到 7O 左右。鉴于三类算法各有优缺点， 

未来的研究可以向两个方向发展：一、研究基于测度的算法中 

如何挑选测度及判别方程并证明算法的最优；二、进一步研究 

如何更好地结合各类算法，使其优势互补。例如，可以结合基 

于测度和负载的算法：先使用基于测度的算法对流进行粗分， 

然后在每一类中使用基于负载的算法标识出协议。这样既可 

以避免在大范围中使用基于负载的算法以提高速度，又可以 

增加基于测度的算法的精度和准确性。 
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抽象接口，将网卡与文件数据封装在一起，对外提供统一接 

口，实现无差别访问。另外，借鉴Windows消息机制思想，在 

数据包到达后 ，由数据包捕获器向各个处理模块发送消息，通 

知各模块处理新到的数据包。运用设计模式及消息传递机 

制，系统的结构简单清晰，易于维护。第二，读写磁盘的速度 

系统，处理的速度存在较大差异，而本系统对时间要求较高。 

为解决数据包存储的速度瓶颈问题，本系统采用缓存技术。 

数据包到达时，不是立即存储到磁盘中，而是先存储在内存里 

事先开辟出来的缓冲区中。当缓冲区数据满时，再一次性写 

入磁盘中，这能显著地减少磁盘读写次数。另外，结合多线程 

技术，另开一线程，专门负责数据写操作。缓冲技术结合多线 

程技术的运用，使得系统实时性得到显著的改善 ]。 

结束语 网络数据包捕获及协议分析技术是防范网络攻 

击的基础，良好的底层捕获实现为网络入侵检测奠定坚实的 

基础|7]。本文运用UML建模技术，设计数据包捕获及协议 

分析系统的总体结构和功能模块 ，将 UML应用到数据包捕 

获及协议分析系统的设计与开发中，使开发者能够准确理解 

系统各部分之间的内在联系，加快软件开发过程，提高软件开 

发水平和软件质量，对网络攻击防范软件开发具有借鉴意义。 
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