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摘 要 利用背景知识 间接推导出个人隐私信息已成为 Intemet用户更担忧的问题，定义极为严格且可证明的差分 

隐私保护是 目前解决该问题的最有效的隐私保护技术。Berlioz等将差分隐私保护技术应用于协 同过滤算法之一的 

矩阵分解中，虽然提出了新的算法，但是缺少严格的证明过程。针对他们提出的算法，将补充相应的数学证明，然后将 

Chaudhuri等提 出的目标函数加扰方法灵活应用于 目标函数 中。此外，还给出一种差分隐私保护参数的选择方 

案。最后 ，在两个真实数据集上的实验验证结果表明，所提出的 ALS目标函数加扰方法取得了更好的推荐效果。 
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Abstract Today，the problem of personal privacy inferred by attacker using some background knoMedge has become 

the problems which the Internet users are more worried about．Differential privacy is defined very strictly and can be 

proved，and it is the most effective pHvacy protection technology to solve this problem at present．Berlioz et alL pro— 

posed to apply differential privacy into matrix factorization which is the one of the popular collaborative filtering me- 

thods．Several new algorisms were proposed by Be rlioz et al，but they lacked the strict proof processes．In this paper，we 

firstly added the prove processes of these algorisms．And then the objective function with added noise method proposed 

by Chaudhuri was used into the objective function of ALS In addition，a selection scheme of differential privacy was gi- 

ven．Finally，some experimental results on two rea1 datasets show that our approach obtains better recommendation ac— 

curacy while protecting the personal privacy in the raw data． 
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推荐系统已成为 Internet商户提供给用户在线服务的核 

心功能之一。推荐系统为何存在安全问题?例如在基于商品 

的协同过滤中，用户的交易会导致该商品与用户历史交易的 

其它商品的相似性增加。因此，攻击者可以跟踪一个与目标 

用户(攻击对象)相关的商品的相似性列表，然后确定其 中的 

新商品。当一个类似商品出现在这些跟踪列表中，攻击者即 

可推断出被添加到目标用户记录的项目。由于众多隐患，更 

多的数据拥有者不愿提供个人数据，或从 自己的数据中去除 
一 些信息，甚至提供一些虚假信息，导致数据挖掘研究的数据 

源不够真实可靠，也就必然严重影响挖掘的结果。因此，如何 

能够确保个人隐私安全，消除用户疑虑，鼓励用户提供真实可 

靠的数据，已成为数据挖掘领域中一个亟待解决的问题。 

关于隐私保护技术，Dwork等人于2006年提出了定义极 

为严格的、与背景知识无关的新型隐私保护模型——差分隐 

私保护(Differential Privacy，DP)【2]，该模型可从根本上解决 

传统隐私保护模型的缺陷。 

Berlioz等人于 2015年研究了基于矩阵分解的协同过滤 

算法的隐私保护，首次提出将差分隐私保护技术应用于矩阵 

分解的潜在因子中口]。但该研究工作存在一些不足之处，譬 

如对于提出的算法，未给出严格的数学证明、采用输出结果加 

扰方法未取得很好的推荐准确率等。本文将针对文献E1]的 

算法给出相 应的证明且指正 文 中出现 的问题 ，然后 运用 
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Chaudhuri等人提出的目标函数加扰[ 的思想，对 ALS矩阵 

分解优化算法进行目标函数加扰处理，接着给出一种差分隐 

私保护参数的选择方法，最后在Movelens-1M和Netflix数据 

集上进行实验验证 ，并进行相关比较。 

1 相关工作 

基于协同过滤的推荐系统的推荐准确率与用户的数量和 

用户对项 目的评分密切相关[4]。 

近年来，已有一些研究工作致力于加强推荐系统的隐私 

保护。Canny提出分散存储用户的信息，并将用户划分为多 

个社区，那么攻击者就必须针对多个系统来进行攻击[5 ；Po一 

1at等提出通过随机加扰的方法为用户评分增加不确定性[6]， 

即攻击者攻击用户的数据只会导致部分数据被泄露 ；Niko— 

laedko等提出将多方计算应用于矩阵分解，使得推荐学习仅 

仅使用项目信息，而不揭露用户的评分_7]。然而，这些技术都 

不能阻止攻击者根据矩阵分解后的结果来间接推导出用户的 

评分信息。Calandrino等研究了由推荐带来的隐私风险问 

题，例如亚马逊、Hunch等个性化推荐系统 中存在 的隐私泄 

露风险 。 

由Dwork等人于 2006年提出的差分隐私保护技术不考 

虑攻击者的背景知识和计算能力 ，并提供了可以证明的隐私 

保障[2]。近年来，关于差分隐私的研究工作主要分为两类： 

1)数据发布_9_l。 ；2)数据挖据和机器学习[3,11]。将差分 隐私 

应用于推荐 系统方面典 型的研究 主要有如 下几项 工作。 

1)Machanavajjhala等研究了基于用户和商品之间的一个图链 

接的社区推荐系统的隐私保护问题。捕获到一个 目标用户的 

每个商品的效用，即可获得一个效用向量，其目标是产生一个 

该商品的概率分布从而最大化用户的效用，同时又保护向量 

的隐私[1 。2)McSherry等将差分隐私用于协同过滤推荐系 

统中_1引，对item-to-item协方差矩阵进行差分隐私处理，且将 

推荐系统分为学习阶段和预测阶段(即推荐)，阐述了在没有 

严重损失推荐的准确率的情况下实施差分隐私保护是可行 

的，但未考虑 到潜在 因子模型。3)Liu等提 出通 过 SGLD 

(Stochastic Gradient Langevin Dynamics)将差分隐私用于贝 

叶斯后验采样，从而避免了高斯噪声对整个参数空间的影 

响l_1 。4)Hua等又提出首先阻止不受信任的推荐者使用用 

户的评分信息，然后采用目标函数加扰的方法实现差分隐私 

保护，并 采 用 SGD (Stochastic Gradient Descent)进 行 优 

化 。5)Berlioz等将差分隐私保护技术应用于矩阵分解的 

潜在因子_1]，但是缺少严格 的证明等问题。因此，本文针对 

Berlioz等的算法给出相关证明，并且将 Chaudhuri等提出的 

目标函数加扰的思想 ]应用于矩阵分解中，与文献[1 15]不 

同，本文是对优化算法 ALS(Alternating Least Squares)的目 

标函数加扰，最后还提出一种差分隐私保护参数的选择方法。 

2 理论基础 

本节首先介绍协同过滤中矩阵分解模型及常用的两种优 

化算法 ，然后介绍近年来得到广泛研究的差分隐私保护模型 

及其实现机制。 

2．1 协同过滤中的矩阵分解模型 

协同过滤算法的数据核心是“用户一项目”评分矩阵，该矩 

阵通常是稀疏的，存在一些缺失的评分。矩阵分解 (Matrix 

Factorization，MF)的基本原理是将原始矩阵拆解为数个矩阵 

后再做内积，它在Netflix公司举办的推荐系统大赛上得到了 

广泛的应用，也是目前预测缺失评分最有效的方法之一。 

2．1．1 目标 函数 

设Rl× 表示n个用户m个项目的评分矩阵，元素 表示 

用户 u对项 目i的评分。经矩阵分解后，R 将被分解成用户 

因子隐含矩阵 × 和项目因子隐含矩阵Q舣 ，其中d通常取 

低维。再设 (R 一P d×Q )为 × 的近似矩阵。 

( 一 · )为 的近似值 ，本文也称其为预测值。矩阵 

分解的目标函数为最小化正则化的平方误差，即式(1)： 

min∑ + (1l ， + I{ Il!) (1) 
， eR 

其中，％一 一 ，表示真实值与预测值之间的误差；I1．Il 

表示取矩阵的二范数； 为正则化参数，用来防止过拟合。通 

常采用 SGD和 ALS两种优化方法来求解式(1)。 

2．1．2 优化算法 

(1)随机梯度下降法(SGD) 

随机梯度下降是用梯度的无偏估计来代替梯度。针对矩 

阵分解的目标函数(见式(1))，采用 SGD不断迭代地更新隐 

含矩阵 P和Q中的每一个元素来求解 ，即式(2)和式(3)。 

— +y(e q --~,p ) (2) 

一 +7(e~p 一 ) (3) 

其中，P ， 分别为矩阵P和矩阵Q中的任一元素 ； 为式(1) 

中的正则化参数；y是一个常量，用来决定最小化误差梯度下 

降的速率，通常称为学习率。 

(2)交替最小二乘法(ALS) 

交替最小二乘法是通过不断迭代来求解的。其基本原理 

是：在每一迭代过程中，首先固定一个隐含因子矩阵(例如矩 

阵 P)，矩阵分解的目标函数 (见式(1))就变成一个凸优化问 

题来求解另一因子矩阵Q；然后固定另一个隐含因子矩阵(例 

如矩阵Q)，同理可以求出矩阵P。多次迭代直到收敛，即求 

得式(1)中最优的P和 Q。 

2．2 差分隐私保护模型 

关于隐私保护技术，k-anonymity： ]及其多个扩展模型虽 

然得到了广泛研究且在隐私保护领域影响深远，但均不能提 

供足够的安全保障。针对攻击者能从一个计算(例如计数查 

询)的输出结果推导出输入数据中的任何记录的问题，Dwork 

等人于 2006年提出了差分隐私保护模型。该模型与传统的 

隐私保护有着本质上的区别，定义了一个极为严格的攻击模 

型，并对隐私泄露风险给出了严谨、定量化的表示和证明。该 

方法虽基于数据失真技术，但所加人的噪声量与数据集大小 

无关，因此对于大型数据集 ，仅通过添加极少量的噪声即可达 

到高级别的隐私保护_1 。 

2．2．1 差分隐私保护 的定 义 

差分隐私保护模型的核心思想主要有两点：1)可以确保 

在输入数据集中插人或删除一条记录的操作不会影响任何计 

算(例如计数查询)的输 出结果；2)该模型不关心攻击者所具 

有的背景知识，即使攻击者已经掌握除了一条记录之外的所 

有记录的敏感信息，该记录的敏感信息也无法被披露[18]。该 

模型的形式化定义如下。 

定义 1[3 。](差分隐私) 给定两个至多相差一条记录的 

数据集 D1和 D2(即I／)1ADz I≤1)，如果对于一个设定的随机 
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算法A(取值范围设为Range(A))，在数据集 D 和 D2 的任 

意输出结果 O(OERange(A)))满足式(4)，则称算法A满足 

e-差分隐私。 

PrEA(Dt)∈()]≤e￡×PrEA(D2)col (4) 

其中，Pr[·]表示隐私被披露的概率 ，它 由算法 A的随机性 

所控制(A的随机性与攻击者的背景知识无关)；e是隐私保 

护参数(也称隐私保护预算)，用来表示隐私保护的力度，￡越 

小意味着隐私保护力度越强。 

2．2．2 实现差分 隐私保 护的方法 

Dwork在文献E3，19]中指出实现差分隐私保护的关键技 

术是添加噪声。如图 1所示，_厂表示某一计算函数(例如计 

数)，f(D1)和 厂(D2)分别表示关于仅有一条记录不同的两个 

数据集的计算结果，即可得到：算法 A通过对输 出结果 的随 

机化来提供隐私保护，同时通过参数 e来保证在数据集 中删 

除任一记录时算法输出同一结果的概率可以控制在 之内， 

即不会发生显著变化。 

概 

塞 

输出值 

图 1 随机算法 A在两个仅差一条记录数据集上的输出概率 

通过添加噪声来满足差分隐私的算法与函数的敏感度和 

隐私保护参数 e直接关联。加入噪声过多会影响输 出结果的 

可用性，噪声过少则导致无法提供足够的安全保障。 

(1)函数的敏感度 

函数的敏感度是决定加入噪声大小的关键参数。敏感度 

指函数从两个仅有一条记录不同的数据集中得到的输出结果 

的最大差别。函数全局敏感度(Global Sensitivity)是由函数 

自身决定的，与数据集无关。例如计数函数的全局敏感度为 

1，只需加入少量噪声即可掩盖因一条记录被删而对函数输出 

结果所造成的影响。其形式化定义如下。 

定义2E ”](函数的全局敏感度) 对于任意一个函数 厂： 

D 一 ，d表示函数 ，的维度，则 函数 厂的L 一全局敏感度 

GSk(_厂)为 ： 

GSI—max ll，(D1)一，(D2)ll (5) 
q ， 

其中，lD △D2 l≤1，ll· 表示L 一范数。 

对于一些全局敏感度较大的函数(例如求平均值、中位数 

等)，必须添加足够大的噪声才能保证隐私安全，这必将导致 

数据的可用性变差。因此，Nissim等人提出并定义了局部敏 

感度[2 。局部敏感度是由函数自身和给定的数据集中的具 

体数据共同决定的。 

(2)差分隐私的实现机制 

将差分隐私保护技术应用于实践 ，实际就是设计并实现 

满足差分隐私保护要求的算法。针对不同的问题有不同的实 

现机制，拉普拉斯机制(Laplace Mechanism)和指数机制(Ex— 

ponential Mechanism)[21]是两种最常见的差分隐私保护实现 

机制，前者适用于结果为数值型的保护，后者适用于结果为非 

数值型的保护。 

1)拉普拉斯机制 

拉普拉斯机制通过添加拉普拉斯随机噪声来实现差分隐 

私保护，其概率密度 函数为： 
1 

f(xl ，6)一 exp(一Ix--／~1) (6) 
L， 

其中， 和 b分别为变量 的位置参数和尺度参数，为方便获 

取噪声，设／1=0，记尺度参数b的Laplace分布为lap(b)。 

定义 3E ](Laplace机制) 给定一个数据集 D和函数 ，： 

D+ ，该函数的全局敏感度为 △-厂，如果随机噪声 Y~Lap 

(△∥￡)，则随机算法 A(工))：厂(D)+Y满足s_差分隐私。 

从定义 3可知，加入的随机噪声与 △_厂成正比，与 e成反 

比。 

2)指数机制 

在许多实际应用中，某函数的结果可能是非数值型的(例 

如一种选择、一种方案)，为此，MeSherry等提出了针对非数 

值型结果的问题来实现差分隐私保护的指数机制。 

定义 4[2妇(指数机制) 给定一个数据集 D作为随机算 

法A的输入，一个实体对象r(rERange(A))作为A的输出， 

设 q(D，r)为可用性函数，△q为其全局敏感度。如果算法A 

以正比于 exp(~q(D，r)／2Aq)的概率从函数的输出域 Range 

(A)中选择并输出结果 r，则随机算法 A满足 差分隐私。 

(3)差分隐私的特性 

通常，一个复杂的隐私保护问题通常需要多次应用差分 

隐私保护技术，为了保证整个过程的隐私保护水平控制在给 

定的隐私保护预算之内，需用到差分隐私保护本身具有的两 

种重要的组合特性：序列组合特性和并行组合特性口 。 

性质 1(序列组合性) 设多个随机算法 A ，Az，⋯，A ， 

每个随机算法对应的隐私保护预算分别为 ￡ ， ，⋯， ，且各 

自满足 一差分隐私，则这些算法构成的组合算法A在同一数 

据集 D上满足∑岛一差分隐私。 

性质 2(并行组合性) 设多个随机算法 A ，Az，⋯，A ， 

每个随机算法对应的隐私保护预算分别为￡ ，￡2，⋯， ，且各 

自满足 一差分隐私，则这些算法构成的组合算法A对于不相 

交的数据集 D ，D2，⋯， 满足 max岛—差分隐私。 

3 基于差分隐私的矩阵分解算法及证明 

为了保护原始评分矩阵数据中的个人隐私(特别是能够 

间接推导的隐私问题)，Berlioz等人 3将差分隐私保护技术 

引人到矩阵分解中。矩阵分解过程大致可分为 4个步骤： 

1)数据输入 (原 始评 分矩 阵)；2)具体 分解 处理 (SGD或 

ALS)；3)输出分解后的用户矩阵和项 目矩阵；4)评分预测(即 

做推荐)[ 。 

鉴 f误差迭代加抗算法) 
圭竺 兰 、 ———／ 

I — I l竺!竺苎I 
=—— 

图 2 本文算法总体框架 
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文献[1]根据上述 4个步骤，分别应用差分隐私保护技 

术，提出一系列差分隐私处理的新算法。若要满足差分隐私 

保护，则必须要有严格的证明，本文将对文献[1]的算法补充 

相关的数学证明，且针对个别算法中的错误加以说明和修正； 

此外，还提出了新的基于差分隐私保护的矩阵分解算法。图 

2示出了本文中几种算法的总体框架，详细描述请见 3．1— 

3．3节 。 

3．1 进行差分隐私保护的预处理算法 

文献[1]采用的预处理思想源于文献1-18]，不同之处在于 

该文考虑了用户的平均评分 ，并将其并入到评分预测中。预 

处理涉及到的 3个平均分为：全局平均分、项目平均分和用户 

平均分。 

预处理过程主要包含 3个步骤：1)计算带差分隐私保护 

的项 目平均分；2)计算带差分隐私保护的用户平均评分；3)预 

测评分的恢复处理。 

文献[1]对项目平均分做差分隐私保护处理的详细步骤 

参见原文算法 1的描述。该算法首先对全局平均分加扰(总 

分加 Laplace噪声后除以评分个数)，然后在此基础上进一步 

计算求得加扰后每个项 目的平均分。因为用户评分属于 L 一 

敏感度，因此评分的全局敏感度为：At=rma 一 。为了限制 

添加的噪声对只获得少量评分的项 目带来的影响，在计算项 

目评分时设置了稳定参数A。最后，为了保证加扰后的项目 

平均分有效，算法将其控制在[ ， ]中。文献[1]中的算 

法 2采用了类似算法1的方法来计算带差分隐私保护的用户 

平均分，但算法 2中输入的评分矩阵变为 R (R 中每个评分 

等于对应的原始评分减去算法1求得的项目平均分)，详细步 

骤参见原文。最后，文献[1]对预测评分进行恢复处理：最终预 

测评分一项目平均分+用户平均分+矩阵分解后的预测评分。 

针对文献Eli中的算法 1和算法 2，本文给出定理 1及其 

证明。 

定理 1 给定一个评分矩阵尺、稳定参数 屉和隐私保护 

参数e，￡一(s +e2)，s 用于全局平均分的隐私保护参数，c2 

用于项目平均分的隐私保护参数，则算法 1满足 e-差分隐私。 

证明：在算法 1和算法 2中实现差分隐私保护时是严格 

按照其实现机制来添加拉普拉斯噪声的，在此用到的是函数 

的全局敏感度。算法 I中的第一步和第三步两次添加噪声的 

过程是串行的，再根据 2．1．2节中的差分隐私保护序列组合特 

性，算法1满足(e1-I-电)一差分隐私。同理，算法 2满足(勖十 

e4)一差分隐私。 

3．2 输入加扰的差分隐私保护算法 

输入加扰的差分隐私保护的基本原理：对每个经过算法 

1和算法 2预处理后的评分添加相应的拉普拉斯噪声 ，然后 

进行矩阵分解求得隐含因子矩阵。具体过程见文献E1]中算 

法 3的描述。本文给出算法 3的定理及证明。 

定理 2 给定一个经过算法 I和算法 2预处理后的评分 

矩阵R，隐私保护参数e，￡一e1+e2-I-岛-I- +岛，其中， 和c2 

是用于预处理算法 1中的隐私保护参数，c3和￡4是用于预处 

理算法 2中的隐私保护参数 ，岛则用于算法 3，算法 3满足 e- 

差分隐私。 

证明：因为在算法3的第一步中输入数据严格按照差分 

隐私实现机制添加拉普拉斯噪声 ，所以算法 3满足 E：5-差分隐 

私。由于这一步中被添加噪声 的数据经过算法 1、算法 2的 

预处理，因此算法 3实际上满足￡ +龟+￡3-I-e4+岛一差分隐 

私。为了统一和简化隐私保护参数，文献I-i]从整体上给出一 

个隐私保护预算参数 e，然后将这个总的 ￡合理地分割为 5份 

(具体分割请见实验结果部分)，再由序列组合特性可得算法 

3提供 e_差分隐私。 

3．3 矩阵分解过程中的差分隐私保护算法 

通常采用 SGD或 ALS求解矩阵分解模型的 目标 函数 

(见2．1．1节式(1))。文献[1]分别针对 SGD(算法 4)和ALS 

(算法5)优化算法提出了相应的差分隐私保护算法。本文将 

给出这两个重要算法的详细证明过程，并对文献[1]中出现的 

错误加以说明和更正。 

3．3．1 SGD差分 隐私保护 

在 SGD中引入差分隐私保护的主要思想是对每一次迭 

代中的误差添加拉普拉斯噪声，也称为梯度加扰。考虑到差 

分隐私的序列组合特性(见 2．1．2节)，在每一次迭代中分配 

的隐私保护预算应该为es／k(k为迭代次数)。具体描述见文 

献[1]中的算法 4。下面给出算法4的定理和证明。 

定理 3 给定一个经过算法 1和算法 2预处理后的评分 

矩阵R，以及用于 SC-D的多个参数，包括：矩阵分解隐含特征 

矩阵的特征个数 d，梯度下降的学习率 y，正则化参数 ，梯度 

下降迭代次数k，评分误差的上界ern~x、下界‰ 和隐私保护参 

数e，e一￡1+￡2-I-￡3-I-e4-I-e5，其中，e1和 ￡2是用于预处理算法 

1中的隐私保护参数，￡3和e4是用于预处理算法2中的隐私 

保护参数，岛用于SGD梯度加扰，算法4满足 差分隐私。 

证明：首先，算法 4的输入是经过算法1和算法 2预处理 

后的数据集，并且这两个算法都是满足差分隐私的(定理 1)。 

然后，算法4中每一次迭代过程中分配的隐私保护预算为 F．5／ 

k，根据差分隐私的序列组合特性，经过 k次迭代后 ，算法 4的 

隐私保护预算为：e一￡ +￡2+￡3+ +(es／k)*k，因此，算法 4 

满足 e_差分隐私。 

3．3．2 ALS差分 隐私保护 

根据 ALS求解矩阵分解 目标函数(式(1))的原理(见 

2．1．2节)，式(1)将变成凸优化问题 ，即式(7)和式(8)。 

JQ( ，R)一 ( 一 ·q1)。+ ll (7) 
“ 

‘，P(gi，R)一 ( 一 · ) +绣 fl II i (8) 

采用 ERM(Empirical Risk Minimization)的思想求解式 

(7)和式(8)，即变成求解式(9)和式(1O)。 

(R，Q)一argmin JQ( ，R) (9) 

(R，P)：argmin Jp(ql，R) (1O) 
qi 

(1)目标函数输出结果加扰 

Chaudhuri等人[。]提出了目标函数加扰和函数输出结果 

加扰的差分隐私处理方案，且将这两种方法应用于逻辑回归 

和支持向量机，文献[1]中的算法 5通过对变形后的 ALS目 

标函数(9)和(10)的输出结果加扰来实现差分隐私保护。本 

文首先对该算法中的错误加以说明，然后给出该算法的证明 

过程 。 

该算法中，当固定矩阵Q再求解矩阵P时，为式(9)的输出 

结果添加 Laplace噪声，生成的随机噪声向量 b的概率密度为： 

f(b)ocexp(一 ‘ ra2 ) 

由于式(9)的敏感度是 L。一敏感度，且全局敏感度为： 
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触 一 

其中，q删 表示 l1 c／／II z的上界，Ar表示最高评分与最低评分 

f(b)ocexp(- · ) 

同理，户一表示 ll P II 2的上界，式(1O)的全局敏感度为： 

Aql：：Zp~t,r 

f(b)ocexp(一 · ) 

f(b)ccexp(-- · ) 

6- if II qi II 2>‰ thenpu u‘ 

f(b xp(一 · ) 

11．1 i II pu II 2>‰ then qi~-ql‘ 

下文将补充上述算法满足差分隐私保护的证明过程，详 

函数 一( 一 · )。是凸函数且 "-I-~gJ，那么 JQ( ，R) 

R一[ ：： ：]，R 一[ ：：：芝] 
JQ( ，R )和 g( )一JQ( ，R )一JQ( ，R)=( 一 

． ) 一( 一 ．口；f) 。再 令：g(Pu)= ( 一 ． )。一 

( 一 ．q1) 。 

因为N(·)=I1 }1 z是1一强凸，损失函数 =( 一 · 

q{) 也是凸函数，所以G(Pu)一JQ( ，尺)则是 强凸函数。 

又因为N(·)= II P I_z和损失函数 都是可导的，所 

以 G( )和 g( )也是可导的。接着，对 g( )求梯度： 

g( )一--2( 一 ．q~)ql+2( 一 ．q1)ql 

一 2qi( 一 )一2 A 

可以得到：Il g( )fI=2Arlf ll≤2gm △r。 

因此，JQ(Pu，R)的L2一敏感度小于等于 2‰ △r／ ，推 

论得证。 

定理 4 如果N(·)= l1 _l。是 1一强凸且可导的，损 

失函数 一( 一 ．q1) 是凸函数且可导，那么当I (·)I≤1 

时，算法 5满足e_差分隐私，并且￡一e1+62+c3+E4+岛。 

证明：由推论 1可知，如果关于N(·)一 I1 II z和损失 

函数 一( 一 ·qi) 的条件满足，那么 JQ(Pu，R)的 L2一 

敏感度至多为 2gm Ar／r~ 。 

又因为随机噪声向量b的概率密度函数为 (6)=÷ 

e-~ll b II
，且 == 兰 。再设R×m和尺：×m为两个仅相差一个 

评分的邻矩阵，则有： 

=  1 分别是 f 

R)和g( IR )的随机噪声)。 

如果P 和P 是未做隐私保护的函数JQ(·)的两个解， 

那么当输入兄× 和R × 数据集时，有b --bz= 一 。再 

从推论 1和三角不等式可得： 

『l 61 ff一 『I b2『l≤ 『l 61一b2『l≤ fl 一 『l≤ 

考虑到 61，62的对称性 ，得到 ≤ ，即满足差分隐 

私定义。 

隐私保护预算￡一el+E2+e3+E4+c5，其中(￡1+c2)用于 

算法 1，(岛+ )用于算法 2，岛用于 ALs，隐私保护预算的分 

配见第4节。 

最后，因为差分隐私保护具有的序列组合性质，所以算法 

5是满足 e-差分隐私的。同理，可以固定潜在因子矩阵 P来 

优化求解Q，算法6同样满足e-差分隐私。定理 4得证。 

(2)目标函数加扰算法(DPALSObjective) 

目标函数加扰是 Chaudhuri等人[3]提出的新方法，该方 

法理论上被证明是满足差分隐私保护的，实验结果也表明其 

可以较好地权衡隐私保护和推荐效果。由于 ALS的目标函 

数(式(9)、式(1O))满足文献[3]的算法2，因此本文得到新的 

ALS目标函数加扰算法 DPAI舯 b~ect，该算法应用了文献 

[3]的算法2，并未引入任何新的步骤，本文只是针对ALs求 

出了相应的参数，考虑到篇幅问题，在此不重复给出算法步骤 

(具体请参见文献F33的算法 2)，仅阐述具体应用于 LS的 

方法及步骤。 

第一步 已知式(7)是求解隐含因子矩阵P的目标函数。 

第二步 算法DPALSObiect的主要思想是给ALS的目 

标函数(式(7))加扰，变为式(11)，其中b表示噪声向量 ： 

J ( ，R)=-，Q( ，R)+寺6 (11) 

第三步 最小化式(11)，可得 ： 
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∥ ：argmin‘， ( ，R)+寺△ll ll 2 (12) 

第四步 针对式(12)分别对 求偏导。 

当V 1≤“≤m，1≤愚≤ 时，即有 ： 

吉 一 ( · 一心)啦+ 夕 + +-~ap 
I是d×d的单位矩阵，叉因为： 

1 a 1，a a声 、 
一  ’ ⋯ ’ 

一  [Q Q+( +专△)明一R”Q+- Lb 
第五步 分别求解矩阵 P和矩阵 Q。首先固定矩阵 Q 

并令 得到： 

(RQ一吉6)[ Q+( +专△)阳 
其中， 一 lR l，Ru一{ ERl 一“}，m表示评分矩阵中的用 

户数。 

类似地 ，固定矩阵P，可以求得 Q： 

一

(RiP一音6)[PTP+( 拖+专△)j]一 ，V 1≤ ≤ 
其中，拖一lR I，R ={r删∈尺I =i)， 表示评分矩阵 中的项 

目数。 

第六步 设算法DPALSObject中用于ALs的差分隐私 

保护预算为e5，根据文献[3]中的算法 2推导出应用于 

时的参数 C的取值为2(具体推导过程与文献[3]中在逻辑回 

归和支持向量机的应用推导雷同，不再赘述)。 

第七步 算法DPALSObject满足}差分隐私(因为文献 

[3]的算法2已经被证明满足}差分隐私)。 

4 实验结果及分析 

针对文献1-1]提 出的 5个算法 ，Berlioz等人选用 了 Mo- 

vielens中不同大小的数据集作为实验数据，考虑到算法对数 

据集的拟合问题，本文选用Movielens-1M和截取部分Netflix 

数据集进行实验验证。在实验评估指标上，与文献[1]相比， 

本文增加了 MAE评估指标。需要说明的是，实验中提到的 

算法 1一算法4是指文献I-1]中的4个算法，算法 5是修正后 

的算法。 

4．1 实验数据和评估指标 

4．1．1 实验数 据 

本文实验数据选用两个数据集 ：Movielens-1M 和从 Net- 

flix数据集中随机截选的部分数据。它们的统计属性分别如 

表 1所列。 

表 1 两个数据集的统计属性 

4．1．2 实验评估指标 

本文实验采用 1O一折交叉验证来训练和预测(训练集：验 

证集一9：1)。在评估推荐准确率的过程中采用了根均方误差 

(RMSE)和平均 绝对 值误 差 (MAE)两个 指标 ，RMSE和 

MAE越小意味着预测结果越准确。RMSE和 MAE的计算 

方法见式(13)，其中，lRI表示评分的数 目。需注意的是，这 

里的评分指有效的评分，不包括那些缺失的评分。 

／∑( 一 ) ∑J 一 l 

RMSE一√卫— —一，MAE一卫— (1 3) 
4．2 数据的预处理 

本文实验采用文献[1]中的算法 1和算法 2对原始评分 

数据集进行预处理。参考文献[1]，各算法中差分隐私保护预 

算参数 ￡的分配方案如表2所列，总体来说 0．3s用于数据的 

预处理 ，0．7￡用于矩阵分解。 

表 2 差分隐私保护预算参数 ￡的分配方案 

隐私保护参数的作用 分配比例 

计算全局评分隐私保护参数 

计算项 目平均分隐私保护参数 

计算用户平均分隐私保护参数 

输入加扰 、SGD误差加扰、AIS 目标函数加扰和 

输出结果加扰算法用到的差分隐私保护参数 

0．02~ 

0．14e 

0．14￡ 

0．7￡ 

4．3 实验结果及分析 

4．3．1 实验参数设置 

实验中，算法的各个参数的具体选择如下。 

1)稳定参数的设置遵循文献1-1]中的算法 1和算法 2，取 

值分别为：A一15， 一2O； 

2)依据经验，隐含特征矩阵的特征个数通常取低维，取值 

为：d=5； 

3)依据经验，正则化参数取值为：A=0．125； 

4)SGD和 ALS求解迭代次数的设置方法 ：算法事先给 

定一个上限(忌一20)，当误差变化小于0．0001时迭代停止； 

5)依据经验，SGD的学习率取值为 ：Y=O．001； 

6)算法DPALSObject中参数 C的取值是根据文献[3]中 

算法 2提供的方法来求取的，c一2。 

4．3．2 实验 结果及分析 

本小节首先对实验结果 中图标的含义做简单介绍，然后 

对图 3一图 5进行详细的分析。 

1) Baseline：不做任何差分隐私处理的矩阵分解，*代 

表 SGD或 ALs。 

2)p ：表示按文献r1]中算法 1和算法 2做预处理。 

3)pInput ：表示输入加扰，*代表 SGD或 ALs。 

4)pDPSGD：表示 SGD误差加扰。 ． 

5)pALSDPOuput：表示 ALS输出结果加扰。 

6)pALSDPObject：本文提出的算法，表示 ALS目标函数 

加扰。 

图3示出了分别对SGD和ALS算法进行差分隐私保护 

后与各 自的 Baseline进行比较的结果 。限于篇幅，在此仅给 

出 RMSE的结果，MAE的结果与图 3的趋势相似。图 3(a) 

和图 3(b)是在 Moivelens-1M 数据集上的结果 ，图3(c)和图 3 

(d)是在截取的Netflix数据集上的结果。 

从图 3可 以看出，无论在哪个数据集上，SOD和 ALS的 

不同的差分隐私保护算法在一定范 围内的结果是可接受的。 

对于 SO D而言，当 ￡>1时，预测的结果更加接近它的 Base— 

line。而对于 ALS而言 ，本文采用的 ALS目标 函数加扰方法 

的结果最接近它的 Baseline。 
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图4示出了2种 SOD和3种ALS的差分隐私保护算法 

在不同数据集上的比较结果 。 

笺 

审 l l=：=嚣pDP SGD I ； ；i l ‘ I 
H{{+ }皿H+ 

{ ； { ； ； ； i { f ； 

f j f f 亍于亍亍 

(a)Moivelens-lM数据集上 2种 SGD的差分隐私保护方法比较 

∞ 

苫 

巨 三 
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(b)Moivelens-1M数据集上3种ALS的差分隐私保护方法比较 

薷 一蠹pDPlnpm⋯SGD 
- i } I j ； } I ； 

一
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(c)截取的 Netflix数据集上 2种 SGD的差分隐私保护方法比较 

镑 
芏 

(d)截取的 Netflix数据集上 3种 ALS的差分隐私保护方法比较 

图3 对 SGD和 ALS算法进行差分隐私保护后与各自的Baseline 

进行比较的结果 

从图4可以看出，本文提出的ALS目标函数加扰的算法 

效果最佳，且随着 ￡变化也最稳定，这是因为该方法没有对原 

始数据加入过多的噪声。由于ALS方法自身优于SGD，因此 

做了相关差分隐私保护处理后最终的结果还是凸显优势，当 

e<2时，ALS输入加扰和输出结果加扰的方法几乎不能用于 

推荐 ，前者是因为对原始输人的数据加噪太多从而影响训练 

的模型，后者是因为对分解后的矩阵进行加扰时，e越小而噪 

声越大，那么两个加了较大噪声的矩阵再做内积得到的结果 

必定大大偏离真实值。由于 SGD的每次迭代更新与误差相 

关，而ALs的每次迭代直接与训练的数据集有关，因此ALs 

对数据的变化表现得更为明显。各种算法在 Movielens-1M 

数据集上的效果略优于截取的Netflix，因为截取的数据集的 

训练样本比Movielens一1M少，且更加稀疏，所以预测的准确 

率跟数据集大小和稀疏度有着密切的关系。上述实验结果表 

明，本文的 ALS目标函数加扰方法在隐私和推荐两个方面略 

优于文献[1]的算法。由于差分隐私保护性能问题至今仍是 

该领域研究的难点之一，通常认为在满足差分隐私保护定义 

的前提下，隐私保护参数取值越小则保护力度越大。换句话 

说，在推荐准确率相当的情况下，隐私保护参数取值越小，保 

护性能则越好。但从实际出发，隐私保护参数可以获得一个 

相对有效的范围。本文针对差分隐私保护参数给出一种实用 

的选择方案。 
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(d)多种算法在截取的 Netflix数据集上的MAE比较结果 

图 4 几种差分隐私保护算法在不同数据集上的不同评价指标的 

比较结果 

4．3．3 差分隐私保护参数的选择 

本文给出一种差分隐私保护参数 ￡的选择方案，基本原 

理及处理步骤简述如下： 

第一步 确定被推荐的用户对象； 

第二步 计算未作任何差分隐私处理时给第一步中的用 
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户对象推荐的物品集(本文实验推荐电影集)； 

第三步 计算采用某种差分隐私保护处理后给第一步中 

的用户对象推荐的物品集； 

第四步 求两个推荐物品集的交集； 

第五步 用该交集除以推荐物品集 的个数，计算出一个 

百分比，该百分比值越大意味着￡取值对推荐的准确率影响 

越小 ，此时的e选择就应该相对合理。 

需要说明的是：该方案仅能给 出一个 比较合理的 ￡的取 

值范围。如果 由上述第五步产生的百分比小于 2O ，则认为 

虽然隐私保护力度很强，但是已经严重影响了推荐结果；当百 

分比大于 8O ，则认 为虽然有 了良好的推荐结果，但隐私保 

护力度过弱。因此，为了权衡隐私保护力度和推荐准确率，认 

为该百分比在2O％～8O 之间的￡取值均是比较合理的选 

择，即一方面实现了差分隐私保护，另一方面也没有严重影响 

推荐结果。 

限于篇幅，在此仅给出用于ALs目标函数加扰算法中的 

￡选择情况及结果。实验中，关于ALS的参数仍按照4．3．1节 

设置。此外，实验推荐电影集的个数设为 2O，随机任选一个 

用户作为推荐的对象，数据集为 Movielens-1M。由于噪声的 

随机性，结果取 10次的平均值。图 5示出了￡取值对推荐准 

确率的影响。 
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图5 隐私保护参数 ￡对推荐结果的影响 

从图5可以看出，当e取值为[4，16]时，未做差分隐私保 

护和做了差分隐私保护的算法分别得到的推荐电影集的重合 

度百分比取值为[2o％，80 ]，即该百分比范围中的￡取值均 

是可接受的。 

结束语 无论从学术还是商业价值的角度 ，推荐系统的 

绝大多数研究都是考虑如何提高推荐的准确率，而忽略了用 

来做研究的原始数据的隐私保护问题。譬如，用户仅仅从表 

面上看问题，以为自己为电影评分、留下商品的购买记录和浏 

览记录等不会直接泄露个人隐私，实际上，如果攻击者具有一 

定的背景知识 ，那么个人隐私是完全可以被间接推导出来的。 

文献[1]将当今被证明为最为严格的差分隐私保护技术应用 

于解决推荐问题的矩阵分解之中，但存在缺少满足差分隐私 

保护的证明等问题。本文一方面补充了相应的证明，同时也 

指出某些算法中的错误；另一方面还将 Chaudhuri等人提出 

的目标函数加扰方法灵活应用于 ALS中。最后通过在两个 

真实数据集上的实验验证结果表明本文的算法 DPAIS0b— 

ject获得了更优的推荐准确率，且推荐准确率不会随差分隐 

私保护参数发生显著的变化，即趋于平缓。 

目前随着 Internet的飞速发展和越来越多的用户期望更 

个性化的推荐服务，隐私保护问题也必将成为用户顾虑的问 

题，推荐系统乃至数据挖掘领域要健康地发展离不开对隐私 

保护问题的深入研究。今后可从以下几个方面来展开更深入 

的研究： 

1)本文对隐私保护参数 e的合理选择仅仅给出了一个范 

围，未能给出权衡隐私保护和推荐结果到最优的方案。 

2)本文算法为了取得较好的推荐结果，隐私保护参数 s 

的取值都偏大，因此可以继续改进算法，以实现用更小的 e获 

得更高的推荐准确率。 

3)算法中其余参数的自动调节问题。 
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