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并发控制流检测技术综述 

吴艳霞 顾国昌 付 岩 程立新 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨150001) 

摘 要 并发控制流检测技术是防止由于单粒子反转事件而导致运行系统发生故障的有效手段，目前主要采用以控 

制流图为基础的结点签名技术。本文首先介绍并发控制流检测技术的分类标准；然后按照技术发展的脉络，从软硬结 

合、纯软件两方面介绍控制流检测技术的典型方法，对其进行分析评价；最后提 出基于目前的方法并发控制流检测技 

术还需要解决的问题及新的发展方向。 
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Abstract The Concurrent Co ntrol Flow Checking(CCFC)is an effective way for running system to prevent from 

breaking down caused by Single Event Upsets．It mainly adopts current Node-Signature Technique based on the Co n— 

trol Flow Graph．The classification criteria of CCFC is presented．And the classic method of CFC is analyzed and evalu— 

ated as two ways：hardware-software combination and purely software-based，according to the sequence of technique 

development．At last，it points out the challenge problems according tO the current method and new research direc— 

fions． 
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1 引言 

并发控制流检测技术是防止由于单粒子翻转事件而造成 

程序错误运行的有效手段之一[1]。其实现方法和处理器结构 

有着紧密的联系，因而处理器结构的不断发展，势必带来并发 

控制流检测技术的不断改进。 

本文首先根据不同的标准对典型的并发控制流检测方法 

进行分类；接下来从软硬结合、纯软件两个方面根据技术发展 

的脉络介绍并发控制流检测方法，强调适应处理器结构发展 

的软件实现的编译辅助的控制流检测技术，重点分析这些方 

法存在的问题；最后提出新的发展方向。目前，在数字系统 

中，并发控制流检测技术一般分为3个层次：电路层、系统层 

及应用层。电路层检测主要采用数学编码的检测方法，根据 

芯片的输入输出管脚检测错误。系统层检测技术主要包括基 

于权力的寻址 (Capability-based addressing)、看门狗定时器 

(watchdog timers)、容 错 性数 据 结 构 (fault-tolerant data 

structures)及复制的方法。应用层检测主要是在系统执行时 

应用专门的算法来检测，可通过如断言(assertions)、基于程 

序变量问的不变性关系等方法来实现。 

2 分类标准 

并发控制流检测技术从 Yau首次提出至今发展已经近 

2O年 。期间，主要采用基于签名的并发控制流检测技术， 

它主要通过程序运行时产生的签名同存储的签名信息进行比 

较，从而判断程序是否正确执行[3]。程序中的控制流可以通 

过编译时产生的控制流图(control flow graph，CF．G)来表示 ， 

即P={V，E)，V一{ I 为控制流结点，1≤ ≤ ， 为控制 

流结点数)；E一{( ， )I表示控制流从 跳转到 』)。结点 

划分为 ： — ， 一{ I J为程序指令，是为指令所在行号)， 

即8(2 )一 ， ，表示此结点除了人121和出121，其它位置 

不包含分支指令。图1给出了源程序与控制流图的对应关 

系，在控制流图的结点处可进行签名的比较。 

10：疆舶由群 !--2 

Il：描■国ef2矗3 

12：■瞳n毒啊l—I由。r l-I1mmll~ 2 

13：if(ran 4)Wto15 
I4=proI2 

15：halt 

(a)源程序图 (b)对应的控制流图 

图1 源程序与控制流图对应关系图 

根据签名产生方式和引用信息的存储位置对签名控制流 

检测技术进行分类。表1列出了典型的基于签名的并发控制 

流检测技术。 

根据签名产生方式可分为源签名(derived signature)和 

分派签名 (assigned signature)。源签名方法的签名信息产生 

于控制流图的结点信息，它采用看门狗处理器监控总线信息， 

同时计算运行时的签名。分派签名的签名信息主要是任意分 

派的，同时由被检测的处理器激活检测操作。如果分派签名 
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需要看门狗处理器进行签名比较，它可直接接收相应的运行 

时签名。 

根据参数的存储位置又可分为：存储签名(Stored Signa— 

ture Database)、引用程序(Reference Program)、嵌入式签名 

(Embedded Signature)及 Shambhul_4 提出的无引用签名(No 

Reference Signature)方法。存储签名方法是将签名信息存储 

在看门狗处理器的本地内存中，看门狗处理器接收或计算运 

行时的签名，查找存储参数并且去判断此签名是否是有效的 

后继。存储签名可以在不损失性能的条件下并行监控签名。 

程序更新后，虽然需要产生新的程序图和分析现有的程序计 

算签名，但是不需要将新的签名嵌入到重新编译的程序中。 

存储签名方法的缺点是：它的监控复杂度高并且需要占用很 

大的内存空间，还要维持应用程序和存储签名之间的通讯。 

引用程序方法是将签名信息存储在寄存器中，主要是通过一 

个专门的看门狗处理器来执行参数程序。引用程序和待检测 

的程序有相同的CFG结构，通过并行执行程序来检测控制 

流。嵌入式签名是将签名信息存储在被检测的程序中，如果 

需要看门狗处理器参与校验，就在运行时将信息传给它，否则 

由被检测的处理器 自行进行校验。无引用签名方法主要是基 

于编码的思想来实现的。 

表1 基于签名的并发控制流检测方法分类表 

从 图2可以看出，在几种签名分类中，目前研究人员最常 

采用嵌入签名机制的分派签名技术进行并发控制流检测。 
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图2 控制流检测分类使用频度图 

图 2中DS表示为存储签名机制的源签名，DR表示为引 

用程序机制的源签名，DE表示为嵌入签名机制的源签名，AS 

表示为存储签名机制的分派签名，AR表示为引用程序机制 

的分派签名，AE表示为嵌入签名机制的分派签名。 

基于签名的控制流检测技术，其检测能力一般从 3个方 

面考虑：①检测结点是否属于非法(illega1)的分支跳转。②检 

测结点是否属于不正确的(incorrect)分支跳转。由于目前控 

制流检测技术的实现方法几乎是基于控制流图，但控制流图 

不能体现数据的依赖关系，所以目前的控制流检测能力几乎 

无法达到第 2个方面的要求 。③基本块的内部检测，即检测 

非控制流命令转换为控制流命令而导致在块内跳转现象。常 

常提到的由于单粒子翻转事件而造成的改变非控制流指令内 

容改变的现象，如加法指令被窜改为减法指令，在本文中没有 

将此划为控制流检测范围，对其检测可以采用其它技术，控制 

流检测仅仅指检测控制流的跳转方向。 

基于签名的控制流检测技术的评价指标一般分为 5个 

点：①错误检测覆盖率(error-detection coverage)，即检测出来 

的错误数目和总的可能发生错误数目的比值，它充分地体现 

了控制流检测技术的检测能力；②执行时间开销(execution 

time overhead)；③内存开销(memory overhead)；④错误检测 

潜伏期(error-detection latency)，即错误发生时，检查到错误 

的平均时间；⑤检测复杂度(monitor complexity)。但 目前主 

要从前两点评价检测技术。 

由于应用环境和处理器结构的不同，软硬结合、纯软件控 

制流检测方法各有利弊。同时，基于签名的控制流检测能力 

和对系统性能的影响常常是相互制约的。本文将依据控制流 

技术的评价指标中的前两方面分析目前的并发控制流检测技 

术，并提出需要改进的地方。 

3 典型并发控制流检测技术的分析 

并发控制流检测技术是从软硬结合、纯软件两方面充分 

利用电路层、系统层及应用层的检测方法来实现的。此部分 

首先分析评价基于硬件看门狗的控制流并发检测方法，其次 

分析评价纯软件实现的控制流并发检测方法。 

3．1 软硬结合的实现方法 

20世纪90年代是并发控制流检测技术发展的高峰期， 

根据当时的主流的处理器结构，研究人员提出很多以硬件实 

现为主软硬结合的并发控制流检测技术，即，借助看门狗协处 

理器及相应电路协助完成并发控制流检测。伴随处理器结构 

和配置的发展，硬件实现为主软硬结合的并发控制流检测技 

术的签名方法从以源签名为主发展到以分派签名为主。 

3．1．1 源签名 

由于不同的处理器结构(CISC，带流水线技术的 RISC) 

和配置(单处理器 、多处理器)，从 1982年 Nam发表的第一篇 

基于源签 名的方法 起，就不 断产生其修 改和改进方 

法[4,6,7,23~26]。这些方法的不同之处主要体现在控制流图结 

点的定义和引用签名信息的方式上。 

为了降低检测复杂度，SridharE 将存储签名作为计算运 

行时签名的一部分，同时简化 了错误信号的产生方式。Up～ 

adhyayaE 采用了m-out-n编码方式检测控制流；为了降低嵌 

入式签名的内存开销和提高运行性能，采用GPSAc 等方法 

来减少签名数量；OhlssonE 提出了增加错误覆盖率的方法， 

但是这些方法均只提高检测技术的某些指标，并没有提高其 

综合指标。 

Cerberus-16E 是第一个采用引用程序的源签名并发检 

测控制流的签名方法，看 门狗处理器执行一个和被检测的处 
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理器(此处理器执行的程序为 P)具有相同控制流图的程序 

P’，同时P’始终与P保持相同的控制流，即同时执行相同的 

结点。程序P’具有两种结构的指令，分别表示如下。 

表示控制流结构的指令：OP Z，ILl，[D] 

用来初始化和主处理器之间通信的指令：OP or OP D 

其中：Z表示结点的序号，L表示下个结点的地址，D表示结 

点签名，L和 D是可选择的。 

实现过程为：在程序运行时初始化程序压缩单元，当主处 

理器执行完指令Z后，看门狗处理器将从分支检测电路发出 
一 个信号来表示主处理器是否选择一个分支。如果检测到执 

行一个分支指令，那么看门狗处理器执行 L去计算下条指令 

的目的地址，在分支选择之后看门狗处理器和主处理器将执 

行相同的结点。如果没有执行分支，看门狗处理器则按顺序 

执行下一条指令。被看门狗处理器执行的每条指令 D经过 

数据压缩处理后存人寄存器中。如图3如果主处理器执行的 

结点序列为(v1，v2，v3，v2，v4)，那么看门狗处理器执行的指 

令地址为(L1，L2，L4，L2，L3)，其中选择 XOR操作作为压缩 

处理函数，这条路径的累计签名h—dl④d2④d4④d2④d3，并 

将 h存人寄存器中，在指令 brc．v处将累加的签名和通过分 

支检测电路检测出来的签名进行比较，完成控制流的检测。 

V l 

T 

v2 

J

，  

v3 ， V4 

d1 

L4．d2 

L5，d4 

L d3 

Ca)主处理器执行的控制流图；(b)Cerberus-16执行的相应程序图。 

图 3 Cerberus一16控制流检测图 

在Delord[ 中对 Cerberus一16进行优化，错误检测覆盖率 

和错误检测潜伏期的性能指标都取得明显的改善。但是由于 

处理器结构的发展，采用引用程序的这类方法的并行信息维 

护变的越来越复杂。 

1、cFG图的转换过程 
一 般C语言程序 

a：if(x<O){ 

b： x--x+8； 

】 

c： Dra=1．j(7_j++) 
d： x---x+i； 

c：y=x 100； 

CFG图 
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在传统的处理器结构中，基于源签名的方法通过检测指 

令总线即可完成。随着处理器结构的发展，芯片内开始采用 

缓存技术和预存取管道技术，这样虽然看门狗处理器继续监 

控总线上的指令序列，但是这并不是处理器要执行的准确的 

序列。在文[25]中提出了解决基于管道技术的监控问题，该 

文主要是在看门狗处理器中模仿管道技术中涉及的基本的函 

数，在取指令时计算引用签名。但是，该文仍然没有解决看门 

狗处理器在处理器外部监控内嵌缓存技术的处理器指令序列 

的技术。基于这些情况，分派签名越来越引起人们的关注。 

3．1．2 分派签名 

软硬结合的分派签名方法 主要有 SIC[“]及 ESIC[ ]。 

SIC是在计算机程序中重新组织高层的控制流结构，通过签 

名或标签标注这些结构，在运行时采用看门狗处理器检测这 

些结构的完整性。SIC是基于形式语言和 自动机的，而 ESIC 

是在SIC的基础上扩展了检测能力。 

采用分派签名并发检测控制流时，其预处理器主要完成 

4个步骤：①定义结点，构成CFG图；②对 CFG图进行编码； 

③修改源程序，以便插入用来传送签名的语句；④从看门狗处 

理器中提取签名信息。不同的分派签名方法主要区分在第 2 

步和第 4步。但是，采用分派签名也存在一些问题，主要包括 

以下 3个方面：①由于主处理器需要产生签名和将签名传送 

给看门狗处理器，这将引起系统性能退化。因为产生签名的 

速度远远大于传送它的速度，这将引起时间不同步的问题；② 

由于仅仅检查高层结点的执行顺序，忽略对其内容的检查，会 

导致更小的错误覆盖率；③容易造成更长的错误潜伏周期。 

随着VLSI的不断发展，采用硬件冗余技术的并发控制 

流检测方法受到了很大的制约，加上并行系统的广泛应用，基 

于单处理器的传统的看门狗检测技术不能简单的应用，所以 

基于看门狗控制流检测技术的发展遇到很大的阻碍。 

SEISE”]是通过软硬结合的方法实现多处理器多任务的 

控制流检测方法。它采用分派签名的方法，将签名信息嵌入 

到程序中。同时，此方法还可以检测执行一个程序的多处理 

器之间的交互，有效地利用看门狗的资源，减少硬件冗余。 

有向欧拉图 

～) 
， ～ ～ 
。 、- d 

畦 --⋯ ·一 c2 ．．． ， d1 l一，·一 c0 

曼一1Ⅲ -t ：⋯j⋯ ．，蔓_『 - ．? 

图 4 CFG生成结点签名过程图 

SEIS方法是从 CFG中提取有向边，通过增加额外边，保 

证每个结点的出度一人度，使之简化成欧拉(Eulerian)图。由 

CFG生成结点签名子标识的过程如图4，该方法是按着子标 
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识的顺序进行签名比较检测控制流跳转，图4为结点签名格 

式的定义。从图4中可以看出每个结点的子标签个数不同， 

在结构化c语言中，通过某些方法转换子标签个数，可使之 
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确定在<=3的范围内。为了处理方便，在 SEIS中将标签个 

数设置成固定数目，小于 3的结点通过复制方法使其标签的 

个数等于3。但是，由于结点数目的增加，标识数的范围不可 

确定，此时就需要通过某些机制处理超过范围的数。可是，该 

文没有明确的提出子标识消减优化方法，同时没有详细的分 

析子标识经过优化后是否影响控制流检测能力。 

I f I f 
P№ s m f Taskm f№  m i Signature‘ype s abels 

图 5 结点签名格式图 

通过实验表明，当基本块中包含 3～5条指令时，程序的 

长度将超过原有的3O ，执行时间将超过原有的100 ，错误 

检测覆盖率为 5O ，内存开销超过原有的3O 。如图5的格 

式定义方法可以支持多处理器多任务的处理器，同时降低了 

硬件开销，但此种方法检测速度慢，会造成很高的错误潜伏 

期。 

另外，Yung-Yuan[ ]提出的将看门狗处理器嵌入到RISC 

的 32位 5级流水线的处理器中的方法，采用水平和垂直两种 

混合的控制流检测方法，实现并行控制流检测。针对垂直签 

名该文提供一种可以容易改变签名长度的方法，此方法具有 

很好的优化效果。这种综合的控制流检测技术虽然在系统性 

能可接受的前提下提高了错误检测覆盖率及降低了错误潜伏 

周期，但增加了硬件实现的复杂度。 

3．2 纯软件实现方法 

随着处理器结构和集成电路的不断发展，采用硬件为主 

软硬结合的并行检测控制流的方法受到很大的挑战，纯软件 

实现的并发控制流检测技术越来越引起人们的注意。采用纯 

软件的并发控制流检测技术主要面临时间上的开销和对系统 

性能影响两方面的问题。纯软件实现的并发控制流检测技术 

的发展主要经历以下几个阶段 ：①以不同的设计概念并行检 

测控制流_2。 ；②从辨别系统运行状态这个角度出发，辨别系 

统内存空间的使用_2 ，地址的使用_1 ；③改变源程序去并发 

检测控制流，主要是采用编码方法[4 。 ；④采用应用层断言 

(assertions)冗余检测技术，但这种技术对程序员来说不是完 

全透明的口 。 。幻；⑤采用不同的数据复制指令的方法来检 

测控制流。此方法是采用一定规则自动生成运行结果相同的 

代码，通过运行两套代码来检测控制流。这样对程序员来说 

是透明的，但是增加了代码的冗余，影响运行性能，最主要的 

是新增加的代码也有可能导致控制流错误，影响程序的正确 

执行 22．33．34]。 

- 入口指令 ： 

F- 

3 块代码 r··-一⋯ 
L．，．．： r 

无法 

退口指令 一一一一 一 

一 一  ～  一 ’ ’  

碴跳转一’=⋯⋯⋯ 

入口指令 

检测的错误跳转： 

， - L-一、 

⋯ ， 一  

入口指令 

块代码 

退口指令 

图 6 BSSC检测能力图 

3．2．1 BSSC／ECI 

1992年的BSsC／EcIl1 是通过纯软件实现并行控制流 

检测的代表性方法。在BSSC中程序被分成块，并且每个块 

被分配一个签名，通过运行时的签名检测程序是否正确的进 

入和离开此块。在 BsSC中采用基本块的第一条指令的地址 

作为签名，这种方法实现起来很简单，但是由于嵌入式签名是 

由绝对地址组成，所以代码变得和位置相关。同时此种方法 

的控制流检测能力存在局限性，无法检测出图6出现的情况， 

从而导致错误覆盖率只达到 5O 左右。 

3．2．2 ECCA／PECOS 

为了消除代码的依赖，检测出上述无法检测的控制流错 

误，研究人员开始采用 ECCA[ ]和PECOSE~8]应用层断言冗 

余检测技术来并行检测控制流。 

E( A是将高层语言分割成块，每个块由两个断言保护， 

同时给每个块分配一个块标识符BID，设为大于2的整数(用 

数学符号表示)。第一条断言称作 SET，以(1)式的形式插入 

到基本块首部： 

． ， BJD ⋯  

一 茏 u 

id为全局整数，在基本块进入和离开时赋值，在 SET处 

如果出现除 0，则表示控制流错误。 

第二条断言称作 TEST，以(2)式的形式插人到基本块尾 

部 ： 

+一NEXT+( —BJD) (2) 

NEXT是个整数值，在预处理阶段由基本块的 BID生 

成。如 NExT：II IB m 表示从 目前的基本块可以访 

问的下一个基本块号。可以从公式看出在离开时会更新 id 

值，如果进入下个基本块错误时，则会出现除 0错误 。此方法 

可以检测上述中第 1、2种无法检测的情况。当基本块包含 3 

至 5条指令时，程序执行时间的开销为原有开销的 150 ，错 

误覆盖率达到 92 以上。 

PEcOs严格说是检测内存错误，而不是检测控制流错 

误。但是在错误的分支地址被使用时内存错误也会变成控制 

流错误。但是，此方法存在使用的前提条件，为自从上次写入 

后，在分支执行时使用的数据没有改变。PEC0s的计算公式 

为： 

— — — — — — — — — — — 2 ———————一  r 、 
![( 一X )( —x2)⋯] 

其中{X ， ，⋯}是有效的目的地址，)(0 是运行时目的地址。 

如果 )(o 是无效的地址将会抛出除 0错误。此方法也只 

能检测上述中第 1、2种无法检测的情况。当基本块包含3至 

5条指令时，程序执行时间的开销为原有开销的 130 ，错误 

覆盖率达到 95 以上。 

这两种方法均无法检测“不正确”控制流和块内控制流改 

变的情况，同时在使用断言技术检测控制流时，对程序员来说 

并不是透明的，因此，这种技术的发展受到了很大的制约。 

3．2．3 ACRC 

majeshDg]提出的ACFC方法是在预处理阶段将断言自 

动地插入程序，这样对程序员来说是透明的。该方法是将 

CFG图转化为有向无环图 DAG。此方法是将控制流错误转 

化为跳转、重新执行及多路径错误 ，在每个基本块处执行一个 

奇偶校验，用此来检测控制流错误。图7为AcFlC签名用例。 

当控制流检测的覆盖率达到 95 时，采用此方法的程序 

执行时间的开销仅为原有开销的 105 。此方法不仅可以检 

测出检测图 5中的 3类控制流错误，而且也可以检测控制流 

· 】7 · 
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的反向错误跳转。但是，该 Rajesh没有阐述清楚XOR运算 

的执行状态字ES的分配方法，而这种分配方法的好坏直接 

影响控制流检错的覆盖率，同时他也没有明确 的给出处理 

goto这类语句的方法。 

1 ES
一 1=ES一

1 Ol； 

2 numberl=2： 

3if(sum>4)l 
4 ES

一
1=ES

一

1 A010； 

Inmt~l--2 ：】 № 。； 
2if(sum>4) 7 Es l：ES-lt-010； 
3 b J 加由 =slim-3； 8 New

_

Number=slim ．1 

4dse 9) 

5 New_Nmt~=sum一1： 10ES一1=ES一1 q)100； 

11 if(ES
一 1 I：0111)error()； 

(a)源程序图 (b)加入签名后的程序图 

图 7 ACFC签名用例图 

3．2．4 CFCSS 

Nahmsuk提出的 CFCSSc ]的分派签名并发控制流检测 

方法，是将分派签名作为计算运行时签名的一部份，这样可以 

检测出反向错误跳转，增加了控制流检测的能力。结点检测 

方法如图 8。 

Sl S1 

也 

图 8 CFFS结点签名原理图 

Gn：在 vn点的运行时签名 ；sl：在 vn点的分派签名 ， 

是独一无二的数；d ：签名差。 

签名函数定义为：f(G，d)一(赶)d，运行时签名Gz，G2一 

f(G1，d2)一Glod2，同时d2一sloS2，G1一 sl，所以新的运 

行时签名Gz：f(G ，dz)：G。④dz：sl(sloS2)一S2即，如 

果分支跳转正确时运行签名等于分派签名。 

当基本块平均包含 7～8条指令时，程序执行时间的开销 

为原有开销的 140 ，代码错误覆盖达到 97 。由于在一个 

块中，CFCAS需要插入三条断言，而ACFC只需要一条断言， 

所以 CFCSS的路径检测方法相对 ACFlC复杂，但错误覆盖率 

也相对高。但此方法还需要考虑以下几个问题：①在签名长 

度受限情况下，如何分派签名方法。②此方法没有解决多扇 

入共享结点问题，算法中涉及的调整签名值的D的确定方法 

还需要优化。③算法中没有清晰地给出多分支结点中确定主 

结点的方法，在选择不恰当的主结点后会对控制流的检测能 

力产生很大影响。在文[22]中提出一种编译辅助的结合硬件 

实现的分派签名控制流检测方法来解决第 3个问题，通过分 

析此种现象产生的具体环境，采用额外增加指令的方法解决 

此问题。但是，由于此方法需要增加 3条指令和相应的硬件 

开销，所以降低了通用性。但是目前采用纯软件方法解决此 

问题的方法还没有提出。 

最近提出的SWlF# ，不是一个单纯的控制流检测方 

法，但是在该篇文章中提出的采用程序运行时应用指令层未 

使用的指令资源来检测由于单粒子反转造成的程序运行错误 

是一种很好的设计思路。为了减少性能的影响，ARC[ ]技术 

利用了处理器未使用的资源，但是原始资源的使用变得很低。 

AR-SM~蜘和sR ]动态区分处理器资源应用不同的线程 

运行同一个程序的两个拷贝，比较每条冗余指令对，在一般情 

· 】8 · 

况下性能超负荷达到5 ～3O 。这些方法均是应用处理器 

结构的特点进行控制流检测。 

4 进一步研究的问题和发展方向 

现有的基于签名的控制流检测技术力图达到综合指标的 

最优，但是它们之间始终存在相互制约的关系。随着处理器 

结构的发展，充分应用处理器结构的特点对控制流进行检测 

成为一个新的发展方向。如何将原有的一些并发控制流检测 

思想应用到新的处理器结构中也是值得我们探讨的问题。 

为了提高控制流检测技术的综合指标，可从以下两个方 

面改进控制流的检测技术： 

4．1 签名策略的改进 

4．1．1 基于控制流图的签名 

基于签名的分派控制流检测技术是在签名的人口_1 ]或 

出口_1。]进行签名比较，这样就无法检测基本块内的由于单粒 

子翻转事件而导致的控制流跳转错误。通过实验表明当基本 

块的大小为 3～5条指令时具有很高的控制流检测能力，当基 

本块的长度再大些时其检测能力就会下降，所以很多文献一 

直希望能通过修改结点定义来提高控制流检测能力。本文提 

出可采用某些方法使签名比较的位置对基本块划分策略的依 

赖性变小。如可考虑结合编译技术，当基本块的长度超出某 

个范围，在块内增加校验功能，进行简单的签名比较。这样有 

助于提高检测能力和检测技术指标。 

当签名比较方法相同，但签名分配方法不同，也会影响控 

制流检测能力。大部分文章忽略了关于这部分的讨论，由于 

签名值本身也存在被打翻的情况，采用优化的签名分配方法 

和合理的对其长度控制的方法会提高控制流检测能力，如在 

相邻结点分配签名时尽量扩大其码距，即使签名被打翻也不 

会影响控制流的错误覆盖率。 

SEIS方法充分利用图的理论，将控制流图转化为有向欧 

拉图，再进行编码、签名。虽然此算法中关于签名分配部分需 

要优化，但是，由此提出的将程序语言的结构和图的理论相结 

合的控制流检测思路，可以简化签名校验方法，提高控制流检 

测技术指标。 

以控制流图为基础的检测技术想要达到能够检测非法控 

制流序列的水平，就要通过某些方法关联控制流和数据流。 

由于控制流图不能体现数据之间的依赖关系，所以单纯的基 

于控制流图的控制流检测技术只能检测其跳转分支是否属于 

跳转序列 ，而不能检测出是否跳转到序列中正确的指令位置 

上。将数据流和控制流相结合的方法可提高控制流的检测能 

力。 

4．1．2 非基于控制流图的签名 

在文[7，13]中提到关于引用程序的控制流检测方法，它 

们大多需要硬件看门狗处理器。引用此控制流检测方法，采 

用纯软件的实现方法，将原程序采用某种算法映射成新程序， 

并行执行结构相同的程序，从而进行控制流检测。由于增加 

大量的冗余代码本身也存在错误的可能性，所以就要求有优 

秀的映射机制，减少代码冗余。 

4．2 处理器结构的充分应用 

随着处理器结构的发展 ，并发控制流检测技术也在不断 

的改进。根据处理器结构的特点协调硬件和软件各自完成的 

检测功能，充分利用处理器结构优化程序，利用空闲资源进行 

控制流检测。 

结论 基于签名的并发控制流检测技术是解决单粒子翻 
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