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应用入侵检测研究与进展 ) 

林冬梅 钟 勇 秦小麟 
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摘 要 传统的基于网络和主机入侵检测系统有不足，促使应用入侵检测的研究得到重视。本文总结了应用入侵检 

测技术的研究现状及其进展，指出应用入侵检测技术研究的难点和需要解决的关键问题，对今后的发展趋势进行 了分 

析和展望。 
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Abstract Traditional network——based intrusion detection system and host·-based intrusion detection system are not e—— 

nough，which make researches of application intrusion detection get attentions．The paper summaries the status and de— 

velopment of application intrusion detection，and points out the difficulties of research and the existing problems that 

need be solved．Finally，then future direction in this field is analyzed and discussed． 
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1 引言 

随着信息技术在社会各个领域的深入开展，人们在得益 

于信息革命所带来的巨大机遇的同时，也面临着信息安全问 

题的严峻考验。由于信息系统安全脆弱性的客观存在，操作 

系统、应用软件、硬件设备不可避免地会存在一些安全漏洞。 

而经验也显示不可能百分之百地预防所有的安全问题。黑客 

们常常使人吃惊，因为他们总能发现新的方法闯入或干涉我 

们的系统L1j。 

随着入侵手段日益的多元化、复杂化、智能化，由于不能 

主动跟踪入侵者和预先防范入侵，传统的被动型安全机制，如 

以身份认证为基础的存取控制技术、控制信息流向的多级安 

全机制、数据加密和防火墙等技术，难以胜任安全形势的需 

要。入侵检测系统(Intrusion Detective System，IDS)作为一 

种主动的安全防范机制，是安全检测的最后一道防线，受到越 

来越广泛的重视。 

在多年研究中，入侵检测技术 已取得长足的进步_2。]。 

但这些研究大多集中在基于网络(Network-based)或主机 

(Host-based)的入侵检测系统上l4嗣。 

网络入侵检测系统(Network-Based Intrusion Detection 

System，NIDs)用于审计用户的网络活动，如分析网络流量、 

协议、网络管理等数据来检测入侵，典型的系统如 Snort、 

NFR、Bro等。虽然当前NIDS系统的研究已较为完善，但还 

存在一些难以解决的问题_6]：(1)大多数 NIDS依靠对网络 

信息的侦听，对加密的网络信息则难以或无法侦听；(2)许多 

Internet标准，如RFC只定义了正确协议语义，没有描述应用 

系统对偏差数据如何反应，造成不同的应用或不同的应用版 

本对相同偏差数据有不同的反应，而 NIDS无法完全了解各 

类应用的不同反应，从而达不到相应的检测精度；(3)网络带 

宽的不断提高也使 NIDS难以达到线速或提高交换带率，从 

而影响NIDS的部署和使用。 

主机 入 侵 检 测 系 统 (Host-based Detection System， 

HIDS)用于审计主机用户在操作系统级的活动，如用户的主 

机登录、操作系统命令、资源使用等，典型的 HIDS系统如 

Haystack_7]，Denning的入侵检测模型_8 等。多数 HIDS系 

统往往通过主机日志来获取异常检测数据，而这时入侵可能 

已经发生，HIDS系统较难做到事先中止或防范入侵。而且 

主机 日志中的数据往往是应用活动数据的摘要，缺乏中间数 

据，影响H1DS的检测精度。 

由于NIDS和 HIDS系统存在不同的缺陷，仅仅依靠工 

作在文件和系统命令级的底层操作系统和网络入侵检测系统 

无法保证检测的效率和精度，因而近年来，通过利用应用系统 

的独特语义特征检测应用入侵以弥补网络和主机入侵检测系 

统不足的研究得到重视。本文总结了应用人侵检测技术的研 

究与进展，指出了应用人侵检测技术研究的难点和需要解决 

的关键问题，分析和展望了对今后的发展趋势。 

2 应用入侵检测系统 

由于主机和网络入侵检测系统基于信息系统底层的文件 

和系统命令级，往往无法检测应用级的入侵或一些权限滥用， 

如某公司会计利用自己的合法权限擅自将自己的工资提高若 

干倍，这种内部权限滥用只能通过应用系统本身的语义和结 

*)航空科学基金项 目(O2F52O33)、江苏省高技术项目(BG2004—005)。林冬梅 副教授，当前主要研究方向：信息安全、数据库安全；钟 勇 博 

士，副教授，主要研究方向：信息安全、数据库安全、网络安全；秦小麟 教授，博士生导师，主要研究方向：安全数据库、时空数据库、信息安全等。 
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构来加以检测，无法从底层的操作系统或网络来检测。又如 

whisker扫描器能够通过SSL加密传输来扫描Web服务器的 

CGI脚本的弱点，使得网络级检测无法发现异常。现今的应 

用系统，如 DBMS、Web服务器、邮件服务器等都具有 自己的 

数据结构、应用语义和独特的使用方式，利用应用系统自身特 

征进行异常检测，能够弥补网络和主机入侵检测系统的不足。 

应用入侵检测系统 (Application Intrusion Detection Sys— 

tem，AppIDS)是近年来由HIDS和NIDS发展而来的。所谓 

应用入侵检测就是使用应用语义来检测更细微的异常行为， 

特别是检测内部用户稍微偏离正常行为的滥用lgj。由于 Ap— 

pIDS在应用系统的语义环境中检测异常行为，其检测对象往 

往是已绕过主机和网络入侵检测系统获得合法身份的内部入 

侵者或滥用者，而对于其它外部入侵者，则必须依靠主机或网 

络入侵检测系统。ApplDS应与 HIDS和NIDS相互配合，形 

成完整的入侵检测体系。如 ApplDS检测到用户的异常活 

动，但需要依靠 HIDS识别用户的身份，依靠 NIDS确定用户 

的位置和主机地址；相反，当HIDS检测到应用系统突然创建 

大批量的文件，但无法确定该现象是否合法，需要 AppIDS对 

该现象进行识别。因而 ，AppIDS是 HIDS和 NIDS系统的重 

要补充而不是替代。 

3 应用入侵检测技术现状 

现有的应用人侵检测技术主要集中在数据库管理系统 

(DBMS)、Web服务器、邮件服务器以及其它一些应用程序。 

3．1 基于数据库管理系统的应用入侵检测 

作为信息系统重要数据的存储中心，数据库往往成为最 

吸引攻击者的目标，因而对数据库入侵检测的研究开展较早。 

从早期的对数据库推理、存储篡改的检测到当今基于数据库 

事务、查询模式以及应用语义等检测方法的研究。 

数据推理Ll叩指用户在不存取某些数据的情况下也能推 

断出这些数据，如在多级安全数据库中用户利用低密级数据 

或外部知识推理出某些高密级数据，使用推理进攻的往往是 

具有某些合法权限的内部滥用者。 

对数据库的存储篡改(storage jamming)Ll 是一种恶意 

修改数据库中的存储数据以降低数据质量的行为，其目的是 

以错误或低质量数据误导和妨碍对手的行为。存储篡改是一 

种内部滥用行为。 

数据库具有自己独特的事务处理机制和事务查询语言， 

对用户使用事务语句的模式进行检测是数据库入侵检测的一 

项重要内容，如指印(fingerprints)技术等L1 。用户在进行查 

询的时候往往具有固定或类似的模式，通过对用户的查询频 

繁项(frequent itemsets)[”]以及应用语义Lg]是现今数据库入 

侵检测研究中的主要方法。 

对数据库入侵检测是应用入侵检测中开展较早、较为重 

要和相对成熟的领域，我们在以前的研究中Ll ]对数据库入侵 

检测的研究现状做过全面分析，在此不再重复。 

3．2 基于 Web服务器和 Web程序的应用入侵检测 

由于互联网的发展 ，Web服务器和基于 Web的应用程序 

正在成为新的入侵目标。如利用 web服务器的CGI(Corn— 

mon Gateway Interface)或 ASP(Active Server Pages)程序漏 

洞的入侵、利用Web程序漏洞的蠕虫等。 

针对这些入侵，Christopher等LlI]提出通过对Web服务 

器的 HTTP请求(request)，特别是 GET请求的属性变量作 

为异常检测的基础，如通过对请求属性长度或字符的分布、属 

性结构的正则表达式、属性在查询中的出现机率或次序等建 

立异常模型，将不符合这些模型盼请求视为异常。该方法仍 

旧是基于传统的概率模型，误检率较大且实时检测中对 HT— 

TP请求的执行速度也有一定的影响。 

Almgren等[“]提出一种分析Web服务器 CLF日志的工 

具，该工具在web日志条目查找入侵痕迹。但由于该工具不 

能直接与Web服务器交流，因而只能事后分析而无法中止实 

时入侵。Emerald架构[6 通过在Apache Web服务器中集成 

数据收集模块，该模块能够直接抽取 Apache的内部数据并 

提交到入侵检测部件。该方法能够中止实时入侵并能分析更 

多的数据，但由于该架构直接与Web服务器集成，易影响 

Web服务器的活动和效率，且安装困难。 

Ryutov等E1 提出在Web服务器中集成访问控制和入侵 

检测，从而使访问政策能够观察和报告异常活动并能在受到 

入侵时修改系统保护策略。Ryutov提出了在Apache服务器 

中使用通用授权和访问控制API(GAA-API)，该 API能够同 

时实施基于规则的访问控制和入侵检测。但该方法只适用于 

已知入侵模型的误用(misuse)检测。 

目前对web服务器的入侵检测系统的研究尚处于起步 

阶段，相关的技术也处于研究阶段，成熟的商业产品尚未出 

现 。 

3．3 基于电子邮件服务器的应用入侵检测 

电子邮件服务器的应用检测主要集中在对垃圾邮件 

(spam)的检测上。该领域是应用入侵检测技术中最为成熟 

的领域，存在众多的研究技术和应用产品。 

基于内容的垃圾邮件检测方法是当今垃圾邮件检测的主 

流技术 ，主要包括以下一些方法： 

(1)基于规则的人工方法。如采用黑名单一白名单或手 

工制订规则的方法。黑名单给出发送垃圾邮件的邮件地址、 

II)范围或域名等，属于黑名单的邮件就被判定为垃圾邮件。 

而白名单是合法邮件地址，属于白名单的邮件则被判定为合 

法邮件。或通过手工建立规则的方法来建立垃圾邮件判定规 

则。现有的商业产品如摩根实时反垃圾邮件系统等多采用该 

方式。由于人工建立规则有主观性，该方法易造成大量合法 

邮件的误判或垃圾邮件的漏判 ； 

(2)基于规则的机器学习方法。通过机器学习的方法来 

得到垃圾邮件判定规则，如采用 Ripper、决策树、Boosting、粗 

糙集等机器学习方法。该方法的优点是可以生成易理解的规 

则，缺点是在规律性不明显的应用领域效果较差Ll ； 

(3)基于统计的机器学习方法。如 kNN、支持向量机 

(SVM)、Rocchio、Winnow、贝叶斯、聚类分析等方法。此方法 

目前尚处于研究阶段，实际应用时仍然有许多工作要做。 

文E183对基于内容的各类垃圾邮件检测方法进行了对 

比。由于垃圾邮件检测与一般入侵检测不同，如用户宁愿接 

收更多的垃圾邮件而不能接受合法邮件的错判，也I~Px,-j-正确 

率的高度要求以及垃圾邮件检测对实时性要求的特点，使现 

有的基于内容的过滤技术难以满足需求。 

针对邮件病毒的问题，Salvatore等n 提出基于用户行为 

(Behavio~based)的异常邮件检测方法，该方法从用户的邮件 

历史记录中分析用户的行为模式，如通讯群体模式(cliques)、 

信件接受模式等，违反这些模式的信件往往意味着是感染病 

毒的邮件。该方法能检测到新病毒，但也存在正确率难以满 

足需求、实时性能较低且需要读取用户的邮件日志等缺陷。 

3．4 基于应用调用模式的应用入侵检测 
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基于主机的入侵检测方法常通过应用程序对操作系统级 

的系统资源使用模式或系统调用来确定异常行为，然后对应 

用的内部入侵者来说，他们的行为可能并不偏离该应用对系 

统资源的使用模式。检测这些内部入侵者需要从应用本身的 

调用模式人手。 

在主机入侵检测中，Forrest等[2o_提出的基于特权进程 

的系统调用序列来检测入侵的方法是较为著名的算法。在该 

算法基础上，Jones等[2l_提出可以基于应用程序的语言库调 

用序列作为应用入侵检测的基础。语言库调用序列由于能够 

利用应用程序的特定语义，能更面向应用，因而具有更好的性 

能和检测率。Jones的实验证明了这一点。 

在Forrest算法的基础上，Stillerrnan等[2 ]提出在基于 

c0 jA的应用中利用客体对象向服务对象发出的请求信息 

(request messages)序列建立正常模式的方法来检测入侵，他 

们的方法可以应用在所有基于c0RBA的应用中。 

3．5 基于应用语义的应用入侵检测 

应用系统或应用程序往往具有一定的应用语义，而这些 

应用往往是入侵者所难以掌握的。应用语义的独特性和精确 

性可以有效地提高应用入侵检测的准确性和粒度。 

Rosset等[2。]在研究通讯信息系统的欺诈中利用用户通 

话记录的语义来检测电话盗用和诈骗等活动，典型的例子如 

同一个人不可能在某一时间段内同时在相隔较远的两个地方 

有通话记录等。Stolfo等[3]对在金融信息系统中利用金融事 

务的语义来检测信用卡诈骗(Credit Card Fraud)等方法也有 

较深入的研究。 

SielkenE 提出在入侵检测中使用应用语义并列举了基于 

应用语义限制和统计的例子。应用语义限制如医生只能查看 

他所治疗病人的病历、医生开出的处方只能是他专业范围内 

的处方等，应用语义限制构成基于规则的入侵检测系统；应用 

语义统计如病人服某种药的次数和剂量应与其它相同的处方 

之间有一定的相似处、病人购药的订单应大多数发生在白天 

上班时间等，应用语义统计构成基于统计的入侵检测系统。 

由于应用语义的特殊性和难以通过机器学习等自动方法 

产生，基于应用语义的方法常作为其它应用入侵检测方法的 

辅助方法。 

3．6 基于分布式系统的应用入侵检测 

在分布式系统特别是互联网中，由于底层网络和操作系统 

的不可信，黑客常能利用底层系统的缺陷绕过底层安全系统， 

中止或控制应用进行，因而分布式关键应用需要有 自我防护能 

力。针对分布式系统不可避免存在突破底层防线的可能性， 

webber等L2 ]认为分布式应用应具有自我防护能力，因而提出 

防卫使能应用(Defense-Enabled Applications)的概念。防卫使 

能应用包括两方面的内容：一是应用能尽量延缓入侵者获取特 

权的行为，如通过多层次特权和安全域的划分，入侵者要获取 

最高特权，必须逐级获取各层次和各安全域的权限，从而延缓 

获取最终特权的时间；二是在受到入侵时应用能做出相应的反 

应和改变，如改变服务端口、协议，使用后备服务器等。 

Sehan~等L2 ]认为由于应用防卫使能的功能也较为复 

杂，应用的防卫功能应与应用本身的功能分开，否则易产生代 

码庞大、难以处理的应用程序。因而，他们建议应使用在应用 

和底层系统之间的中间件层来实现应用的防卫功能。中间件 

使防卫机制既能与应用集成又不影响应用原有的功能。 

分布式系统中的防卫使能应用只是一个应用检测的概念 

和实施框架，对具体的应用仍须使用上述的应用检测算法或 
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融合底层入侵检测算法。 

最后，由于应用系统中往往存在多种应用，入侵者可能在 

不止一处留下入侵痕迹，如Ⅵreb服务器、数据库中，因而上述 

的入侵检测方法可以结合使用。如 Shu Wenhui[2 等设计的 

应用入侵检测系统中提出使用两层的结构，第一层使用不同 

应用的检测方法检测各个不同的数据源，如 Web服务器、 

web数据库，发生异常则产生预警。第二层再将预警合并成 

报警链，通过检测报警链中是否存在预定义的进攻范式来确 

定入侵。Stolfo[3 等也提出使用元学习(meta-learning)的方 

式来集成多种不同的应用检测方法。 

4 应用入侵检测系统的实现方法 

4．1 实现方式 

如图1E 所示，按照应用入侵检测系统与应用程序的交 

流模式，应用检测模块的实现方法有如下 4种 ]： 

固  一一．囡  
I l直接通讯 

圃  l应用入侵检测系统I 

第三方工具方式 

应用 

入侵检l 
测模块I 

直接通讯方式 内部实现方式 

图 1 应用入侵检测系统实现方式 

(1)侦听方式。应用检测系统通过侦听应用与其它系统 

的交流进行入侵检测。侦听方式由于部署容易，且不需要修 

改和重配置被检测系统，是网络操作系统常用的实现方式。 

该方式存在的问题是：侦听活动可能影响应用与其它系统传 

输信息的性能；传输数据必须复制到检测系统中可能影响系 

统的整体资源利用；检测系统必须有较高的速度来截获应用 

的通讯；检测系统必须了解应用的传输语义，导致系统更为复 

杂；应用如果对传输到其它系统的信息加密，将影响检测系统 

的运行。 

(2)第三方工具。应用检测系统利用第三方工具(如日志 

记录或分析工具)与应用进行间接交流。该方式可以降低对 

检测系统速度的限制，检测系统可以直接利用第三方工具中 

的数据而不需要将数据复制到系统中，提高了资源的利用效 

率。但该方法使检测系统依赖于第三方工具，限制了检测系 

统的使用范围，并使检测系统性能受到第三方工具的影响。 

(3)直接通讯。应用检测系统直接与应用通讯，使得检测 

系统能够直接进行特征选择(Feature Selection)，减少了应用 

与检测系统之间的通讯量。如果对应用和检测系统端到端加 

密，使整个系统更安全，而且检测系统也能直接根据应用程序 

的结构进行优化(如对结果的预计算或缓存)来提高性能。但 

直接通讯方式也存在无法获取应用程序部分内部数据以及性 

能等问题。 

(4)内部实现。应用检测系统直接作为应用程序的一部 

分。与上述外部实现的方式相 比，内部实现有较多的优势。 

由于应用程序本身较为复杂，外部难以获得其内部的大量中 

间数据。而在应用内部实现则可以获取这些数据，使检测系 
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统有更高的精确度。而且，应用检测系统与被检测应用集成， 

能直接分析和选择数据，负载较少，具有更好的性能。另外， 

由于内部实现方式检测系统与应用程序集成在一起，也易影 

响被检测系统，更新、修改和升级更困难。表 1是Diego对两 

种方式的优势和问题的部分对比 ]。 

表 1 内部实现与外部实现比较 

优势 
力  

问题 

戆嘉 键 刀瓦编写
。 取受到限制。 

入侵者很难修改被检测数据。 

检测系统不容易受到破坏或 

内部 篡改。 
实现 与被检测系统集成，能直接分 

方式 析和选择数据，负载较少。 
能只在需要时运行，可减少 

CPU占用时间。 
数据存取不爱限制 

安装需要 了解部分被检测系 

统原代码。 

需要对被检测系统进行修改 ， 

安装困难。 

安装不正确易影响被检测系 

统 

更新、修改和升级更困难。 

系统可移植性差 

4．2 通讯方式 

ApplDS是HIDS和NIDS系统的重要补充而不是替代。 

由于信息系统活动的多层次性，单一性的检测往往难以达到 

良好的效果。ApplDS必须能与底层操作系统和网络检测系 

统集成或数据交换。与底层操作系统和网络入侵检测系统的 

通讯是一个完善的ApplDS的重要组成部分。 

使用审计日志进行信息交流是最简单的通讯方式，但由 

于存在延迟，难以互操作以及使日志结构复杂化、安全性和通 

用性等因素，通过审计日志交流的方式只能应用在简单的特 

定场合。通用人侵检测框架 叫(Common Intrusion Detection 

Framework，CIDF)是一套在入侵检测构件之间进行互操作 

和信息共享的通用语言、协议和API，该框架由于通讯信息类 

型的限制和缺乏与TCP／IP的集成协议，不符合近年来标准 

制定过程中XML(eXtensible Markup Language)语言成为基 

本信息交换格式的发展趋势。互联网工程任务组 (Internet 

Engineering Task Force，IETF)目前正在制定的相关标准入 

侵检测信息交换格式(Intrusion Detection Message Exchange 

Format，IDMEF)和事件对象描述交换格式(Incident Object 

Description and Exchange Format，IODEF)等相关的系列应 

用安全标准[3 ，将成为人侵检测系统交换的标准格式。未来 

AppIDS与其它入侵检测系统的通讯应符合这一标准。 

结束语和展望 由于NIDS和HIDS系统存在缺陷和不 

足，使 AppIDS的研究受到重视。ApplDS能够利用应用系统 

自身的数据结构、应用语义和独特的使用方式等特征进行人 

侵检测，能够提高入侵检测的精度和效率，是入侵检测研究未 

来发展的重要方向。但 ApplDS的研究也面临着众多的问题 

需要解决。ApplDS需要针对特定应用系统进行设计，而应 

用程序的多样性使开发通用 AppIDS困难。AppIDS与应用 

系统的紧耦合也对应用系统本身的性能和稳定性造成影响。 

而且，由于应用系统的易变性，使 ApplDS的更新、升级和修 

改也较传统的入侵检测系统困难。目前，ApplDS的研究和 

开发仍处于起步阶段，除邮件过滤产品和部分未成熟的产品 

外，市场上也缺乏完善和实用的商业产品。因此，对 AppIDS 

及其算法的研究不仅在学术上、理论上有很高的研究价值， 

也有广泛的应用和实践价值。 
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X~f--dfe(交换次序后的解) 

步骤 2．(交换 H 的列矢量)FOR i一1：nT hnT-i+1一 

h )，这里 ／4：[̂ ，h ，⋯，̂ ]为调整顺序后的新矩阵。 

广R] 

步骤3．(QR分解)H=[Q1Q]1 i 
L U _J 

步骤 4．(得到OZF-DFE解) 一Q Y。IF不是一次突发 

传输内的第一次传输 THEN 利用 (14)式递归地得到 

Xm：f--dfe。 

步骤 5．(得到初始半径)re= ll Y --Rx ，一dfe 

步骤 6．(执行 SD主体)执行算法 1的步骤 2到步骤 7， 

得到解 z=：(z1，⋯，z )。 

步骤 7．(得到最终解)FOR ：1：nT，z )=Xi 

需要注意的是，算法 3在一次突发传输中，步骤 1到步骤 

3只需要运行一次。 

2．2 仿真结果 

仿真中，考虑一个 16一QAM星座的 4X4MIMO系统，突发长 

度L为100个符号周期。信道矩阵元素 ：CN(O，1)，这里CN 

(0，1)表示具有单位方差的零均值复高斯分布。噪声的方差为 

n

I。

T P--,,

Q一10一 ，这里 为星座点的平均能量，Q为星座大小。 

SNR定义为接收天线上每比特能量同噪声功率谱密度的比值。 

在我们的仿真环境设置下， =10，Q=16。对应的实模型是一个 

具有 8个未知数、8个方程的方程组。算法的复杂度用算法消耗 

的CPU周期数来衡量。整数加减运算、浮点加减运算、浮点乘 

法、浮点除法以及求根运算需要的CPU周期数分别如文[10]设 

置为1、4、7、13和20。由于在一次突发的传输中，一些预处理只 

需运行一次，如QR分解、对 H进行排序等，随着 L一。。，它们的 

计算量是可以忽略的，所以这些操作所消耗的CPU周期在仿真 

中没有记入总的周期。 

骚 
匿  

0 

0 

霹 

。 一i⋯ ⋯ ～；一 一10 一⋯-右 1e⋯⋯ 

SNR(db】 

图1 不同优化策略复杂度比较 

我们比较了三种优化策略对 SD的影响，分别是：初始半 

径基于噪声方差的 SD(SD—VAR)、初始半径基于 MMSE解 

的 SD(SD MMSE)以及基于本文联合优化策略的 SD(SD— 

JOINT)。这三种SD都使用了在第2节提到的对SD本身的 

改进策略。 

从图 1可以看到在低 SNR范围，基于 MMSE的优化策 

略的SD具有最低的复杂度，联合优化策略的复杂度相对它 

稍微偏高。这是由于ZF类的检测器使噪声增强造成的。在 

高 SNR范围，基于噪声方差的优化策略和联合优化策略具有 

更低的复杂度。其中联合优化策略和基于噪声方差的优化策 

略几乎有相同的复杂度。从整个宽的SNR范围看，联合优化 

策略是最优的。如果工作在高SNR环境下，由于基于噪声方 

差的优化策略的SD逻辑结构更简单，所以也是一种非常好 

的优化策略。 

结束语 选择合适的预处理方法能够大大地降低SD算 

法的复杂度。本文提出了一种联合优化的预处理策略，通过 

一 个嵌入在 SD中的次优检测器 OZF-DFE得到优化的检测 

顺序和优化的初始搜索半径。仿真表明，在整个 SNR较宽范 

围内，这种联合优化策略能够达到最优的复杂度。当系统工 

作在高 SNR范围内时，这种优化策略同基于噪声方差的优化 

策略具有几乎相同的复杂度。 
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