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一 种有效的可视化孤立点发现与预测新途径 ) 

汪加才 张金城 江效尧 

(南京审计学院计算机科学与技术系 南京210029) 

摘 要 孤立点发现是数据挖掘活动的重要组成部分，被广泛应用于电子贸易、信用卡等领域的欺诈检测。由于优良 

的拓扑结构保持和概率分布保持特性，SOM (Self-Organizing Maps)可作为 种有效的降维工具供分析人员获取隐藏 

于数据 中的分布结构信息。在分析 了当前基于距离的孤立点发现的基础上，提出了一种基于 SOM 的孤立点发现与 

预测新途径，具有可扩展性、可预测性、交互性、简明性等特征。实验结果表明，基于SOM 的孤立点发现与预测是有 

效 的。 
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Abstract Outlier detection is an integral part of data mining and is critical important to some areas such as monitoring 

of crimina1 activities in electronic commerce，credit card fraud。etc．Due to the topological structure and probabilistic dis— 

tribution preserving nature，SOM (Se lf-Organizing Maps)has been used as a tool for mapping high-dimensional data into 

a two dimensional feature map and gaining some idea of the structure of the data by observ ing the map．Based on the a— 

nalysis of the existing distance-based outlier detection algorithms，a SOM based approach to detect and predict outliers 

is proposed，which has an obvious superiority in scalability，predictability，interactiveness，conciseness．Experimental re— 

sults on rea1 database show that the SOM based outlier detection and prediction is effective． 
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1 引言 

孤立点发现 (Outlier Detection，或称之为离群点发现)用 

来发现数据集 D中小部分对象，这些对象与数据中的一般行 

为或数据模型有着明显的不同【1]。其研究成果可广泛地应用 

到诸多领域中，包括信用卡诈骗检测、网络入侵检测l_2]、电子 

贸易、医药研究、数据清洗、计算机辅助审计等。 

早期的孤立点发现研究多见于统计领域。基于统计的方 

法一般只适用于单变量的数据集，虽然某些算法也可以检测 

多变量数据，但需要事先指定(假定)数据服从的分布模型，这 

两个缺点极大地限制了它的应用。 

近年来 ，研究人员又提出了各种各样的方法[3]。其中，数 

据库界所提出的用于孤立点发现的方法大致有三种：最直接 

的方法是利用数据 聚类 分析，把聚类后 不属于任何 聚簇 

(Cluster)的数据对象作为孤立点[4 ；另一种方法是基于距离 

来定义孤立点对象[5 ]，一般根据数据对象的最近邻居来判 

断其是否为孤立点。本方法的优点在于不需事先知道数据的 

分布模型，因而可以应用于任何可以用某种距离机制量度 的 

特征空间。其缺点是定义孤立点对象的参数往往是全局性 

的；针对基于距离的方法存在的问题，后来提出了基于密度的 

局部孤立点发现方法【8 ]。 

孤立点发现的关键是从数据集 D中按照既定方法找出 

孤立程度最大的前 个数据点 (设 叫 为第 大孤立程度 

值)。孤立点预测(Outlier Prediction)则是针对新到来的数 

据，如果相对于 D它的孤立程度大于 叫 ，则判定其 为孤立 

点[1 。尽管可以用孤立点发现的方法进行孤立点预测 ，但由 

于需要全局搜索 D而导致效率低下，导致这方面的研究成果 

较少。文[1O]提出了一种 D的压缩表示方案——孤立点发 

现解集(outlier detection solving set)，并以此为学习模型来进 

行孤立点预测。实质上，此解集仅是 D的子集而已，它是以 

牺牲发现或预测精确性为代价的，而且也不适合于 D为高维 

度、分布稀疏的场合。 

Kohonen SOM(Self-organizing Maps)[117是一种广泛应 

用的聚类算法 ，它具有拓扑结构保持、概率分布保持、可视化 

等优良特性[1 。基于这些特性，本文提出了一种有效的基于 

SOM的孤立点发现和预测方法，即以 SOM作为D的分布及 

邻接索引，使孤立点的搜索空间由全域转为局域。同时，分析 

人员可根据 SOM的标记图和距离矩阵图 1̈2_选取合适的孤立 

点发现方法，或在 SOM上动态选取稀疏分布区域或远离聚 

类中心的数据对象进行深入分析，具有较好的交互特征。 

本文第 2节分析了基于距离的孤立点发现的相关工作， 

第 3节介绍了SOM模型及其在数据可视化中的应用，第 4节 

给出了基于 SOM 的孤立点发现实验结果 ，最后是结论。 

2 基于距离的孤立点发现 

基于距离的孤立点(distance-based outlier)取决于数据对 

象邻域的定义。即便是对给定的距离量度函数，对孤立点也 

有不同的定义。 

*)江苏省高校 自然科学基金资助项 目(06KJD520093，04KJB520059)。汪加才 教授，博士，主要研究方向：数据挖掘，商业智能等。 
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定义 1[5 在包含有 N个数据对象的数据集D 中，O是 

孤立点，仅 当 D中至少有 pct部分对象与 O的距离大于d。 

换句话说，如果 O在 d范围内有不多于 k—N(1一pct)个邻 

居，则 O是一个带参数 pct和 d的 DB(pct， )孤立点。 

DB(pct， )孤立点发现方法不要求用户预先知道数据集 

服从哪种统计分布模型。实际上，对于恰当定义的 pct和 d， 
一 个可以被给定的不一致检验测出的孤立点同样可以利用 

DB(pct， )检测出；同时，它克服了基于统计的检测仅能检测 

单个属性的缺点。 

文1-53给出的基于块嵌套循环(block nested—loop)的DB 

(pct， )算法比较容易理解，其计算复杂度是 0( N2)，当维度 

增加时，复杂度的增加是线性的。基于单元格 (cell—based) 

的 DB(pct， )算法将 维空间划分为边长为d／(2 )的单元 

格，并以单元格为单位进行检测。其计算复杂度是 0(m(2 

十1) 十N)，其中m是单元个数，因此该算法仅适合于大数据 

集、低维度的场合。 

定义2[6] 孤立点是数据集中那些到其第k个最近 

邻居的距离最大的 个对象。 

若 Dk(p)表示数据点P与其第k个最近邻居的距离，则 

处于分布稀疏区域的数据点将具有较大的 值，而属于聚 

类中的类内数据点(intra-cluster point)将具有较低的 值。 

孤立点发现方法基 于各数据点 的 D 排列 ，克服 了 DB 

(pct， )法缺少孤立程度信息的不足。同时， 法无须用户 

指定距离参数d。 

文[6]给出了一种基于划分的发现算法。首先利用聚类 

算法划分数据集 ；然后计算各划分(Patition)P的D 边界(P． 

1ower，P．upper)，使 P中的每个点P，满足 P．1ower~ (p) 

≤P．upper，并利用此信息确定 P中是否可能包含孤立点；最 

后仅在可能包含孤立点的划分中计算和寻找孤立点。由于所 

要寻找的孤立点数目 相对较少，该方法可通过排除包含大 

量数据点的划分而降低计算量。实验显示 ，该方法关于 N和 

(≤10)的可扩展性均较好 。但是 ，由于 (p)并没有包含 P 

点所有 k个最近邻的全部信息，因而它并不能很好地反映其 

邻域的紧密或稀疏状况。 

定义 3[7 孤立点是数据集中那些与其k个最近邻 

距离之和最大的 个对象。 

对于数据点 P，P与其 k个最近邻距离的和称为 P的权 ， 

记为 (p)。显然，Wk(p)比 (p)更精确地度量了P的邻 

域稀疏程度。 

为使计算各点 值的过程具有可扩展性，文[7]提出了 

HilOut孤立点发现算法。该算法采用了先求近似解，然后再 

从中获取精确解的策略。为避免直接求解每对点之间距离， 

HilOut算法利用 Hilbert空间填充曲线(Hilbert space filling 

curve)将数据集线性化，并基于此线性化的数据集上的前驱 

关系和后继关系，可快速地找出各点的 k个近似最近邻。 

上述发现方法均基于各数据点本身的邻域来判别其是否 

是孤立点，其检测标准是全局的、绝对的。而基于 L0F(Local 

Outlier Factor)l8]的孤立点发现方法则通过考察数据点 P与 

其是一邻域中其它诸点O(p与O的距离小于等于D (p))的差 

异来反映其孤立程度，其检测标准是局部的、相对的。 

定义 4[日] 数据点 P相对于数据点 O的是一可达距离(是一 

reach-ability distance，记为 k-rd)为 P与 O的直接距离 以及 

D (0)中的较 大者。P的局部 可达 密度 (1ocal reachability 

density，记为 一lrd)为P相对于其 一邻域中各最近邻居0的 

是一rd平均值之倒数。P的局部孤立因子 LOFk(p)被定义为 P 

各最近邻居 O的k-lrd平均值与 P本身的k-lrd之 比。 

显然，数据点的局部可达密度越低，或其邻域的平均局部 

可达密度越高，则该点的局部孤立因子就越大，其孤立程度就 

越强。 

3 SOM 的可视化 

3．1 SOM及其特征 

SOM由输入层和竞争输出层组成_】 。将 M个输出神 

经元排列成规则的二维阵列A。设输入向量为 维，对应着 

个输入神经元。每个输出神经元均有一权向量与 个输入神 

经元相连接。对于给定输入向量，训练过程不仅要调节获胜 

单元(与输入向量距离最近的输出神经元，也称为最佳匹配单 

元)的权向量，而且还要调节获胜单元相邻接的输出单元的权 

向量。 

因此，训练收敛的SOM可以将高维的输入空间 D按向 

量间的相似程度映射到低维的输出空间A中，并具有以下两 

个特性：(1)拓扑结构保持：将近似的输入向量映射到A的相 

近神经元，或反之，A中相近的神经元对应近似的输入向量； 

(2)概率分布保持：D中输入向量分布密度高的区域在A中 

也存在较多的相应神经元。 

3．2 基于 SOM 的数据可视化 

数据可视化的基本 目的是通过有效的图形特征(位置、形 

状、颜色等)使人们容易从图形所呈现的大量细节信息中获取 

数据特征的定性概念。根据不同的分析目标需求 ，SOM 可以 

用不同的可视化形式表示，大致可分为 SOM标记图和距离 

矩阵图两类_】 。 

3．2．1 SOM 标记 图 

设 SOM 的输出层为规则的二维阵列 ，则可为每个输出 

单元做上有意义的标记(如输出标记、属性标记、命中标记 

等)，产生 SOM标记图。 

(1)输出标记图。SOM 理论认为，每个输出单元可看作 

为一组相似事例的聚类中心。采用最近邻分类思想，输出单 

元的输出标记可以用与其最近邻的k个事例的输出表决结果 

来表示。 

(2)命中标记图。对于每个事例，可在 A中确定对应 的 

获胜单元。因此，SOM 是对事例集 D按事例间的相似程度 

所进行的一个完全划分，输出单元所对应的事例子集称为 

Voronoi集(简称为V集)。将每个输出单元获胜次数标注出 

来，可直观地观察输入空间事例的分布情况。 

(3)属性标记图。类似地，可用各V集中的事例来评价 

个属性中与聚类中心对应权分量的接近程度。最接近的一个 

或前几个属性可以作为该输出单元的属性特征。 

3．2．2 距 离矩阵 图 

距离矩阵记录了SOM 中相邻输出单元间的距离信息， 

是一种广为采用的从 SOM 中探测数据类聚的可视化技术。 

由于 SOM的拓扑结构保持特征，相邻输出单元间的距离能 

反映输入空间中两组相邻的相似事例间的位置关系。在距离 

矩阵中，每个输出单元的距离值为其至直接相邻单元距离的 

平均值；而文 [13]所定义 的 U_距 离矩 阵(Unified Distance 

Matrix)~1]既有输出单元至直接相邻单元间的平均距离，又含 

有它与各个直接相邻单元间的个体距离。将不同距离值以不 

同的颜色、灰度 、形状表示 出来，可直观地观察数据在 SOM 

上的分布和聚集情况。 
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3．3 SOM 图例 

图 1是 Iris数据集的3个 SOM图形(SOM输出层为 6* 

6的正方形结构)。Iris数据集包括 3类事例(1一Setosa，2一 

Versicolor，3-Virginiea，每类各含 5O个事例)，每个事例均由 

4个属性(A1一SepalL，A2一SepalW，A3一PetalL，A4一PetalW)所 

描述。图 1(a)是 150个事例在 SOM 中的分布情况 ；图 1(b) 

是SOM各V集的距离偏离，其值为V集各事例与对应权向 

量距离的平均(为具有可比性，将最大平均距离值设为 1)，反 

(a)数据点分布 

1 13 8 11 6 6 

0 0 1 2 1 1 

7 1 1 0 0 0 

8 8 8 1 1 3 

7 4 1 6 3 2 

5 10 3 9 3 9 

4 基于 SOM 的孤立点发现 

映了 V集内部分布的稀疏程度；图 1(c)是 SOM 的 U_距离矩 

阵图，图块颜色的深浅体现了各输出单元与相邻单元距离的 

大小，反映了神经元间的接近程度。由图 1(c)可看出，数据 

集分布大致分为三部分，即上部(前两行)、左下部、右下部；同 

时，由图 1(a)和图 1(b)可明显看出，上部 1O个输出单元所覆 

盖的5o个事例分布比较均匀，下部 4行的11个边缘单元内 

的事例分布较为稀疏。 

(b)距离偏离 

0 0．2 0．1 0．1 0 1 0_3 

0 0 0 0．1 0 0 

0．4 0 0 0 0 0 

0 2 0．2 0．4 0 0 0_3 

0．8 03 0 0．2 0．09 0．7 

0．6 0_3 0 6 0．3 0_3 1 

图 1 Iris数据集的 SOM图(A一6*6) 

4．1 基于 SOM 的孤立点发现与预测流程 

前文基于距离的孤立点发现方法，均具有定义简明的优 

点，而在可扩展性、交互性和可预测性等方 面存在一定 的不 

足。其根源在于邻域定义的主观性(如所指定的参数 )和邻 

域对象发现的低效率(全域搜索)。为使算法具有可扩展性， 

人们提 出了基于单元格计数[5]、网格单元计数[9]、划分删 

减[6]、Hilbert空间填充曲线映射[7]等近似求解方案，但大大 

增加了算法设计与实现的复杂性，损害了结果的准确性和算 

法实现的简明性。同时，无论是邻域半径参数，还是最近邻个 

数参数，应随求解领域的不同而不同。遗憾的是，利用前文所 

列方法，并不能在运行算法前得到这些关键参数选取的线索。 

实际上 ，与其他数据挖掘活动一样，孤立点发现仅是数据 

分析活动中的一个方面。其方法的准确利用及结果的有效获 

取建立于用户对数据分布特征的正确认识。我们提出的基于 

SOM的孤立点发现或预测新途径可按如下步骤进行： 

步骤 1 规范化数据集 D，并随机生成指定大小或指定 

比率的抽样集 x； 

步骤 2 以 x为训练集生成 SOM模型； 

步骤 3 以 D为数据源，标注 SOM模型，获取 SOM 标 

记图和距离矩阵图； 

步骤4 以输出单元的V集和其直接邻接单元的V集作 

为候选最近邻集，按前文的孤立点定义进行分析与判断； 

步骤 5 对于任一待预测数据 ，首先确定其最佳匹配单 

元，然后，以该单元的V集和其直接邻接单元的V集作为候 

选最近邻集，按上述定义进行分析与判断； 

步骤 6 在 SOM 上标出所发现的孤立点，用户可结合 

SOM图逐个分析各数据点。 

显然，上述基于 SOM 的孤立点发现途径可带来如下好 

处 ： 

(1)可扩展性。以SOM模型快速确定孤立点候选集和 
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候选最近邻集，大大缩小了搜索空间。 

(2)可预测性。通过在 SOM 中寻找最佳匹配单元，以及 

利用各种 SOM标记图和距离矩阵图，可快速确定一新的数 

据点是否为孤立点及其孤立程度，实现预测功能。 

(3)交互性。SOM为我们提供了展示隐藏于数据集中总 

体分布信息的途径，而各数据点的孤立指标则从微观层面上 

表示了其偏离正常分布或局部分布的程度。基于 SOM 的数 

据分析，用户可动态地选取感兴趣数据区域或数据点进行深 

入分析。 

(4)适应性。可通过各种 SOM 标记 图和距离矩阵图探 

测数据实际分布情况，并选取合适的邻域半径和最近邻数目。 

同时，由于搜索效率的提高，可以使运行参数的最优化成为可 

能。 

(5)简明性。由于搜索空间的缩小，各种孤立点发现算法 

可以基于其定义直接实现，而无须再采用复杂的近似替代方 

法。 

4．2 有效性实验 

取 一5，找出 Iris数据集的前 15个(占数据集的 1O ) 

孤立点、 孤立点、LOF孤立点，并在各 V集中确定这些 

孤立点所在单元。其分布情况如图 2(a)一(c)所示。分析图 1 

和图 2可见， 孤立点和 孤立点基本来 自距离偏离较大 

的单元(当V集点数为 1时距离偏离定义为 0，当然也可以定 

义为最大值 1)；而LOF孤立点则来自本身距离偏离较大或 

与邻接单元距离较大(通过 U_距离矩阵图)的单元。 

设 0 为采用某孤立点发现方法 F(F∈{ ， ，LOFk}) 

在 D中得到的第i个孤立点，其孤立值为 (D )。以O 所在 

SOM单元及其直接邻接单元的V集作为寻找其 一最近邻居 

的局部数据子集，其孤立值为 (SOM，O )。 (D )与 

(s0M，O )的差值反映了利用SOM发现孤立点的精确程度。 

图 3是在 一1—10，SOM 网络结构分别为 5*5，6*6，7*7， 

8*8下前 15个孤立点的平均误差(为具有可比性，将 啪x 

( ( )，Fk(SOM， )取为 lOO)。 
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由图3可见，利用 SOM输出单元的邻接关系，Dk、 均 

可以在较小的搜索空间中得到与全域搜索相近的结果(平均 

误差均小于 2％)。图 3(d)每个 SOM V集的平均容量仅为 

2．34个实例，当k超过 6时，基于sOM 的L0 方法的平均 

(a)Dk弧立点分布 

1 0 0 0 0 0 

0 0 0 0 0 1 

1 0 0 0 0 0 

0 0 0 0 0 0 

4 0 0 0 0 1 

1 0 1 0 1 4 

误差将快速增加。事实上，此时o 的局部数据子集可能只包 

括o 的愚_最近邻居的部分最近邻居。因此，当 SOM V集的 

平均容量大大小于 k时，需要考虑间接邻接单元的 V集以扩 

充局部数据子集，进而提高L0R方法的孤立点发现正确率。 

(b)Wk弧立点分布 

1 0 0 0 0 0 

0 0 0 0 0 1 

2 0 0 0 0 0 

0 0 0 0 0 1 

3 0 0 0 0 1 

0 0 1 0 1 4 

(c)LOF弧立点分布 

1 1 0 1 0 0 

0 0 1 2 0 1 

2 0 0 0 0 0 

1 0 0 0 0 0 

1 0 0 0 0 1 

0 0 0 0 1 2 

图 2 Iris数据集孤立点在 SOM 图中的分布图(愚一5，，z一10) 

(a)SOM MAP：5 5 (b)SOM MAP：6*6 (c)SOM MAP：7 7 (d)SOM MAP：8 8 

K k k 

图 3 基于 SOM 的Iris数据集孤立点发现 

结论 已有的基于距离的孤立点发现方法都需要进行全 

空间的邻域查找操作。为使算法具有可扩展性，往往需采用 

近似求解方案，但大大增加了算法设计与实现的复杂性，损害 

了结果的准确性。基于 SOM的拓扑结构保持、概率分布保 

持、可视化等优良特性，可使用户在数据分析的基础上，有针 

对性地选取感兴趣区域进行深入分析，具有交互性的特点。 

同时，由于可在 SOM 的局部邻域 内寻找 愚一最近邻居，可以根 

据孤立点定义进行算法的设计与实现，使其具有可扩展性、简 

明性等特征。 

1 

2 

3 

4 

5 
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