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网格计算中面向虚拟组织的高可用安全目录服务研究 ) 
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摘 要 本文针对虚拟组织对目录服务的要求，结合检查点归档算法、SOAP协议及多机部署方案，设计并实现 了基 

于Web Services的轻量 目录服务，并针对目录服务 自身的安全做了基于代理服务器和服务迁移机制的安全扩展。这 

种目录服务可以在保持服务安全性和可靠性的同时为虚拟组织提供良好的可用性。 
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Abstract This article presents a lightweight directory service based on Web Services，with the combination of check— 

pointing algorithm，SO AP  protocol，and multi-machine-based deployment． In addition，the service migration mecha— 

nism is also designed to protect directory service itself．This directory service has the attractive availability while keep 

the security and reliability． 
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1 引言 

作为一种新型分布式计算基础设施 ，网格计算系统近年来 

在科学计算和商业领域得到了广泛应用。网格计算关注广域 

地理分布环境下动态与大规模的资源共享，因而更适应于实现 

动态环境下的海量数据处理以及面向复杂任务的协同工作。 

网格计算系统中的资源共享和协同工作建立在虚拟组织 

基础之上。虚拟组织实际上是对具有复杂内联关系的分布式 

系统的抽象描述，而网格计算的目标就是在动态、多成员的虚 

拟组织中实现资源共享与协同工作。在虚拟组织的生成与运 

行过程中，必须合理地选择参与者和资源，并以安全、灵活的 

方式将它们组织起来，以完成特定任务。随着网格计算的应 

用不断从科学计算转向电子商务应用 ，安全可控的资源共享 

及运行模式对虚拟组织来说越发重要，因此，基于虚拟组织的 

访问控制对网格计算系统意义重大。 

目录服务的设计与实现是支持 VO协同工作和资源共享 

的重要环节。在 VO支撑平台系统架构 中，目录服务起到了 

连接纽带的作用。不论是在 VO形成时的选择与定位、注册 

时的系统策略实施，还是运行时的成员管理、访问控制，都需 

要 目录服务的帮助。网格计算系统的拓扑结构和操作模式的 

特殊性要求 目录服务以轻量级的方式建立在通用的分布式计 

算架构之上，能够具备良好的可靠性和可用性，并且可以充分 

利用网络带宽以支持虚拟组织的运作。本文针对虚拟组织对 

目录服务的要求，设计并实现了基于Web Services的轻量目 

录服务，并针对目录服务 自身的安全做了基于代理服务器和 

服务迁移机制的安全扩展。 

2 虚拟组织访问控制系统中的目录服务 

2．1 虚拟组织访问控制系统对目录服务的要求 

由于虚拟组织自身的特点，在实现访问控制时对 目录服 

务机制有特殊的要求。 

首先，对于 VO管理平台来说，目录的准确性更加重要。 

如果存放在目录中的信息不准确，就不能提供受控的资源共 

享服务。因此，VO中的目录服务要求具备更高的可靠性，即 

使当面临服务器或网络瘫痪时，也应尽量保持服务的正确性 

和数据的准确性。 

其次，各种访问控制相关服务在运行时的动态绑定对虚 

拟组织来说也是非常必要的。VO的运行主体、资源对象和 

控制策略都处在动态变化的过程，因此每当VO需要进行信 

息的查询、检索与定位时，目录服务都必须可用。在这里 ，目 

录服务的可用性包含两方面的含义： 
· 在任意需要访问的时刻，目录服务都应该是可以访问 

的。一方面，VO的成员在动态变化；另一方面，基于 Internet 

的网格计算基础设施总会面临各种突发的机器及网络故障。 

所以，VO中的目录服务应当在系统重启或成员变化时快速 

恢复对客户端的响应能力。 
· 目录服务的理想应答时间应该尽可能少且平滑。一方 

面，应答时间的降低不仅能够提高 VO的执行效率，而且有助 

于减少带宽拥塞；另一方面，在 VO的访问控制实现过程中， 

大部分资源定位的路由算法往往关注系统的拓扑结构和连接 

协议，忽略了目录服务的访问能力和响应时间。但是，如果 目 

录服务的响应时间波动太大，VO中对资源及服务的定位能 

力和定位效率都会降低。此外，在一些对服务的实时性和稳 

定性要求较高的军用和商务应用中，系统响应的振荡将对应 

用产生很大的影响，所以希望 目录服务的响应时间应该尽可 

能平稳，避免出现振荡。 

再者，作为服务请求和检索的纽带，目录服务必须和大量 

的客户端通信，而这些客户端有可能位于多种不 同的系统环 

*)国家“863”项 目(No．2003AA148020，No．2003AA413031)。赵曦滨 博士后，主要研究方向为计算机系统安全、软件工程；吴 霄 硕士研 

究生，主要研究方向为目录服务、软件工程；裴 军 工程师，主要研究方向为计算机辅助设计，电子商务。 
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境中，因此目录服务的设计应当尽量采用被其他系统接受并 

使用的通用标准或协议。 

另外，更加适应 VO访问控制的 目录服务必须是轻量级 

的。早期的典型协议标准是 目录访问协议(Directory Access 

Protocol，DAP)_1]，它被用于对 X 500目录的访问中。然而 X 

500技术有一个严重的缺点，即太复杂，对系统处理能力要求 

高。从 X 500中分离出来的轻量 目录访问协议(Lightweight 

Directory Service Access Protocol，LDAP)使目录对于广泛多样 

的服务器或应用程序来说更可用_2 ]。VO实体的自治性要求 

目录服务不能集中管理，必须分布在系统的相关部分。在这种 

情况下，如果不采用轻量级的架构，目录服务的实现和维护所 

需要的开销是无法承受的。除此之外，随着移动计算设备的大 

量使用，很多电子商务模型都采用移动设备作为交易部件。因 

此，越来越多的网格计算系统被设计为允许移动用户和移动资 

源的参与_5]。可以想像，在这些移动实体上部署类似Oracle这 

样的大型数据库产品来提供 目录服务是不现实的。可见，VO 

的访问控制需要轻量级的目录服务。 

最后，作为支持 VO访问控制的关键模块，目录服务 自身 

的安全也极为重要 。在变换多端的网络环境下，资源管理的 

安全性成为 VO资源管理急需解决的问题。例如，对 目录服 

务 自身来说，拒绝服务(Deny of Service，DoS)就是一种非常 

有威胁的攻击手段。这种攻击会导致资源的匮乏，无论计算 

机的处理速度多么快，内存容量多么大，互联网络的速度多么 

快都无法避免这种攻击带来的后果。 

由此可以看出，为支持虚拟组织的访问控制，理想的目录 

服务应该基于像 Web Services这样的全球化分布式基础架 

构，并且具有轻量级的体系结构。同时，可用性和可靠性是虚 

拟组织 目录服务的两个重要运行指标。此外，目录服务 自身 

的安全性也必须得到保障。 

2．2 相关的研究工作 

在 Globus项 目中，元计算 目录服务(Metacomputing Di— 

rectory Service，MDS)[6]是相当重要的组成部分。网格计算 

环境中存在各种资源，它们在地理上分散，又可以动态地加入 

或离开不同的虚拟组织，如何方便、高效地使用各种资源是 

Globus项 目必须解决的问题。为此，在 Globus项 目中提出 

了MDS，它主要是一种基于网格计算环境的信息服务框架， 

面向网格计算环境中数 目巨大、地理上分布且具有动态性的 

各种资源和服务。MDS的内容主要包括资源(服务)发现、资 

源(／Jl~务)描述和资源(服务)监视与更新等。在实现上，MDS 

的核心部分是OpenLDAP服务器，并借助 LDAP协议来实现 

网格信息访问与存储。 

尽管 MDS借助LDAP可以有效地把虚拟组织中的资源 

和服务组织起来，提供网格计算应用所需要的信息服务，但它 

借助于公开的目录服务软件 OpenLDAP，主要关注于如何表 

达、组织和访问目录中的相关信息。然而，不论目录协议以何 

种类型被使用，目录信息本身应该以某种方式存储和管理，而 

目录服务自身信息的存储与管理方式将直接影响到目录服务 

是否能向 VO提供上节所描述的那些性能指标。 

为了在目录服务的实施成本、可用性和可靠性之间找到 
一 个平衡点，Birrell提出了一种实现高可靠性和可用性的轻 

量目录服务技术_7]。在这种技术中，目录数据保存在虚拟内 

存中，而在硬盘上维护数据的映像(Image)，即一个检查点 

(Checkpoint)文件和一个 日志(Log)文件。Checkpoint文件 

用于维护整个数据在某一时刻的状态，而 Log文件则记录了 

这个时刻之后的所有对内存中数据的操作。当系统重新启动 

的时候，可以通过把当前 Checkpoint文件中记录的信息恢复 

到内存中，然后再把日志文件中记录的操作，重新应用于内存 

中的数据，从而得到最新的目录数据。该处理又称为归档过 

程。Birrell方法在一定程度上提高了目录服务的可靠性，但 

是，基于该方案的目录服务无法保证其可用性。有两方面的 

原因限制了它的可用性，即生成检查点的时间要求和系统失 

败后用于重启的时间要求。新检查点的生成不仅非常消耗时 

间，还要求暂停更新操作，会对 目录服务的可用性产生影响。 

但是，如果采用减少归档次数的办法来提高可用性，又会使日 

志变得很大，一旦由于某种原因导致系统重启，重启时间会加 

长，也会影响系统的可用性。可见，Birrell方法要求系统管理 

员在系统重启时间和归档频率之间做出权衡。虽然这种设计 

简单、高效、可靠，但是当更新操作相对频繁时就不能有效地 

保障服务的可用性。 

为了提高目录服务的可用性，Lam等人基于 Birrell的思 

想提出了一个重要的改进方法[83。该 目录服务的设计思想就 

是在生成 Checkpoint时并不需要停止服务，而是由目录服务 

器产生一个新的进程，在后台生成新的 Checkpoint文件，同 

时产生一个新的 Log文件继续记录来 自客户端的操作。这 

种方法的优势在于 ：生成新的 Checkpoint时是在一个新的地 

址空间里面进行操作，不会影响当前的服务进程，从而有效提 

高了服务的可用性。虽然在产生新的进程和生成新的日志文 

件的时候，需要暂停对外的服务，以便完成日志文件的切换工 

作，但与 Birrell方法相比，目录服务的中止时间要短得多。 

但是，Lain模型应用到 VO时仍然存在一些问题。首 

先，该目录服务的设计是基于 Socket的。如前文所述，在 VO 

中，很多参与实体都是自治的本地域，通常会采取防火墙等保 

护措施以保证 自身的安全，而基于 Socket的应用很难穿越防 

火墙。因此，会阻碍 目录服务在 VO中的应用。其次，虽然 

Lain方法比Birrell的能提供更高的可用性，但平均响应时间 

和最坏响应时间的差距仍然很大。然而，现实应用中存在大 

量对服务的实时性和稳定性要求较高的系统，目录服务响应 

时间的振荡将对应用产生很大的影响，所以希望 目录服务的 

响应时间应该尽可能平稳，避免出现振荡。此外，Birrell和 

Lain的方案中都没有考虑 目录服务 自身的安全性 ，在实施 

VO访问控制时，一旦用于存储证书、密钥、访问控制策略等 

关键信息的目录服务器收到攻击，整个网格计算系统的访问 

控制将被破坏或遭到恶意的利用。 

基于上述问题，本文提出了一种基于 Web Services的轻 

量级高可用安全目录服务模型。该模型在可靠性、可用性和 

安全性方面作出了较好的平衡，可以有效支持 VO的访问控 

制实施应用。 

3 高可用安全目录服务 

3．1 基于 Web Services的目录服务系统架构 

本文提出的目录服务系统架构如图 1所示。在该架构中 

目录服务从内存文件中获取，但同时在磁盘上存贮对应的检 

查点和 日志文件。内存数据可以通过检查点和 日志来重构。 

显然，比起使用商品化的数据库系统来说，这种轻量级目录服 

务的实施和维护成本都将大大降低 ，因而更适宜在网格计算 

环境下部署。 

采用这种方案，对 目录数据的更新操作将逐一在硬盘的 

日志文件中记录，但是检查点文件却并不是在本地产生。相 

反，目录服务器创建一个新的进程一检查点生成进程，用来生 

成新的检查点，并启动新的 日志文件以便记录随后的更新操 

作。检查点生成进程根据旧检查点文件和相关的日志记录来 

生成新的检查点文件。当第一个检查点文件生成时，并没有 
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旧的检查点文件可以获取 ，进程的初始化被用来获取初始化 

数据映像。如果在新的检查点文件完全生成前，检查点生成 

进程失败。那么当检查点机制在下一刻被触发时，更多的 日 

志文件将连同旧日志文件一起，为另一个检查点生成进程使 

用。因为检查点被不同的进程在不同的地址空间执行，因此 

目录服务并不会因为检查点的生成而被延迟。 

图 1 基于 Web Services的目录服务系统架构 

由图 1可以看出，该 目录服务是基于 Web Services架构 

的。目录服务器进程和检查点生成进程都可以作为 Web 

Services，并用 WSDL来加 以描述。客户端和服务器间之间 

或者服务器之间的所有通信都基于SOAP协议。这种架构 

的优点不仅在于其能够满足虚拟组织聚集异构自治系统和穿 

越防火墙的需求，而且能够提高服务的可用性。 

前面曾提到，尽管 Lam方法比Birrell方法具有更高的可 

用性，但是在响应上仍存在延迟。这是由于检查点生成进程 

的初始化以及从 目录服务器磁盘上读取旧的检查点文件和相 

关 日志文件时仍然占用了大量的系统资源，造成了响应延迟。 

因此，平均响应时间和最坏响应时间的巨大差距在 Lam方法 

中仍比较明显，这种响应时间上的振荡是基于虚拟组织的网 

格计算应用系统所不愿看到的。在本文的模型中，使用基于 

HTTP的SOAP协议进行通信。和基于Socket的应用相比， 

这种通信方式完成一次事务需要更多的时间，因此平均响应 

时间将有所增加。这样，平均响应时间和最坏响应时间的差 

距将被缩短。 

此外，在实验中发现如果在另一台服务器上生成检查点 

进程，那么本地服务器的计算负载就会被网络和生成检查点 

的服务器所分担。这样的部署将使目录服务的可用性得到进 
一 步加强。这样做的另一个好处是，如果使用低端服务器作 

为检查点服务器时的响应时间比用高端服务器作为检查点服 

务器时的响应时间短。其原因在于低端服务器占用网络带宽 

的能力比高端服务器低，因此必须使用更多的时间完成检查 

点工作 ，从而对 目录服务器的影响就降低 了。而高端服务器 

占用带宽的能力很强，单位时间内能够发送较多的数据包到 

目录服务器，以致于加重了目录服务器的负荷，降低了它对客 

户端的响应能力。在网格计算系统中，存在着许多较低计算 

能力的服务器，一般很难被用于协同计算的工作中。现在，可 

以充分利用它们来做检查点的工作，这是符合网格计算的基 

本思想的。 

需要指出的是，本文提出的机制 只把工作焦点放在 目录 

服务 自身的数据管理问题上。在此基础上通过一定的设计和 

编码工作，就很容易和一些标准目录访问协议兼容。例如，配 

合 DSMLE 网关，本文的架构能够支持 LDAP等 目录服务访 

问协议。 

3．2 基于服务迁移机制的安全扩展 

为了解决目录系统的安全问题，确保目录服务顺利进行， 
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作者在文[1O]对前文提及的目录服务做了安全扩展，提出了 

基于代理服务器的目录服务模型。在保持目录服务的可靠性 

与可用性的同时，提高了其抵御外部攻击的能力。 

在基于代理的目录服务中，客户通过代理向多个 目录服 

务器发送目录服务请求，工作模式图 2所示。在系统运行过 

程中，每个目录服务器通过系统广播接受来自代理的目录服 

务请求，并由某个 目录服务器充当活动服务器(获得 Token 

的服务器)。活动服务器除了接受目录服务请求外，还负责向 

代理回送目录服务请求应答。在每个目录服务器上应当保证 

目录数据的一致。 

图 2 多服务器工作模式 

基于代理服务器的目录服务解决方案，可以在保持 目录 

服务工作性能的同时有效提高目录服务自身的安全性。但 

是，这种方案也存在着不足之处。首先，在这种架构下，尽管 

目录服务器组得到了保护，但代理服务器的安全必须得到保 

障。在实际应用中，可以通过与相应的访问控制及人侵检测 

系统的配合来提高代理服务器的安全级别。例如，文[11]和 

[12]提出的基于移动 Agent的解决方案可以有效抵御 DoS 

攻击。但是，无论采取何种保护手段，由于代理服务器成为安 

全瓶颈，必然要花费很大的维护代价来保护它。其次，基于代 

理服务器的目录服务解决方案会显著增加系统在硬件方面的 

实施和维护成本。对于虚拟组织来说 ，所期望的目录服务不 

仅在软件实现方面是轻量级的，在硬件构成方面也应当是轻 

量级的。所以，本方案适用于网格计算环境 中一些极为重要 

的关键 目录服务 ，而针对其它一些常规的目录服务，本文提出 

了基于服务迁移机制的安全扩展模型。 

基于服务迁移机制的安全扩展模型如图 3所示。 

图 3 基于服务迁移机制的安全扩展模型 

该模型的核心思想是当目录服务收到攻击时，系统不是 

被动防御，而可以采取主动迁移目录服务器的措施。从图3 

可以看出，目录服务器与归档服务器不再是固定不变的。上 

图左边的部分显示的是依据前面设计的目录服务的工作过 

程。当 目录服务器准备归档时，产生新 的日志文件 Log2来 

记录客户端的目录操作，同时将老的归档文件 Checkpoint1 

和日志文件 Log1传送给归档服务器进行归档。归档服务器 

完成归档工作后，应当将归档文件 Checkpoint2传送回目录 

服务器。但是，在服务迁移模型中，如果目录服务器收到攻 
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击，目录服务器将把当前的日志文件 Log2传送到归档服务 

器，归档服务器将作为新的目录服务器并产生新的日志文件 

Log3来记录客户端操作。这样 ，目录服务器的迁移操作就成 

功完成。 

显然，较代理服务器模式而言，迁移模式的实施代价和维 

护成本要小得多。此外，由于在迁移过程中减少了归档文件 

的传递次数，将进一步减小网络负载，提高系统性能。 

4 性能测试 

4．1 基于 WebServices的目录服务 

为了验证基于 Web Services目录服务的实用性，采用不 

同大小的目录数据测试该试验模型。目录大小分别为 8M， 

16M，32M 和 64M。目录服务的性能测试在几台相同配置的 

PC机上进行。这些 PC 机 的 CPU 为 Intel Celeron(1705M 

Hz)，内存 256M DDR，网络适配器为 Reahek8319(A)PCI高 

速以太网适配器。 

现针对目录大小为8M时的试验结果作性能评估。试验 

测试了客户端连续发送 5000条请求时的响应时间。在此过 

程中，产生了4次检查点以检验它对响应时间的影响。每次 

成功的处理只能在 目录服务成功完成前一条请求处理后才能 

处理本次请求，并发送一次确认。完成每条目录服务请求所 

花费的时间由客户端记录。试验结果图中，横坐标表示发送 

的请求条数，纵坐标表示响应时间(单位为毫秒)。为了清楚 

显示本文模型的可用性，将同时给出 Birrell、Lam、本文模型 

在相同试验环境下的试验结果图。 

1)Birrell目录服务 

2)Lam目录服务 

3)部署在单机上的基于web Services的目录服务 

4)部署在多机上的基于web Services的目录服务 

从上述实验结果可以看出，本文的目录服务模型在可用 

性方面做出了很好的权衡，既保持了相对较低的平均响应时 

间，又减小了响应时间的振荡，因而更加符合虚拟组织访问控 

制的需要 。 

4．2 基于服务迁移机制的安全扩展 

下图显示了基于服务迁移机制的目录服务在 目录数据为 

8M 的情况下，当客户端连续发送 5000条请求时的响应时 

间。在此过程中，做了 4次目录服务切换以检验它对响应时 

间的影响。显然，与部署在多机上的基于 Web Services的目 

录服务相比，服务迁移机制能够更加有效地降低平均的响应 

时间。实际上，很多网格计算应用都对系统带宽相当敏感，迁 

移模式对它们来说是很合适的。当然，由于需要在目录服务 

切换时付出额外的连接代价，在服务切换时的等待时间有所 

延长，从而降低了系统的可用性。但是，相对于该方案在安全 

上给目录服务带来的好处来说，这种损失是可以接受的。 

O '脚 1触 2脚 Z触 3脚 3触 ●脚 ●触  

结论 本文分析了网格计算系统中目录服务的重要性， 

指出在虚拟组织中实施访问控制时要求 目录服务是轻量级 

的，具备良好的可靠性、可用性和安全性，并建立通用的工作 

协议和系统架构之 上。针对 上述需求，设计 了基 于 Web 

Services的轻量级 目录服务系统架构，通过实验分析对该架 

构做了性能评估。此外，考虑到目录服务自身的安全，本章提 

出了基于服务迁移机制的目录服务安全扩展 。 
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