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基于证书角色管理的电子文档安全探讨 

曾 韬 吴宝昌 余永权 

(广东工业大学 广州 510000) (广东金融学院 广州 510520) 

摘 要 本文通过对电子公文的安全性分析，针对电子文档的特点，详细讲述 了将其应用于电子文档的安全管理。其 

中包括PKI／CA体系，证书在角色管理中的运用。提出一个利用证书扩展属性给予对应的角色作必要的控制。 
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Abstract This paper analyzes the security issues of electronic archives，comprehensively discusses security manage— 

ment towards electronic documents according to the characteristics of electronic document，including the application of 

PKUCA system，certificate in role ma nagement．Using certificate extendibility for essential control to corresponding 

role is propo sed in this paper． 
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1 引言 

电子政务是政府管理方式的一次革命。电子政务环境下 

产生的电子文件涉及各级党委、政府和国防的核心政务以及 

个人隐私，它关系到党政部门、各大系统乃至整个国家的利 

益，有的甚至涉及国家安全。因此，维护电子政务环境下电子 

文件信息安全具有重要意义。在公文应用日益流行的同时， 

与之俱来的是文件信息安全性需求的出现。保证电子公文的 

真实性、可靠性、完整性、可用性，以及保证电子公文的机密 

性、可控制性是十分必要的。在此本文在了解 PKI体系基础 

下，假定每个公务员申请拥有个人CA证书，探讨如何利用证 

书进行分配角色、如何进行利用证书对文档访问的管理。 

2 电子政务 PIG／CA体系 

PKI是当今国际上使用的较为成熟的解决开放式互联网 

络信息安全需求的一套体系，而且尚在发展之中。它是利用 

公共密钥理论的基础上建立的提供安全服务的基础设施，使 

用公开密钥技术和数字证书来确保系统信息安全，并负责验 

证数字证书持有者身份，通过第三方可信任机构认证中心 

CA把用户公钥和相关标识信息捆绑在一起，从而实现用户 

身份验证、密钥管理等安全功能，继而可构建一个完整的授权 

服务体系，并为用户建立和维护一个安全可信的网络运行环 

境，使其可以在多种应用环境下方便地使用加密和数字签名 

技术验证用户身份，从而保证数据信息的在网络传输时的真 

实性、完整性、机密性和不可抵赖性，保障电子政务应用的安 

全。PKI是信息安全技术的核心，也是有效开展电子政务的 

关键基础。 

2．1 CA认证机构 

CA认证机构，也称作认证中心，在整个 PKI构架中的地 

位至关重要，是组成电子政务安全体系的核心环节。它不仅 

为客户提供签发公钥证书，认证证书和管理证书的服务，还为 

生命周期内的密钥提供管理服务，它将用户的公钥与用户的 

名称及其他属性关联起来，并制定政策和具体的步骤来验证、 

识别用户身份，再对用户证书进行签名，以确保证书持有者的 

身份和公钥的拥有权，对用户之间的电子身份进行认证。一 

个CA机构由证书审批机构 RA和证书操作部门CP组成， 

RA是PKI和终端实体的接口，负责证书申请者得信息录入 

审核等并对发放的证书完成相应的管理功能，它所获得的用 

户标识的准确性是CA签发证书的基础；CP负责为已授权的 

申请者制作发放和管理证书，并承担因操作运营错误所产生 

的一切后果，包括失密和为没有获得授权者发放证书等功能。 

作为确保信任度的公正可信第三方权威实体，CA涉及交易 

方的身份信息标示及验证，保证用于签名证书的密钥的安全 

和质量，它允许撤销已发放的数字证书，能根据用户请求或其 

他相关信息撤销用户证书同时管理证书序列号等证书信息并 

完成数据库的备份工作等，同时管理公钥的整个生命周期。 

2．2 证书 

PKI体系通过颁发证书来实现身份认证、完整性、机密性 

和不可否认性等安全服务 。证书是一个经证书认证机构 

(CA)数字签名的包含用户身份信息以及公开密钥信息的电 

子文件，证书是把一个密钥对绑定到一个身份上的被签署的 

数据结构，通过认证中心CA对证书的签名保障其合法性和 

有效性。证书包含的持有者公钥和相关信息的真实性和完整 

性也是通过 CA签名来保障的，证书公钥可用于加密数据或 

验证对应私钥的签名。证书还有一个扩展属性，利用这个域 

可以标识不同用户的角色及其对文档的权限。 

3 基于 PKI证书角色分配解决方案 

3．1 基于角色的访问控制(RBAC)文档安全访问控制 
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RBAC是近年来研究和发展得比较成熟的一种授权机 

制，它引入了角色的概念，所谓角色就是对资源进行操作的一 

组权限集，对用户的授权就是授予相应的角色，而不是将权限 

逐一地授予用户，因而减少了授权管理量，如图 1所示。 

， —— — ＼  权限4 
资源1 

资源2 

资源3 

角色 
1 

角色 
2 

图 1 基于角色的访问控制 

用户1 

用户2 

对政府而言就是将政府组织视图中不同的职能岗位划分 

成不同的岗位角色，岗位角色就是在一个信息系统上具有相 

同操作权限的用户组，不同的岗位角色只能享有由系统管理 

员或子系统管理员分配的操作权限，它将整个系统的操作权 

限根据系统的菜单项划分成不同的功能元权限。功能元权限 

就是指不可再分的对系统的操作权限，而所有这些元权限构 

成一个功能元权限集合。分配给岗位角色的权限就是同工作 

岗位的职能相对应的功能元权限集合的子集，各个子集彼此 

不相等，对所有子集进行集合并运算得到的集合为元权限集 

合 每个用户根据需要可对应一个或几个岗位角色，同时在 

授予用户岗位角色时必须满足基本安全原则，即： 

1)最小特权原则。指用户拥有的权限不能超出应完成工 

作所需的权限。 

2)职责分离原则。指用户不能同时拥有这样两个岗位的 

角色。它们在工作中的职能是互相监督与制约的用户一岗位 

角色。 

采用基于角色的访问控制在政府信息集成平台的电子文 

档安全管理中相当重要，就整个政府信息集成平 台的电子文 

档安全管理而言，安全管理不仅仅是防止敏感信息的泄露，同 

时更要保证平台的可用性。所以，必须对电子文档的创建、查 

询、修改、删除等操作进行严格的管理，防止各类蓄意或无意 

的操作而导致平台中产生大量冗余而无用的垃圾信息或有效 

信息丢失，使得信息平台的使用效率降低。系统采用基于角 

色的访问控制，就是将系统的各项操作功能按不同的角色给 

予分配。而不同的用户又分配不同的角色，使每个用户都在 

规定的范围内对信息平台进行操作，保证信息平台高效安全 

地工作。 

3．2 电子文档 自主访问角色控制的实际应用 

尽管 RBAC提供了较好的安全管理机制，但由于政府内 

部是一个有机的整体，要提高政府竞争力必须保证各部门之 

间有机地协同合作 ，因此各类电子文档在不同部门，不同级别 

的岗位上流动，共享是不可避免的，而且部门间、部门内的合 

作关系也不是一成不变的。但是 RBAC根据岗位来确定岗 

位角色，岗位角色被分配的权限是相对固定的，而且对应一组 

用户而不是单一用户，不可能根据某一用户权限需要的改变 

而改变分配给角色的权限，如果将电子文档权限的管理设计 

成为一种固定的模式则不能反映各部 门之间、岗位之间合作 

的不确定性，因此，设计出一种能反映部门间、岗位间动态合 

作关系的电子文档动态授权模型并和 RBAC相结合就显得 

十分必要。电子文档种类繁多，在此将各种电子文档统称为 

实体，对各种电子文档的授权称为实体授权，实体授权采用自 

主访问控制(DAC)是指文档创建者可以根据用户而不是角 
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色来授予其文档的操作权限，而拥有对该文档操作权限的用 

户又可以将自身所拥有的操作权限授予其他不具有该操作权 

限的用户。对实体不可再分的各种操作权限称为实体元权 

限，这些元权限构成的集合称为实体元权限集合。每个主体、 

用户对某一实体的操作权限的集合都是实体原权限集合的子 

集。实体的创造者拥有对该实体的所有权限，并作为实体授 

权关系的起点。由于 DAC是一种 自主式授权，整个授权过 

程难以控制，如果不对授权者的授权行为进行监督，那么会使 

得授权行为具有相当大的随意性，可能造成政府敏感信息的 

泄露，因此加强授权行为的监督是必不可少的，最重要的是必 

须禁止重复授权，并且该授权关系必须记录在授权 日志当中。 

当要削除某用户对某一实体的某项操作权限时必须由其上级 

授权用户来执行，削权信息也必须记录在日志内，在这种机制 

的管理下，如果一旦发生敏感信息泄露就可根据授权 日志进 

行授权关系的追踪，从而达到掌控整个授权过程的 目的，便 

于分析出由于人为因素造成的敏感信息的泄露的问题。尽管 

DAC机制提供了授权过程相当的灵活性，但同时也使授权关 

系变得十分复杂，如果不加以控制，用户间的授权关系将会十 

分混乱，不易管理，如图 2所示。 
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图 2 授权关系一 

图中用户 A仅拥有权限 z，而用户 B仅拥有权限 Y，用 

户 C不拥有权限 z、Y。但授权后，C却同时拥有权限 z、Y，反 

而比授权者 A、B更高。当用户 C拥有权限z、Y后，又可能 

分别授予用户A对该实体的Y权限，用户B对该实体的z权 

限，如图 3所示。 

图 3 授权关系二 

枞 x 

权限X 权限X 

茴  
图4 授权关系三 

除此之外 ，还会出现如图 4一样的多个用户之间的循环 

授权。由于上述两种关系使得整个实体授权关系会形成一个 

网状结构，如果不对这个网状结构进行分解简化，会使得整个 

授权关系逻辑混乱、层次不清，大大降低管理效率。通过追踪 

某一具体实体元权限的授权关系可以发现，如果在这个 网状 

结构上，将仅具有该权限的结点用户以及这些结点间的授权 

关系从整个实体授权关系中独立出来，会形成一个以实体创 

建者为根结点的树结构。那么假设实体元权限共有 r／个就会 

产生r／棵授权关系树，一棵授权关系树就表示实体上一项权 

限的授权关系。树上的每一个结点表示对该实体具有该项操 

作权限的用户。如果 值不大，那么通过对这 棵树的管理 

就可以达到对整个实体授权的管理如图 5所示。 

(下转第 111页) 
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表 2 试验结果 

组别 节点数 平均查找步数 

1 1OO 2．8809 

2 1000 7．8433 

3 2000 lO．6713 

4 3000 12．9757 

5 4000 14．9045 

6 5000 16．7572 

7 6000 18．5037 

8 7000 2O．1106 

9 8000 22．0903 

l0 9000 23．0067 

11 10000 24．6342 

12 12000 27．4529 

13 I5000 31．6142 

14 20000 36．7902 

15 25000 43．4994 

16 30000 47．6794 

17 40000 58．0572 

18 50000 66．2148 

我们将试验结果转换成平均查找步数与资源点数之间的 

关系图，如图 4所示。 

其中横坐标是资源点数，纵坐标是平均查找步数；黑色曲 

线(带点)是试验结果曲线，红色曲线是拟合函数曲线，拟合函 

数是 —X0一／lo。 

结论 本文提出了一种描述网格计算资源的空间模型， 

在该模型下，不需建立全局的资源视图，系统不会随着资源数 

量的快速增加而变得不可用。另外由于资源的搜索总是朝着 

有利的方向发展，因此能够提高资源的搜索速度比较快。 
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图 5 授权关系树 

．图 5表示在一个有 个实体元权限的实体上， 棵授权 

关系树中的一棵。其它的 一I棵授权关系树都与此类似。 

假设这是实体权限为z的授权树，那么有且只有该树上的用 

户才具有对文档创建者所创建的文档享有 z操作权限。由于 

电子文档的元权限只有有限的几种，因此采用这种方法使得 

授权关系在逻辑上更简明。当对某一用户授予对文档的一种 

操作权限时，就在该权限树上添加该用户作为授权用户的子 

结点。当对某一用户削除权限时，必须且只能由其上级结点 

进行并采用一种级联式削权，即在删除该结点的某项权限之 

前必须扫描子结点 找出具有该权限的子结点并删除该权限。 

通过这种递归式扫描一直到叶结点，这样以该结点为起点的 

子树将被删除，如图 6所示。 

图 6 削权前的授权树 

图 6是从一个授权关系网中分离出来的关于权限z的一 

棵授权关系子树 ，用户 B，D的z权限只能由用户 A取消，并 

且在这棵树上用户A也仅能取消其子树的z权限(假设用户 

B、C还拥有其它权限)。当用户 A取消 B的z权限时，用户 C 

的z权限也会被取消。同理，当用户 A取消用户 D的 z权限 

时，用户 E、用户 F的z权限也会被取消 。结果如图 7所示。 

回 匝 

奥  豳  

图 7 削权后的授权树 

这样通过一个基于授权关系树的 DAC模型就能灵活地 

根据政府运作的需要对相关文档进行授权管理跟踪，弥补了 

RBAC的不足。 

通过以上对应政府角色的层层授权，结合 PKI体系进行 

角色管理，政府信息集成平台中的电子文档可以达到综合安 

全而高效的管理。 
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