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基于环 上圆锥曲线的 EIGamal数字签名方案 ) 

杨 慧 肖国镇 

(西安电子科技大学 ISN国家重点实验室 信息保密研究所 西安 710071) 

摘 要 首先介绍了剩余类环 上圆锥曲线C (n，6)的基本性质，给出了基于环 上圆锥曲线的 EIGamal数字签 

名方案及其数值模拟。该方案综合利用了大数分解的困难性和有限群上计算离散对数问题的困难性 ，从而增强了该 

数字签名方案的安全性。由于在 C (n，6)上明文的嵌入，阶的运算以及点的运算都比较容易，且通过引进标准二进制 

计算群元素的整数倍的算法，使该方案具有运算速度快，更易于实现等优点。 
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Abstract Some basic properties of conic (n，6)over the residue class ring are presented．The EIGamal digital sig— 

nature scheme on COnic C (n，6)over the residue class ring iS designeel and its numeric simulation iS done．Compre— 

hensively using the difficulties in factorizing large integer and computing discrete logarithm．the security of this digital 

signature scheme i increased． For the facility of plaintext embedding and the computing of rank and point on conic 

(n，6)，this scheme has the advantages of speedy operation and easy realization，especially by using the NAF． 
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自从 Diffie与 Hellman_1]提出公钥密码体制以来，至今已 

经形成较为系统的公钥密码学，RSA与 EIGamal是两个比较 

完善的公钥密码算法_2 ]。其中 EIGamal公钥体制是 EIGa— 

mal于 1985年提出的，其安全性主要是基于有限域上离散对 

数问题的困难性。这种基于离散对数问题的双钥密码体制， 

既可用于加密，又可用于签名，从而得到了广泛的应用。 

2o世纪9o年代，对基于有限域 上的圆锥曲线c (n， 

6)及其在大整数分解和密码算法中应用的研究，引起人们很 

大的兴趣。对于有限域 上的圆锥曲线c (n，6)，1996年张 

明志首先引进了 (n，6)上的加法运算o，并证明了( (n， 

6)，o)是一个有限加群 ]。1998年曹珍富提出了基于 上 

圆锥曲线的公钥密码系统_5]及 RSA的圆锥曲线模拟_6]。由 

于 (n，6)中明文嵌入，阶的计算及点的运算都比较容易，这 

些对设计密码算法具有很强的吸引力。2002年，孙琦等利用 

整数的标准二进制表示(NAF)提出一个快速计算群元的整 

数倍的算法_7 ]，将该算法引入圆锥曲线上点的运算可以节 

约近 1／4的计算量。2005年，孙琦[ 、王标_l。 等将有限域 

上的圆锥曲线的研究拓展到了环z 上，并深入讨论了圆锥曲 

线 (n，6)和曲线上的公钥密码体制，为环 上的圆锥 曲线 

数字签名体制奠定了基础。 

本为在文[9，1o]的基础上提出了基于环 上圆锥曲线 

的 E1Gamal数字签名方案并给出该方案的数值模拟。 

1 环 上的圆锥曲线C (a。b) 

设 乙是一个模 的剩余类环，在文[9]中定义环 上的 

圆锥曲线 (n，6)是同余方程 

三nz --bx(mod ) (1) 

在 上的解(z， )的集，这里 一户q，P，q为两个不同的 

奇素数，(n，n)=(6， )一l。显然0一(0，0)E (a，6)。记 

(n，6)(即同余方程(1)的解集)为： 

G(n，6)一{(z， )E × I 三三三nz --bx(mod )} 

首先以坐标方式给出C (n，6)中全部有理点的表示 。]： 

C (n，6)一Ct U c2 UG UO， 

其中 

C1一{P1∽ 一( ，
a _

-- -~)，(a--t2， )一1，V￡∈ } 
C2一{Pz(￡)一(PP一 6(n一￡ )～，PP一 (n一￡ )一 )，(n— 

t ，q)一1 

VtEZ ，PP一 ； 1(mod q)，(n—t )(n—tz)一 ； 1(mod 

q)}， 

G 一{P3(￡)一(qq一 6(口一t2)～ ，qq一。良(n一￡ )～ )，(n— 

t ，户)一1 

VtEZ ，qq一 E 1(mod户)，(n—t )(n— t )一 E 1(mod 

户)}。 

显然# (n，6)一ICt I+ I C2 I+IG I+1。 

下面以坐标方式定义环 上的圆锥曲线 C (n，6)中的 

加法运算o，即对任意 

P一(zl，y1)EG (n，6)， 

Q一(x2，Y2)EG(n，6)，POQ定义如下 ： 

(一)当P≠Q时，PClQ定义为 

(1)若(xz--Xl， )一1，则 PoQ—Pl(￡)E C1，其中￡； 

(mod )。 

(2)若(z2一zl， )一P，则 PoQ—P2(￡)E C2，其中￡三三三 

(m0d口)。 

(3)若(x2一zt， )一q，则 PoQ— (￡)EG，其中￡三 

(m0d )。 

*)本文受国家自然科学基金项目(项目编号：60473028)资助。杨 ■ 硕士研究生。 
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(4)若(z2一zl， )= ，贝0 P@Q=O。 

(二)当P=Q时，POQ=2P=2(x ，Y )的定义为 

(5)若( 1， )一1，则 2P=P1(f)∈Cl，其中 t一_2ax l--一b 

(mod )。 

(6)若( ， )一P，则 2P—P2(f)∈ ，其中f一 

(mod q)。 

(7)若( l，卵)一q，则 2P：P3(f)∈C3，其中f一 

(mod户)。 

(8)若( 1， )= ，则2P=O。 

文[9]证明了环乙 上的圆锥曲线( (n，6)，o)构成一个 

有限交换群。 

由于同余方程 ；口z。--bx(mod )的解集等价于同余 

方程组： 

f 。 一bx(mod (2) l 
j口 --bx(mod q) 一 

的解集。对于 (口，6)上每一个点M一(z， )∈ (口，6)利用 

中国剩余定理能被唯一表示成一对[ ， ]一[( ，Y )， 

(xq， )]，其中 

 ̂∈ (口，6)，̂ ∈(1口(口，6)， 

z (mod户)，X~．Tq(mod q) (3) 

y=一yp(mod户)， 口(mod q) (4) 

通过这个对应关系 ， (n，6)与 (n，6)×C口(n，6)间存 

在一一对应关系。因此我们可以十分方便地利用 (n，6)和 

C口(n，6)的阶来得到G(口，6)的阶。显然有 

定理1[g (1)当(詈)一(詈)=一1时， 
# (口，6)=(户+1)(q+1) 

(2)当(詈)一(詈)一1时，# (n，6)一(户一1)(q一1)； 

(3)当(詈)=1，(詈)一一1时，# (n，6)=(户一1)(q 
+1) 

(4)当(号)一一1，(詈)一1时，# (n，6)一(户+1)(q 
一

1)。 

定理 2踟 设AEC．(口，6)，称使 kA=O成立的最小正整 

数 k为A的阶，记为 0(A)。VA一(z， )∈ (口，6)，A在 C 

(口，6)×C口(口，6)中有唯一的点(Ap，A )与之对应 ，且点 A的 

阶0(A)=lcm{O(Ap)，0( ))。 

推论踟 设 =加 ，P，q为两个不 同的大素数，满足 

(詈)=(詈)一一1，且p+l一2r，q+l一2s，其中r，s也为素 
数，则曲线 (n，6)中存在一个点G，其阶 一2rs。称该点 

G为c (口，6)的一个基点，集合 s一{O，G，2G，⋯，(M 一1)G) 

构成 (n，6)的一个子群。 

定理 3[ ] 一加 ，P，q为两个 不 同的大素数 ，满 足 

(詈)一(詈)一一1，且p+l一2r，q+l一2s，其中r，s是素 
数 ，我们有： 

(1)当 a--b---~=l(mod )时，则： 

一 fPl(1， 主 眚 ； I
P1(a), 

。 

(2)当 a--~ 4(mod )时，则 

， 眚 ； 

在密码算法的实现过程中， (n，6)的明文嵌入算法为： 

设 一Pq，P，q，为两个不同的大素数，当( )一(号)一一1 

时，对于 O≤m< ，有(m。一口， )一1，令 一
a --

~
--

m
i(mod )， 

ym一 (mod )则取P (m)一( ， )表示明文 m的嵌 
a ——m  一 

入。实际上，此时 『C 『一 ，环 乙 和集 C 之间可以建立一一 

对应。对任一明文 m，mE乙，均可嵌入到 C1中去。 

2 环 上圆锥曲线的 EIGamal数字签名方案 

签名者 A选定一条圆锥曲线：y。 ax。一bx(mod )，其 

中，口，bE ，(口， )一(6， )=1，it／=加，P，q为两个不同的大 

素数，满足(詈)一(号)=一1，且p+l一2r，q+l一2s，其中 
r，S是素数，则曲线的阶 —lcm{『 (n，6)『，『C口(n，6)『) 

一 { +1，q+1)=2rs。 

2．1 参数选择 

(1)设G一( ， )为曲线 (口，6)上一点，其阶为 一 

2rs，称 G为c (口，6)的一个基点； 

(2)设 dEZN 为签名私钥 ，Q=dG为签名验证公钥； 

(3)H(m)是对消息m的一种安全 hash映射； 

(4)随机选取一个整数 点∈z ，且(点， )=1； 

(5)公开 ，Nn，a，6，G，Q，k作为公钥，私钥为 d。 

2．2 签名过程 

(1)计算 z，使 kl=1(mod M )； 

(2)计算 kG=(z1，y1)，y—z1(mod )； 

(3)计算 一(H(m)--dT)l(mod )，如果 =O，则重新 

选择 k并返回步骤(1)；将(y， )作为对消息 m的签名发送给 

收方 B。 

2．3 验证过程 

B收到签名(y， )后作如下的验证 

(1)JR U1一)，，U2： (mod M ) 

(2)计算 L，一U Q0UzG(mod )。如果 L，一(0，O)，则拒 

绝这个签名，否则，计算V=H(m)G(mod )。当且仅当L，一 

时，接受这个签名。 

签名验证证明： 

U—U1Q④U2G(mod )= 2Ot?kG(mod ) 

=7dG~(H(m)--dT)lkG(mod )=H(m)G(mod ) 
— H(m)G(mod ) 

当且仅当U=V时，接受这个签名。 

3 EIGamal数字签名体制的数值模拟 

A方选取圆锥曲线 C：y。；2z。一x(mod 5809)，即 口一 

2，6—1， =5809，此时 户一37，q一157，r一(户+1)／2—19，s(q 

+1)／2=79，M 一2 ：3002。任取 一11，设 m的 hash函数 

H(m)一23。 

由于 a--b~zl(mod )，且(1，1)在 C3 (2，1)中的阶为 r一 

19，由定理 3可取基点 G=P1(2)。 

于是 
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Q 一 一11Pl(2)一(1 o--1 o--1)Pl(2) 

一一P1(2)o2 (Pl(-2)02 Pl(2)) 
一 一 Pl(2)o2 (Pl(一2)oP】(3390)) 
一 一 Pl(2)o2 P1(2491) 
一 P1(一2)oPl(970)一P】(1O) 

任取 一1887 

公钥为， 一5809， 一3002，口一2，6—1，G—Pl(2)，Q— 

Pl(1O)， 一1887，私钥为 一11。 

签名过程 ： 

(1)由 Z兰1(mod ) Z一35 

(2)计算kG=1887P1(2) 
一 (1 o o o一1 O一1 o o o o一1)Pl(2) 

一 一 Pl(2)o2 (Pl(-2)o2 (Pl(-2)o2 Pl(2))) 

一一Pl(2)o2 (Pl(一2)o2 (Pl(--2)oP1(4594))) 

一一Pl(2)o2 (P1(--2)o2 Pl(5344)) 
一 一 Pl(2)o2 (P】(-2)oPl(2695)) 
一 一 Pl(2)o2 P1(2209)一P】(--2)oPl(1472) 
一 P1(4416)一(3254，4007) 

r一 3254mod 3002—252 

(3)3一(H( )--dT)Z(mod ) 

一 (23—11×252)×35(mod 3002)一2851 

将(y， )一(252，2851)作为对消息 m的签名。 

签名验证： 

(1)计算 u1—7=252，u2=3k(mod ) 

一2851×1887(mod 3002)一253 

(2)“l Q=252P1(1O) 

一 (1 o o o o o--1 o O)Pl(1O) 

一P1(4272) 

u2G 一253Pl(2) 

一 (1 0 0 0 0 0—1 0 1)Pl(2)一P1(3343) 

U一“lQ0u2G=Pl(4272)oPl(3343) 

一P1(5238) 

V —H( )G=23Pl(2) 

一 (1 0—1 0 0—1)Pl(2)一Pl(5238) 

U—V，接受这个签名。 

结论 本文提出了一种基于环 上圆锥曲线的 EIGam— 

al数字签名方案，其安全性是基于大数分解和有限 Abel群 

G (口，6)上计算离散对数问题的困难性。由于在 G (口，6)上， 

明文嵌入，阶的运算以及点的运算都比较容易，特别是求逆元 

很容易，因此 EIGamal在G(口，6)上的模拟比它在椭圆曲线 

E(n，6)上模拟要简单得多。而且通过引进标准二进制计算 

群元素的整数倍的算法，能节约近 1／4的计算量，使该方案更 

具有应用价值。 
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(2)本文中信誉度的最初始状态属于主观信任，假定为均 

匀分布，介于可信与不可信中间，初步反映了人类社会网络的 

信誉基本状况，有一定的科学意义。为了进一步提高本方案 

的精确度，需要对主观信任的科学性问题进行研究，这正是我 

们下一步要研究的目标。 
⋯ ⋯ · 欺骗攻击1— — 无攻击 
l - - 欺骗攻击2 
0．8 

i 
U “J J ZU Z 

通信事件发生次教 

图4 信誉欺骗攻击对信誉的影响 

(3)图 4显示了来 自可信节点的欺骗攻击影响还是比较 

大的，应考虑在这里再引入遗忘因子减少其欺骗影响。 

(4)关于信誉阈值 岛也是一个非常值得研究的问题，因 

为它与具体的应用网络密切相关，对于异常行为的检测至关 

重要。可以考虑采用仿真手段去研究一些敏感网络或敏感节 

点的信誉阈值，为建立行业可信网络提供理论依据。 
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