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基于无线传感器网络的信誉形式化模型 ) 

肖德琴 ·。 冯健昭 杨 波 张焕国。 

(华南农业大学信息学院计算机科学与工程系 广州 510642) 

(武汉大学软件工程国家重点实验室 武汉 430072)。 

摘 要 无线传感器网络的安全威胁不仅发生在节点之间传递信息的时候，还发生在节点产生信息的时候，因此，单 

靠密码学和认证无法阻止传感器网络内部的攻击以及节点的异常行为。本文提出了一种基于无线传感器网络的信誉 

形式化模型，该模型形式化地描述了传感器节点信誉的表示、更新和整合。同时，通过对信誉分布和 口分布的拟合分 

析与推理，发现 分布可以很好地描述与实现上述方案，由此设计了一个基于 分布的无线传感器网络信誉 系统实 

例。实验表明，本信誉方案有较好的稳定性，能够抵抗诽谤攻击和信誉欺骗攻击，很好地解决无线传感器网络对数据 

认证的需求。 
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Abstract Security threat can happen in a wireless sensor network not only while relaying information tO the and-user 

but also while generating information． So．the conventional view of security based on cryptography and authentication 

alone iS not SUfficient for the unique characteristics and misbehaviors encountered in wireless sensor networks．A repu— 

tation formal modeliS proposed for wireless sensor networks，it provides a forInal description method tO sensors for 

reputation representation，update and integration． On the other side，the beta distribution system iS founded tO be fit 

tor description reputation system by proving propertms oi beta reputanon system ；SO，a case system based on beta dis— 

tribution iS developed．Simulation results show this scheme not only can keep stable reputation but also can prevent the 

system from some attacks as bad mouthing and reputation cheating． 
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1 引言 

无线传感器网络(Wireless Sensor Networks，WSN)是当 

前国际上备受关注的、涉及多学科高度交叉、知识高度集成的 

前沿热点研究领域。它综合了传感器技术、嵌入式技术、现代 

网络及无线通信技术、分布式信息处理技术等，能够通过各类 

集成化的微型传感器协作地实时监测、感知和采集各种环境 

或监测对象的信息。传感器网络具有十分广阔的应用环境， 

在军事国防、工农业、城市管理、生物医疗、环境监测、抢险救 

灾、危险区域远程监控等许多重要领域都有潜在的使用价值。 

但是，这些无线传感器网络节点分布非常稠密，由于节点 

本身受资源的限制导致它们很容易出现故障和差错。不同于 

计算机网络安全的是 ，以往的手段注重保障传输安全，即可以 

实现数据源实体和数据完整性的检测，但不能实现数据合法 

性的验证。作为信息采集为根本用途的无线传感器网络更加 

需要对数据的合法性进行验证(简称为数据认证)，因为其安 

全威胁不仅发生在节点之间传递信息的时候，还发生在节点 

产生信息的时候，这很容易被攻击者利用。然而，数据认证不 

同于数据完整性 ，带消息认证的节点能够检验数据的一致性 ， 

但无法检验它的合法性，因为节点产生的源数据可能是恶意 

的。同时，作为内部攻击节点可以访问到有效的密钥，密码学 

无法解决这类攻击。 

当前比较典型的保证传感器节点通信安全的协议大都是 

基 于 密 码 学 的，如 SPINSE 、TinySec[z3、INSENSE 、Ti— 

nyPK[ 
、
SERPc 

、SEFE ]等，其核心都是密钥的建立和管理， 

它们都存在无法解决无线传感器网络的数据认证的安全需 

求。 

近年来，基于信任管理的信誉模型在人类社会网络、电子 

商务、802．11网络、对等网络等不同领域得到了应用[7 ]，本 

文借鉴了信任管理的思想来建立安全的无线传感器网络，提 

出了一种无线传感器网络的信誉形式化模型(Reputation 

Formal Model for Wireless Sensor Network，RFM-WSN)。 

该方案在对信誉、信任、授权、事件、信誉模型均进行形式化描 

述基础上，系统地描述了网络节点信誉的表示、更新和整合。 

根据对信誉分布和 分布的拟合分析与证明，引用贝叶斯定 

理设计了一个基于口分布的无线传感器网络信誉系统实例， 

显示了本文所述方法的可行性。实验表明，本方案有较好的 

稳定性，能够抵抗诽谤攻击和信誉欺骗攻击，很好地解决无线 

传感器网络对数据认证的需求。 

下面将首先给出无线传感器网络信誉模型的形式化定 

义，然后在第三部分将信誉分布和 分布进行拟合分析，设计 
一 个基于 分布信誉系统实例，并进行仿真实验分析。最后 

*)本文研究得到国家 自然科学基金“无线传感器网络传输控制协议研究”(项目编号：60573115)和“分布式系统管理中的信任研究”(项目编号： 

60573043)资助。肖德琴 副教授，硕士生导师，硕士，博士生，主要研究领域为信息安全和无线传感器网络。冯健昭 研究生，主要研究方向为 

计算机网络与安全。杨 波 教授，博士，主要研究方向为密码与信息安全。张焕国 教授，博士生导师，主要研究方向为可信与信息安全。 
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在小结部分指出应用本方案的注意事项和下一步要研究的问 

题。 

2 信誉形式化模型描述 

在描述信誉、信任、事件、授权行为和信誉模型的形式化 

定义之前，首先对相关的符号进行如下说明： 

i，J，k：表示传感器网络节点； 

f：表示时段变量，取值为 0、1、2、⋯，时段的边界表示时 

刻，不发生混淆时 t时段的左边界是t一1时刻，右边界是 t时 

刻； 

(s) ：表示变量在时段t的取值，当t=0时表示变量s的 

初始化值，用(S)o表示 ； 

S，：表示变量s下一时刻的动作或取值，这里采用了时序 

逻辑描述状态的记法[1。。； 

x ：表示节点i保存的关于节点 的信誉分布，是一随机 

变量 ； 

：表示节点i保存的关于节点 的信任，是 的数学 

期望； 

～：表示服从，如 ％ ～U(O，1)表示 服从均匀分布； 

E，：表示节点J对i发起的一次事件； 

口：表示证明与推理结束。 

根据上面的符号说明，就可以对信誉、事件和信誉模型等 

概念进行形式化定义了。 

定义 1(信誉) 信誉定义为一个实体对另一个实体的评 

价，被看作一种概率分布。 

信誉分为直接信誉和间接信誉两种，直接信誉来自于 i 

对 的直接评价，间接信誉是i得到的所有第三方节点k对 

的间接综合评价信息。如直接信誉和间接信誉分别用(Xo)o 

和(Xo)田表示，节点的信誉由两者加权求和计算而得，如式 

(1)所示： 

Xo：(Xo)D0(％ )田 (1) 

其中，用符号0来指明这种加权求和运算，具体定义请参考后 

面第3节的实例部分的阐述。它满足交换律和结合律，权值 

因系统的不同可能有所变化。 

定义2(信任) 信任 ，是节点i对节点J将要发生行为 

的主观期望，即计算两个节点之间信誉概率分布的统计期望， 

，表示节点i对节点J的信任。与信誉不同的是，信任是一 

个数值，用式(2)来表达： 
= EEXo] (2) 

定义 3(授权) 当一个实体(主动实体)向另一个实体 

(被动实体)请求通信(授权或资源)时，被动实体对主动实体 

的请求所采取的通信行为称为授权。节点 i对J的授权行为 

Bd依赖于节点i对J的信任， 是二值变量{合作，不合作}， 

采用网络信任阈值岛来决定 的值： 

{ To<>~岛0o) (3) 
值得一提的是，即使B。，：“合作”说明节点 i愿意与节点 

J进行下一次通信，但不一定能够保证通信成功，这是因为节 

点J可能出现系统故障或电源殆尽等异常行为。 

定义4(事件) 一个事件是指发生在实体之间的一次授 

权行为的触发、应答的完整过程，用 表示节点J对节点 i 

发起的一次事件。事件发生后，有可能成功(或可信，用逻辑 

“1”表示)，也有可能失败(或不可信，用逻辑“0”表示)。 

为简便起见，事件发生后的取值仍然用 表示。事件取 

值只有“1”和“0”两种情况，是对客观通信事实的描述，符合二 

项分布，用函数B(m+”，z)，其中m表示某时段成功通信事 

件发生的总次数，n表示某时段失败通信事件发生的总次数， 

3C表示成功事件发生的概率。本文中，用(B ) 表示t时段发 

生的一组事件。显然，B 一“合作”是一个事件可以通信的前 

提，但不能保证事件通信一定能成功，即( ) 不一定能取1， 

当(E，) =1表示行为正常，当(Eo) ≠1时，说明行为异常，这 

正表达了事件实际行为与期望行为的差异，正可以作为判定 

行为异常的标准。 

定义5(信誉模型) 信誉模型是指对整个网络系统各个 

节点间信誉的建立、更新和整合的一套机制，其目的根据信誉 

的分布状况计算其信任，为节点下一步行为授权与否提供决 

策依据。 

通常，一个网络信誉模型的建立包括以下几个主要步骤： 

(1)系统初始化，设定各项初始参数； 

(2)直接信誉更新；间接信誉更新； 

(3)信誉整合； 

(4)计算信任； 

(5)行为决策。根据信誉，判定对下一步授权请求做出合 

作或不合作响应。 

(6)异常行为分析。根据信誉和信任，判定某一行为或某 

时段行为是否异常。 

3 基于 分布的RFlVI-WSN应用实例 

本节描述一个基于贝叶斯公式的基本系统实例，该系统 

是在 RFM-WSN模型下设计的，首先对贝叶斯公式进行简要 

说明，然后根据信誉系统的建立步骤进行实例应用分析。同 

时对拟采用的 分布与信誉分布进行拟合分析与推理。 

贝叶斯公式是用来计算信誉的概率，参考概率论原 

理Ⅲ]，贝叶斯公式表达如下： 

P( IA)一 l旦  业 ( 一1 2 ．．，”) (4) 

∑P(Hi)P(Al Hi) 

其中 H ，H ，⋯，H 为样本空间 Q的一个划分，且诸 P(Hi) 

>O，A为样本空间的任意事件，P(A)>O。为了用贝叶斯公 

式表示信誉系统，在 t时段信誉 x 分布的先验概率用 

(X ) 表示，当节点 i与节点J之间在 t时段发生一组事件 

(E，) 后，信誉分布的概率用(Xo) 表示，代表后验概率，代 

人公式(4)，得到如(5)所示的后验概率计算公式。 

c ： c ，z，⋯ 

(5) 

理论上说来 ，很多分布如 分布、高斯分布、泊松分布、二 

项分布等都能够表示节点的信誉。下面对信誉分布与卢分布 

的拟合分析与推理，发现 分布可以非常方便地描述信誉分 

布，本文采用 分布来表示节点的信誉。卢分布函数由两个 

参数组成，记为 (n，6)，为描述简化，引入 y函数来表示卢分 

布，即： 

fl(a, l(1--3C 

V 0(x( 1，口>O，6>O (6) 

其中，r(n+1)：”!，是一个阶乘函数。 

3．1 初始化 

系统启动时，由于还没有开始进行通信，在没有先验知识 

情况下，假定信誉在(O，1)中服从均匀分布，记为U(O，1)，其 
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后验概率分布可由下面的性质1得到保证。 

性质 1 若信誉(墨 )～u(o，1)，当节点 i已经与节点J 

交互了m+，z次事件(其中m次成功，，z次失败)后，其新的信 

誉分布用 X 表示，则有： 

X ~fl(m-F1，，z+1) (7) 

证明：(1)将均匀分布和 分布的分布函数定义代入(6)， 

很容易得到： 

U(o，1)=fl(1，1)一1 

(2)对事件的分布用二项分布表达，对于上述 m+，z次事 

件(m次成功， 次失败)，记为 B(m+ ，z)，根据二项分布函 

数的定义 “ 有： 

B(m+，z，z)一 (1--z)一 
m  ，z! 

(3)根据假定，初始状态为均为分布，之后交互一次事件， 

形成一个新的分布，经历 m+，z次事件后，形成m+，z+1个分 

布，将已知条件代入公式(5)，有 

v ， U(O，1)*B(m+，z，z)  ̂

～— F 丽 一 

坌 垄竖箜墨 

C + 

一  

* 州  
一  

1*1 

，

(
． ． ．

m
． ． ． ． ． 。 ．

+
． ．  ． ． ． ．

n
． ． ． ．

J

． ． ．

r
．

-

． ． ．

1
． ． ． ．

)
— —

! 

(m+，z)1 1 1 

： (1一z)n (m+，z+1) 
T／／-： 

一 J  (1--x) 
r(m+1)7(n+1) 

一 m+1，，z+1) 口 

由定理 1可以看出，均匀分布的后验分布服从 口分布，符 

合我们的选择。 

3．2 更新信誉 

建立信誉系统的初始状态后，接下来经历一组事件后，新 

的信誉如何分布呢?首先考虑直接信誉计算，对于直接信誉 

的更新，可以采用下面的性质 2执行。 

性质2 假设在t时段节点i关于节点J的信誉分布的 

先验概率为(Xu)一 ，服从 分布，记为fl(ai+1，6J+1)，之 

后，节点i和节点J又执行了r+s次事件，其中r次成功和s 

次失败。则经历上述事件之后，信誉的分布仍然服从 分布， 

且新的分布 X 满足： 

X --#(aj+r+1， +5+1) (8) 

证明：类同性质 1的证明，根据贝叶斯公式，有 

X a，+1，b，+1)*B(r+s，z) 

代入公式(6) 

归一化全概率 

壁 盎 !! ： 二 
： 兰 

C r++s r+ +1 

b * h(1 
口，! ，! r!s! ～ 

± ± 
r!aj! s 1 6J! 
(aj+6，+r+s+1)! 

(r+s)!( +6J+1)! 

一  护 c ( +
r)!(6J+s)! ～ 
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一  7(ai 1 r (g 1 (1 +r+ ) +s+ ) 

代入公式(6) (n，q-rq-1，6J+s+1) 口 

由上面的证明可以明显看出使用 分布信誉系统的灵活 

性，信誉更新等效于只更新两个参数n 和b，的值： 

a J—nJ+r (9) 

b ，一6J+s (1O) 

此外 ，从直观上，最近获得的信息应赋予更高的权重，因 

此，可考虑引入遗忘因子W，采用如下推论 1的办法进行信誉 

更新。 

推论 1 假定节点i保存关于节点J在t时段的信誉分 

布的先验概率为 ( +1，6J+1)，遗忘因子为 W，则直接信誉 

更新计算公式表达为公式(8 )： 

X ，～ W*n，+r+1，W* +s+1) (8 ) 

证明：由性质2及其证明可知，仅需要验证如下两式成立 

即可： 

a ，一叫*ai+r (9 ) 

b J一 *bJ+s (10 

假设已知信誉表记录的一系列节点J不同时刻的信誉序 

列( aj+1，6J+1))o，( ai+1，6J+1))1，⋯，( ( +I，6J+ 

1)) ，则整合所有的信誉可以表达为： 

a ，一 ∑(n，) b ，=∑(6『) (11) 

引入遗忘因子 叫后，得到 

ra 7一 ∑(n，)f*叫( ] 
‘

． 
V o4 1 (12) 

【b ，一∑(6I)f*叫“ J 

每次都进行求和运算显得很不方便，一种简单的优化办 

法是采用递归算法，递归公式表达为： 

ai) 一(ai) 一1* +(aj) (6J) 一( ) 一1*叫+(6J) 

V O≤叫≤1 (13) 

将(口，) 一r、(6J) 一5代入前提即可。 口 

遗忘因子 W处于 0和 1之间，它的引入能够保证所有节 

点始终处于通信状态，恶意节点在开始时会较好地选择通信 

策略，然后诋毁系统，遗忘因子的引入，将使其不能更新信誉 

而被系统排除，从而抵御上述攻击。遗忘因子的合理选择能 

够保证信誉更新的科学性，使节点获得的信誉度更加合理。 

下面考虑间接信誉的更新计算方法。 

参考Josang[1 信任原理的计算方法，节点 i接收到的节 

点k对节点J的间接信誉并不是全部认同的，因为这里还要 

考虑节点k的信誉，所以对间接信誉有一定程度的打折，即信 

誉高的节点k给予的间接信誉将获得更高的权重。假设节点 

i已经拥有节点k的先验信誉分布的两个参数表示为口(n ， 

)，节点k对节点J的信誉分布的两个参数表示为 (n ， 

6{)，假定节点 i通过节点k得到节点J的间接信誉分布的两 

个参数表示为 (n ，砖)，参照文[1o]的做法，我们将间接信 

誉的口分布参数用如下公式(14)和(15)计算 ： 

n 

a 

⋯ ) ( +2)
*(n +6{+2)+2* 

砖一 筹 a (15) ( +2)*(n +6{+2)+2* 
对于不信任节点，a =0是一特例。由等式(14)，(15)可 

以看出，在这种情况下，n 一砖=0，表示节点 i将完全忽略节 

点k的所有信息，符合常理。通过等式(14)和(15)同样可以 

验证，当a 较大或b 较小时，n 也较大(或 喏较小)，说明来 
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自一个信誉高的节点将获得更高的权重。 

3．3 整合信誉 

从前面的分析可以得到，节点的信誉需要既考虑直接信 

誉，又考虑间接信誉。信誉的整合计算，就是把直接信誉和间 

接信誉综合起来，综合公式(9)、(1O)、(14)和(15)，得信誉整 

合后 分布的两参数的计算公式为： 

a ，一日，+n (16) 

b 一 +酯 (17) 

将公式(16)和(17)即可求 出整合后的信誉分布的两参 

数。 

3．4 信任 

节点的信任是信誉分布的统计期望，根据概率统计原理， 

得： 

— E(x )一E(fl(n +1，6 +1))一 (18) 

初始时，a =bj—O时，可得 —O．5，介于可信与不可信 

之间，符合常理。 

3．5 行为决策 

当已知 ，对新触发事件 的行为 B ，节点 i是同意 

还是拒绝跟节点J合作呢? 取决于节点 i保存的关于节点 

J的信誉x 和系统信誉阈值 ，即： 

一 {纂 ㈣ I不合作 v ，< 』 
这样，对于可信节点，系统才接受其通信请求，抵御了恶 

意节点的非法通信请求，拒绝接人了恶意节点的异常数据，从 

而在一定程度上保障了节点数据的可靠性。关于系统信誉阈 

值Oo的设定，需要考虑网络对节点接人的安全性需求，如对 

于访问控制安全性要求很高的军事网络和电子政务的关键节 

点可能设定为 0．9，甚至更高；对于普通节点阈值可以设置较 

小。 

3．6 结果分析 

根据上述设计，如下仿真结果显示了本模型方案的实用 

性。 

(1)信誉收敛稳定 

假定节点 J向节点 i发起了一系列通信事件，每次成功 

合作后的信誉递增，合作失败后的信誉递减，随着通信事件发 

生次数的递增，其变化趋势如图 1所示。 

盏 
g 0 7 

通信摹件发生次最 

图 1 信誉收敛趋势 

由图1的信誉收敛趋势曲线可以看出，对于一个完全可 

信(或不可信节点)的节点经过几次成功(或失败)的通信，很 

快就可以使其信誉趋于稳定，系统运行发生一段时间后，如果 

信誉发生急剧抖动，可以推测节点遭受攻击(被具有强大能力 

的攻击节点假冒，这会导致信誉急剧上升)或节点因电源不足 

(导致信誉急剧下降)等。从图 1还可以看出，不可信行为对 

其信誉和信任的影响是显著的。 

(2)遗忘因子对信任的影响 

图2显示了引入遗忘因子过后，信誉曲线更加稳定平缓。 
一 韧始信任 ⋯ ⋯ -无遗忘因子 ⋯ 一引入遗忘因子 

0 5 10 1 5 20 25 

通信事件发生次数 

图2 遗忘因子对信任的影响 

(3)诽谤攻击对信任的影响 

诽谤攻击是第三方节点 抬高或诋毁贬损资源通信请求 

节点J的信誉的一种攻击，本方案具有较好地抵御上述攻击 

的能力。我们测试了如下两种极端情形： 

第一，对于一个完全可信的节点 ，如图 2的“无攻击 1”曲 

线所示，信誉是持续稳定的，假定有一个蓄意攻击的节点 欺 

骗i说J的信誉一般(例子设为0．5)，同时由i看来是的信誉 

也一般(我们也假定为 0．5，如果比 0．5更小)，在此诽谤攻击 

下，其信任变化曲线如图3“诽谤攻击 1”曲线所示。 

第二，如果来自于一个可信节点(对节点i来说，是的信任 

值为 1)的诋毁攻击(fib谤说J的信誉不好，例子为 0．5)，图 3 

的“诽谤攻击 2”曲线展示了它对节点J的信任值影响并不明 

显。 

上面两种情形下，三条曲线还是非常接近，因此本方案具 

有较好的抵御恶意节点诽谤攻击的能力。 

- - - ⋯ - 诽谤攻击1— — 初始信任 
⋯ ⋯ ⋯

无攻击1 -一 ·诽谤攻击2 

砉 
g 0 7 

喜8：l 
智 0 3 

噩8：i 
0 5 l0 l5 20 25 

通信摹件发生次最 

图3 诽谤攻击对信誉的影响 

(4)信誉欺骗攻击 

信誉欺骗攻击是第三方节点 蓄意抬高资源通信请求节 

点 的信誉的一种攻击，本方案具有较好地抵御此攻击的能 

力。我们测试了如下两种情形 ： 

第一，对于一个信誉中等(即时好时坏，其信誉为0．5)的 

节点是的信誉欺骗(谎说J的节点信誉为1)来说，遭受此类攻 

击的信任曲线如图4的“欺骗攻击 1”曲线所示意。与无攻击 

曲线相比，影响不大。 

第二，对于一个本身信誉较好的节点(即其信誉趋近于 

1)的信誉欺骗，其带来的影响稍微大一些，但是整个发展趋势 

基本保持一致，我们可以通过选择较高的网络信任阈值(如岛 

一O．9)来避免这种情况。 

结束语 本文针对无线传感器网络中对数据认证性的需 

求，提出了一个基于无线传感器网络的信誉形式化模型。该 

模型可操作性强，并引用案例详细阐述了方案的实施措施。 

对于本方案的应用，还有如下几点值得说明和进一步研究。 

(1)密码学为节点认证、数据机密性、数据完整性提供了 

有效的机制，本文所述方法不是根本脱离密码学，相反，信誉 

更新、信誉整合都假定系统外部存在节点认证的机制，仍然可 

采用密码学的原型来实现。 
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Q 一 一11Pl(2)一(1 o--1 o--1)Pl(2) 

一一P1(2)o2 (Pl(-2)02 Pl(2)) 
一 一 Pl(2)o2 (Pl(一2)oP】(3390)) 
一 一 Pl(2)o2 P1(2491) 
一 P1(一2)oPl(970)一P】(1O) 

任取 一1887 

公钥为， 一5809， 一3002，口一2，6—1，G—Pl(2)，Q— 

Pl(1O)， 一1887，私钥为 一11。 

签名过程 ： 

(1)由 Z兰1(mod ) Z一35 

(2)计算kG=1887P1(2) 
一 (1 o o o一1 O一1 o o o o一1)Pl(2) 

一 一 Pl(2)o2 (Pl(-2)o2 (Pl(-2)o2 Pl(2))) 

一一Pl(2)o2 (Pl(一2)o2 (Pl(--2)oP1(4594))) 

一一Pl(2)o2 (P1(--2)o2 Pl(5344)) 
一 一 Pl(2)o2 (P】(-2)oPl(2695)) 
一 一 Pl(2)o2 P1(2209)一P】(--2)oPl(1472) 
一 P1(4416)一(3254，4007) 

r一 3254mod 3002—252 

(3)3一(H( )--dT)Z(mod ) 

一 (23—11×252)×35(mod 3002)一2851 

将(y， )一(252，2851)作为对消息 m的签名。 

签名验证： 

(1)计算 u1—7=252，u2=3k(mod ) 

一2851×1887(mod 3002)一253 

(2)“l Q=252P1(1O) 

一 (1 o o o o o--1 o O)Pl(1O) 

一P1(4272) 

u2G 一253Pl(2) 

一 (1 0 0 0 0 0—1 0 1)Pl(2)一P1(3343) 

U一“lQ0u2G=Pl(4272)oPl(3343) 

一P1(5238) 

V —H( )G=23Pl(2) 

一 (1 0—1 0 0—1)Pl(2)一Pl(5238) 

U—V，接受这个签名。 

结论 本文提出了一种基于环 上圆锥曲线的 EIGam— 

al数字签名方案，其安全性是基于大数分解和有限 Abel群 

G (口，6)上计算离散对数问题的困难性。由于在 G (口，6)上， 

明文嵌入，阶的运算以及点的运算都比较容易，特别是求逆元 

很容易，因此 EIGamal在G(口，6)上的模拟比它在椭圆曲线 

E(n，6)上模拟要简单得多。而且通过引进标准二进制计算 

群元素的整数倍的算法，能节约近 1／4的计算量，使该方案更 

具有应用价值。 
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(2)本文中信誉度的最初始状态属于主观信任，假定为均 

匀分布，介于可信与不可信中间，初步反映了人类社会网络的 

信誉基本状况，有一定的科学意义。为了进一步提高本方案 

的精确度，需要对主观信任的科学性问题进行研究，这正是我 

们下一步要研究的目标。 
⋯ ⋯ · 欺骗攻击1— — 无攻击 
l - - 欺骗攻击2 
0．8 

i 
U “J J ZU Z 

通信事件发生次教 

图4 信誉欺骗攻击对信誉的影响 

(3)图 4显示了来 自可信节点的欺骗攻击影响还是比较 

大的，应考虑在这里再引入遗忘因子减少其欺骗影响。 

(4)关于信誉阈值 岛也是一个非常值得研究的问题，因 

为它与具体的应用网络密切相关，对于异常行为的检测至关 

重要。可以考虑采用仿真手段去研究一些敏感网络或敏感节 

点的信誉阈值，为建立行业可信网络提供理论依据。 
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