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摘 要 分析了普适计算面临的安全挑战，给出了普适计算需要解决的几个安全问题，它们分别是：动态信任模型、认 

证、访问控制和隐私保护。并指出了这些安全问题的一些解决思路。 
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Abstract This paper analyzes some security challenges the pervasive computing will meet，and examines several key 

security problems that are barriers to pervasive computing．They are：dynamic trust model，authentication，access con— 

trol and privacy protection． In addition，some directions tO settle them are indicated． 
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1 普适计算 2 普适计算研究的内容 

普适计算_1’ ](Pervasive／Ubiquitous Computing)是继主 

机计算、桌面计算之后发展起来的一种新的计算模式。普适 

计算的思想最早是1991年由Weiserf1j提出的，其目标是要建 

立一个充满计算和通信能力的环境，同时使这个环境与人们 

逐渐地融合在一起。在这个环境中，人们使用计算机就如同 

使用水、电一样方便，像呼吸空气一样不知不觉。清华大学徐 

光桔教授将普适计算『2]定义为信息空间与物理空间的融合， 

在这个融合的空问中人们可以随时随地、透明地获得数字化 

的服务。 
一 个普适计算环境主要是由移动用户、系统的服务、嵌入 

在物理环境的传感器和资源等组成的联合环境。用户在这个 

环境中只需要把注意力集中在他的工作上，无需关心如何使 

用设备。一个普适计算环境可能是一个会议室(如美国国家 

标准技术局的Smart Space)，能够自动地为演讲者提供对投 

影仪和计算机的访问，能够记录会议资料，接受演讲者的命 

令，并能够根据不同的演讲者提供不同的应用环境。一个普 

适计算环境也可以是一个办公室网络(如 MIT的 Office Net— 

work)，用户能够容易地定位移动的同事，并方便地与同事通 

信。用户也能够使用便携移动设备轻松地访问文件、电子邮 

件、软件以及使用打印机、传真机等。一个普适计算环境也可 

能是一个智能教室，教师可以通过 自己的 PDA 向学生 的 

PDA发送电子课件。当教师走近学生讨论组时，其 PDA会 

动态加入该组，下载该组的讨论材料。普适计算环境也可能 

是Weiser设想的一个生活环境。当女士Sal早上起床后，计 

算系统已经按照 Sal的习惯为她准备好 了咖啡；当 Sal向与周 

围环境关联的“windows”望去时，计算系统可以让 Sal了解当 

时周围的环境；当Sal向与孩子们关联的“windows”望去时， 

计算系统可以让 Sal了解孩子们此时的活动情况。 

*)国家自然科学基金(60403027)；湖北省自然科学基金(2OO5ABA243)。 
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图 1 普适计算的研究内容 

从图中可以看到，普适计算需要研究的新内容包括： 

(1)智能空问：智能空间是指特定的封闭区域(如会议室) 

或定义明确的开放区域(如一个庭 院)，并且它可以不断连接 

扩大至全球。美国国家标准和技术学会 (NI )给出的智能 
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空间的定义是一个嵌入了计算、信息设备和多模态的传感器 

的工作空间。其目的是使用户能非常方便地在其中访问信息 

和获得计算机的服务l9]。 

智能空间通过将计算设施嵌入建筑设施，融合了信息世 

界和物理世界。智能空间的研究最终目标是使之能够理解用 

户的意图，变为我们生活的一个组成部分。具体地讲，智能空 

间应具备的功能和为用户提供的服务包括： 

· 能识别和感知用户以及他们的动作和目的，理解和预 

测用户在完成任务过程中的需要； 

· 用户能方便地与各种信息源进行交互； 
· 用户携带的移动设备可以无缝地与智能空间的基础设 

施交互 ； 
· 提供丰富的信息显示； 
· 提供对发生在智能空间中的经历(experience)的记录， 

以便在以后检索回放 ； 

· 支持空间中多人的协同工作以及与远程用户的协同工 

作。 

(2)不可见性：这是 Weiser所指的用户意识上的“消失”， 

也就是减少用户在完成任务时精力的分散。让用户几乎可以 

在下意识水平上进行交互。当前的计算模式，计算机仍然是 

关注的焦点 ，这时的计算机不是一个好的工具 。一种好的工 

具是不可见的工具，其含意是这一工具并不进入你的意识，你 

只是专注于任务而非工具。当然 ，工具本身不是不可见的，它 

只是使用工具这一场景中的一个部分。 

(3)局部可扩展性：随着智能空间复杂程度的提高，用户个 

人计算空间与其周围环境的交互作用密度增加。对无线移动 

用户存在严重的带宽、能耗和精力分散等问题，多用户的存在 

更增加了问题的复杂性。因此，从广义上讲，可扩展性是普适 

计算的关键问题。以前关于可扩展性研究是不考虑物理距离 

的，但普适计算不同，交互密度应该随用户的移出必须降低。 

(4)屏蔽非均衡条件(Masking Uneven Condition)：将普 

适计算技术渗透到基础设施中，很大程度上取决于一些非技 

术因素。例如取决于组织结构、经济和商业模型等。完全融 

合入需要一个过程，目前将会出现的不同环境的“智能性”存 

在巨大的差别 。这种“智能性”的差别会影响普适计算实现不 

可见的目标，因此需要屏蔽这种不均衡状态。 

3 普适计算的特点 

普适计算的本质就是全面实现计算技术的“以人为本”， 

使计算像“空气”一样无处不在地融人人们的生活之中。普适 

计算具有以下特点： 

(1)扩充了计算界限：传统的计算包括软硬实体，而普适 

计算扩充了计算界限，它包括物理空间，建筑软件基础设施以 

及所包含的设备。 

(2)看不见和无干扰：当前的计算模式，计算机仍然是关 

注的焦点，普适计算环境中，计算设备是不可见的，并且是无 

干扰地使用这些设备，也就是人们能将 自己的精力集中在完 

成自己的任务上，而不是集中在如何使用计算机上。 

(3)无所不在性：用户可以随地以各种接人手段进入同一 

信息世界。无处不在的计算设备广泛分布在我们生活和工作 

环境的周围，无声无息地为人们提供服务。 

(4)移动性：用户和计算均可按需自由移动。 

(5)自适应的：计算和通信服务可按用户需要和运行条件 

提供充分的灵活性和自主性；它能够自己适应资源缺乏的环 
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境，并且当更多的资源可以获得时，也能够进行扩展。 

(6)永恒的：系统在开启以后再也不会死机或需要重起。 

(7)智能空间：看不见的嵌入设备和传感器的联合使物理 

空间变为智能空间，智能空间能够看见、听见和感知空间内发 

生的事情 ，最终并能够理解用户的意图。 

(8)上下文感知：一个普适计算环境能够获得不同的上下 

文和状态信息，这是普适计算能够理解用户意图和服务于用 

户的必要条件。 

4 普适计算面临的安全挑战 

从普适计算固有的特性看 ，传统的安全机制将不能适用 

于普适计算环境。下面用三个普适计算的场景来说明这个问 

题。 

场景一：教授 Bob回到 自己的办公室，办公室的门检测 

到 BOb的移动设备和设备的使用者后 自动打开。同样 ，办公 

室里的设备通过认证 Bob会主动提供一些服务 ，如打开桌上 

台灯，给Bob订购咖啡等等。Bob也可以使用自己的移动设 

备通过无线连接，“命令”室内打印机帮自己打印一份文件。 

当教授 Bob走出办公室 ，他得到的服务会受到限制，如不能 

使用打印机。当学生 Alice使用 Bob的移动设备时，她不能 

得到一些服务，如办公室的门不会为她打开，但她可以获得基 

本的服务，如使用移动设备订购免费咖啡。 

这个场景描述了普适服务和受限的普适服务。它的安全 

要求是 ： 

(1)能够保护教授 Bob的个人隐私。 

(2)能够认证用户以及对用户进行 自动动态授权。 

系统对教授提供服务，必须检测教授的上下文信息 ，但是 

这个上下文信息可能对教授的个人隐私造成了潜在的威胁。 

能否保证这些信息不被恶意地利用是普适计算成功实施的一 

个关键问题。在普适环境中，对用户提供 的普适服务是动态 

的，传统的访问控制无法满足这个要求 。 

场景二：假设教授 Bob在飞机场使用 PDA无线连接一 

台公用打印机，希望打印一份机密文件。它的安全要求是： 

(1)Bob的PDA传输的加密文件只能传给教授所选择的 

打印机； 

(2)打印机能够保证不让其他用户访问该数据，打印结束 

后应该立即删除该机密文件。 

对于第一个安全要求，传统的认证要求 Bob必须知道打 

印机的公钥，或者通过确定打印机的名字，然后从 CA签发的 

证书中得到打印机的公钥。也就是说在任何地方必须有公钥 

基础设施，每个设备都有唯一的名字，并且有信任的权威机构 

签署的证书，这是极端不现实和不可能的。即使有这样的基 

础设施可以发现你需要的打印机的名字 ，也很难确保一个任 

意设备所声称的名字的真实性。对于第二个要求的关键是打 

印机应该是值得信赖的。知道打印机的名字不能确保设备是 

否可信。 

场景三：教授 Bob和一些行业 代表用移动设备构建 Ad 

Hoc网，传输一些机密文件。它的安全问题是： 

(1)事先不认识的用户如何构成一个安全的网络； 

(2)当一个用户在任意一个地方使用不同的设备，如何判 

断该设备不会泄露用户的秘密。 

(3)同一个用户可能与不同的用户组成几个不同的自组 

网，如何安全地保证该用户与不同的用户交换不同的数据。 

第一个问题涉及如何在陌生人之间建立信任关系；第二 
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个问题是如何判断设备的可信性；第三个问题是如何建立不 

同的信任关系。传统的认证无法回答这三个问题。 

从上面三个场景可以看到，保证普适计算的安全是普适 

计算成功实施的关键。普适计算的安全问题具有新的特点， 

它需要新的方法来解决。传统的安全机制不适用的主要原因 

是它只是针对一个封闭的中心管理的安全域而言，系统根据 

访问策略和用户身份给予或者拒绝用户访问某些资源。它的 

基本假设是系统中的主体已经知道，所 以信任根据每个主体 

的身份很容易建立起来。而普适计算环境是变化的和预先不 

可知的，如 (1)环境对用户不熟悉 ，用户与环境的拥有者不存 

在信任关系；(2)数据常常动态地产生；(3)用户的访问权限动 

态变化；(4)系统是典型分散的。显然基于中心管理的安全机 

制不再适用。当前信任管理系统通过使用信任书委托权限来 

管理大规模分布式网络的安全，它直接将完成特定任务的权 

限与公钥绑定，不要求知道公钥的持有者是谁。但是这些系 

统实际上已经蕴涵了信任关系。当前一些信任模型能够解决 
一 些特殊的应用安全问题 ，但它们不能很好地适用于普适计 

算环境。它们或者不能反映信任的动态性；或者已经蕴涵了 

信任；或者不能回答如何在陌生主体之间建立最初的信任；或 

者存在可操作性差等问题。 

5 普适计算安全的关键技术 

保证普适计算安全需要解决下面几个关键问题： 

(1)动态信任模型 

安全服务均建立在信任的基础上。经典安全模型主要依 

赖周边防御措施以及静态的信任关系。它定义了一个严格的 

网络边界 ，使用防火墙加强这个边界的安全，并且系统中的用 

户是假设事先登记注册的，因此认证和访问控制是 以用户的 

身份为中心的。在普适环境中，上面的假设不能成立。普适 

计算扩展了传统计算的界限，并且信任关系是动态的，用户社 

区可能是匿名的、经常变化的，这些特点使预先登记注册方式 

是不能工作的，用户的身份不可能知道。普适计算不存在周 

边安全防御机制和静态的信任关系，因此建立动态信任关系 

是保证普适计算安全的最关键要求。普适计算信任模型至少 

应该能够体现信任的动态性，能够解决陌生实体之间的信任 

问题。 

(2)认证 

进行安全通信的前提是要保证双方的身份是合法的和真 

实的，这样才能在彼此信任的基础上开展对话，才能保证相互 

间信息传输的保密性和安全性。传统的认证是基于信任的第 

三方，认证的目的是区分授权的和没有授权的用户。因此可 

以用一些身份信息，如用户名、口令或者身份证书来认证一个 

实体是否应该信任。但是普适计算中不存在事先的关系。 

普适环境的认证机制还应该权衡认证强度和无干扰性， 

如一个智能徽章能够广播近距离的射频信号，它是一个很好 

的无干扰的认证机制。但是它只能提供弱认证 ，一个 chal— 

lenge-response机制能够提供强认证。但是也带来了额外 的 

交互代价。传统认证机制对用户干扰性较大，如常常需要用 

户输入口令。普适计算的宗旨是使人的注意力集中在用户的 

任务上，尽量不分散人的注意力。因此 ，普适计算的认证需要 

能以透明、非干扰性的方式来认证用户。传统认证方法建立 

在已经存在的信任基础上，普适计算不存在事先的信任关系， 

因此将动态信任模型与传统认证方法相结合是普适计算认证 

的一个解决思路。 

(3)访 问控制 

普适计算一个主要特征是用户和资源之间有更丰富的交 

互界面，可以使用多种多媒体的输入输出方式，参与智能空间 

的运行操作和管理维护。由于用户交互方式的性质，智能空 

间不太可能轻易地防止用户“看见”和“听到”空间中所发生的 

与该用户无权访问的信息和资源。因此，在设计访 问控制机 

制时必须考虑用户交互问题。需要实施适当的访问控制策 

略，防止非授权的资源被使用。访问控制机制应该同时考虑 

信息空间和物理空间的特点，这里的访问控制决定还可能依 

赖于时间或者其他特别 的情况，也就是说访问控制决定常常 

是动态的。另外访 问控制在某种程度上来说也应该是透 明 

的，它的引入不会过分地引起用户太多的注意。基于角色的 

访问控制是比较有效的访问控制方法，但它的前提条件也是 

实体之间已经存在信任关系，如果将动态信任模型与基于角 

色的访问控制模型结合，用信任动态调整角色的权限将可能 

是一种解决普适计算访问控制的一个方向。 

(4)隐私保护 

普适计算环境要为在其中的用户提供服务，首先要作的 

就是收集用户相关的信息。这些信息就是所谓的“5w”信息， 

即 who，what，where，when，why。这些信息对用户来说是 

他们的隐私信息。如果计算系统的安全性得不到保证，就会 

导致用户隐私暴露给系统入侵者。如果不能解决这个问题 ， 

整个普适计算系统就成了一个分布式监视系统，跟踪捕获用 

户的所有隐秘信息。保护用户隐私又带来新的问题 ，普适环 

境中的智能设备并不是对任何用户提供所有的服务 ，有些服 

务只能提供给授权的用户 ，因此智能设备必须对用户进行认 

证，认证又需要用户的一些信息，因此认证和用户隐私保护常 

常是对立的，并且由于普适环境的分布性，异构性以及存在大 

量的不同应用，因此在普适环境中的隐私问题比传统环境更 

复杂。在两个设备之间同时进行认证和隐私保护是很困难 

的，如果借助一个第三方(如普适服务发现者)就可能满足要 

求。如用服务发现者对用户进行认证，然后用户使用服务发 

现者提供的凭证访问服务，这时服务提供者不能获得用户的 

信息。 

(5)安全均衡 

在保证普适计算安全的同时也要考虑其他的一些问题。 
一 方面要考虑安全与资源限制的均衡 。普适计算中的操作是 

常常是资源受限的，普适计算环境传感器众多，并且很大程度 

依赖无线通信。传感器计算平台是资源限制的，如限制的计 

算能力 ，限制的能量以及限制的存储设备。无线媒体具有很 

有限的带宽和吞吐量。这些因素严重地限制了安全机制中使 

用的密码操作的类型、安全协议以及安全机制。另一方面要 

考虑安全和其他服务的均衡。普适计算包含多种类型的应用 

以及数据处理要求。每个应用领域应该提高多种服务属性的 

权衡，如这些属性包含安全、隐私、可用性、服务质量以及代 

价 ，因此设计安全模型是应该考虑这些属性的权衡 。 

结论 安全是普适计算能否成功实施的关键问题。普适 

计算具有的无处不在性和移动性决定了传统安全机制不能用 

于普适环境。本文分析了普适计算面临的安全挑战以及需要 

解决的关键问题 。但是这些关键问题并不是独立的，它们是 

紧密相关的。动态信任模型是安全服务的基础，认证、访问控 

制和隐私保护是建立在信任的基础上的。如何有效地把它们 

联合起来，提供一体的安全机制是将来要研究的问题。 
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