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摘 要 近年来，可信构件的研究逐渐引起软件工程领域的重视。可信构件研究与应用的目标是为 了给基于构件的 

软件工程(CBSE)提供坚实的基础，而方法就是通过扩展与完善可信重用的软件构件(可信构件)库。构件的可信来源 

于可信保障技术的应用，如：契约设计的使用、正确性的数学证明、软件测试、详细的代码走查、基于度量的评估、实际 

项目的验证、严格的变更管理等。本文通过分析可信构件研究的若干领域，总结出构件可信性的 3个角度，探讨了可 

信构件研究的不足之处，并分析其原因。作为总结，给出了可信构件领域研究需要解决的若干问题。 
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Abstract Trusted component is eme~ing as one of the key research areas in software engineering recently．The re— 

search and application aimed at providing a solid foundation for the software industry through extensive libraries of 

trusted reusable software components，where trust is built from a combination of approaches：use of Design by Con 

tract；mathematical proofs of correctness；testing；wide public scrutiny；evaluation through metrics；exhaustive valida 

tion in practical projects；rigorous change management．The concept of trusted component is brought up based on ana— 

lyzing and comparing the several quality model definitions about software component．Based on summing up the activi— 

ties about trusted components，two categories of study about it are extracted out，and the advancements of researches 

of it are Subsequently introduced from three aspects．Additionally，some disadvantages of study on it are discussed，and 

the causes are explained at the salTle time．Finally，it is concluded with some significantly promising problems about re— 

search on trusted component． 
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1 可信构件的起源与发展 

基于可信构件的软件复用作为一种提供软件生产率和软 

件质量的有效途径，是解决软件危机的必然选择，已经成为目 

前软件工程领域研究重要热点之一[5 。在安全关键应用中 

使用第三方软件构件(C rS)，并不像常规应用那样普及。 

相对于电子部件，在软件领域缺乏一种质量评估与保证的方 

法，使得软件开发者很难将可信性“打造”进软件构件。与此 

同时，电子设备已经有了一系列度量电子部件的质量指 

标[3 ，如可靠性、性能、应用领域等，然而关于软件构件的度 

量指标尚没有形成一致意见，实际中软件构件的演化能力和 

环境适应性也比较差。 

可信构件作为可重用的软件元素，往往伴随着用户对高 

质量的强烈期望，而且必须提供一系列令人信服的参数。构 

件的可信性包含3个方面的因素：从技术角度有契约设计、充 

分测试、合适的编程语言、形式化证明等；从管理的角度有 

CMM等系统过程；从社会的角度是用户对构件开发者的信 

任程度。“可信构件”这一观点，在 1998年 IEEE的文献中作 

为面向对象技术提出。一些相关研究学者，于 1998年在澳大 

利亚墨尔本Monash大学召开的“TOOLS PACIFIC 1998”会 

议上成立了第一个可信构件研究小组，正式将可信构件研究 

引入到软件工程领域 。 

1．1 可信构件的发展现状 

从软件过程的角度，可信构件的复用包含 3个阶段，即可 

信构件的生产、管理与复用。可信构件的复用技术(基于构件 

的组装开发技术)发展相对比较成熟，形成了以体系结构为核 

心的构件组装过程[1 。形成这一现象的主要原因[2“]，在研 

究方面，现代软件工程思想，特别是对复用技术的强调；在软 

件工业角度，支持用构件来构造 GUI、数据库和应用部件的 

实际可用技术及理论的成功；在构件模型角度，出现了支持主 

流开发技术的构件模型，如 CORBA，COM与 EIB开发者的 

推动；从软件界，对象技术的广泛使用，提供了建造和使用构 

件的概念基础[3l_和使用工具。 

然而对于可信构件的生产技术，即面向构件的可信保证， 

目前尚没有实用、成熟的技术用来生产完整的可信构件[2]。到 

目前为止，主要的构件可信保证技术包括：①契约设计。该方 

法从软件设计的角度，从软件设计开始就确保软件的可信性， 

根据契约将可信作为需要进行质量保证的属性参数的集合，依 

托目标可信参数进行软件需求分析、设计、实现、测试及文档化 

等；②形式化验证。依托契约设计的约束规则，进行形式化的 

验证技术，出现了诸如 DEEME捌、DEPENI~ ]、HIDEc ]、 

OwnSESAMff鹅]等技术或工具；③面向对象技术的应用[2 ]与 
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可重用库设计规则的使用[1朝；④详细的代码走查。在实践中， 

往往被证明是非常有效的；⑤充分测试。利用契约设计的优 

势，把测试焦点定位在构件的重用性；⑥有效度量。跟踪构件 

可信属性参数的迁移变化，使其处于可控范围之内。 

1．2 可信构件的主要研究方向 

可信构件作为具有严格的质量保证的可重用构件E13，其目 

标就是使软件开发建立在坚实的基础之上，有效解决软件生产 

率和软件质量的矛盾，即软件危机。基于构件的软件开发范 

型，必须将软件重用技术、软件质量保证技术相融合，可信构件 

的研究与发展也自然成为软件工业发展的潜力所在。到目前 

为止，关于构件的可信性保证技术的研究方面，可以通过二次 

直角正交的方法进行划分，即管理与技术、事先与事后。 

第一类划分方法从产品和过程角度出发考虑对构件可信 

性有影响的因素。许多研究学者认为软件工程问题，从根本 

上来说，是管理问题，技术是次要的，因而从本质来讲，形成了 

面向软件过程的管理技术，如软件能力成熟度模型(CMM)、 

ISO验证、六 Sigma等。相对应，另外一些研究学者更多的研 

究侧重于构件的可信保证技术，如增强程序设计语言的可靠 

性、开发工具支持技术、测试技术、形式化开发方法、设计模式 

等。 

第二类划分方法从软件生产阶段和初始软件版本出现后 

的阶段，研究其所应包含的可信性保证技术，形成事先与事后 

两种。事先保证技术有助降低软件设计的缺陷，如形式化的 

设计方法、软件建模设计属于此类。事后技术往往应用到软 

件的初始版本设计完成之后，用于验证和弥补事先技术的保 

证构件可信性的不足。 

然而，关于构件可信性保证技术也不能绝对完全按照二 

次直角正交的方法进行唯一划分，如关于软件配置管理属于 

技术和管理两个范畴，契约设计也跨越了事先事后两个阶 

段[24,25]。总的来说，构件可信性的保证技术给出了一个基本 

可行划分方法：二次直角正交法。 

2 可信构件的研究现状 

2．1 可信构件的定义 

软件工程的基本目标是生产具有正确性、可用性及开销 

合宜(合算性)的产品。正确性意指软件产品达到预期功能的 

程度；可用性意指软件基本结构、实现及文档达到用户可用的 

程度；开销合宜意指软件开发、运行的整个开销满足用户的需 
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求。以上目标的实现不论在理论上还是在实践中均存在很多 

问题有待解决，制约了对过程、过程模型及工程方法的选取。 

分析传统产业的发展，其基本模式均是符合标准的零部件(构 

件)生产以及基于标准构件的产品生产(组装)，其中构件是核 

心和基础，“复用”是必须的手段。实践表明，这种模式是软件 

开发工程化、软件生产工业化的必由之路[3 。因此，软件产 

业的发展并形成规模经济，标准构件的生产和构件的复用是 

关键因素。实现软件复用的关键因素(技术和非技术因素)主 

要包括：软件构件技术(software component technology)、领 

域工程(domain engineering)、软件构架(software architec— 

ture)、软件再工程 (software reengineering)、开放系统(open 

system)、软件过程(software process)、CASE技术等，以及各 

种非技术因素，且各种因素是相互联系、相互影响的Ⅲ3 。 

不可否认，软件工程在过去40多年的发展对于软件质量 

产生了非常有益的影响，然而面对日益增长的软件产业发展 

的需求，软件质量保证技术仍有很多不足之处。软件复用已 

经发展得相对成熟，然而可信构件的质量保证技术发展到了 

关键阶段[1]。下面给出可信构件的定义。 

定义 1(可信构件[】]) 是一种软件重用元素，执行指定 

的操作处理并且属性具备质量保证。“可信”概念在 1998年 

IEEE文献中引入，但是这里的可信概念和可信计算中“安全 

可信”不同，后者属于构件所必需提供的质量属性的一 

种[3,12]。在可信构件中，“可信”包含了所有质量因素。 

基于上述定义，本文认为可信构件从使用的角度必须满 

足4个条件：可以被其他的软件元素所使用；提供正式使用描 

述且充分满足软件设计开发者所用；要具备通用性(不限定被 

某些特定类型的软件元素所使用)；构件属性达到系统质量目 

标。 

2．2 可信构件的质量模型 

构件的质量模型是评估构件产品的标准，然而它并不面 

向生产软件构件的过程。目前关于构件质量模型研究已取得 

初步成果。2003年澳大利亚 Bertrand Meyer在波兰国际软 

件工程会议上提出了可信构件的ABCDE模型[1 ；在国内， 

2003年 10月科技部批准成立了软件构件标准工作组，并于 

2004年参考 ISo／IEC 9126126—293关于产品质量模型的基础 

上，给出了软件构件两部分模型：a)内部质量和外部质量模 

型．b)使用质量模型。这些质量模型的出现为世界范围内进 

一 步研究可信构件质量模型标准奠定了基础。 

图1 可信构件的质量模型 
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定义2(可信构件的At~DE模型[】]) 根据构件质量特 

性的特点将其分成正交的5个类别，构件评估时不存在统一 

的度量标准刻度。可信构件的AI~DE模型中：A，构件的接 

受性，从非技术角度提供构件可重用的特征；B，构件行为，提 

出成熟构件应具备的关键属性；C，构建约束，包含了对构件 

性能上的考虑；D，构件设计，从构件开发者角度关注构件内 

部质量特性，给出构件设计规则；E，构件扩展性，从构件使用 

者的角度提出构件的重用特征，不仅关注构件的重用，还关注 

构件演化兼容性。构件质量模型框架如图1所示。 

定义3(构件的内部与外部质量模型[30]) 将软件构件质 

量属性划分为7个特性(功能性、可靠性、易用性、效率、维护 

性、可移植性和可复用性)，并进一步细分为若干子特性(图 

2)。这些子特性可用内部或者外部度量来度量。在软件构件 

的7个质量特性中，由于前6个也是一般软件所应具有的，因 

此可以将它们看作软件构件的基本质量特性范畴，可复用性 

即是软件构件区别于一般软件的特殊的质量特性。 

图2 构件的内部与外部质量模型 

定义4(构件使用质量模型 ) 使用质量的属性分类为 

5个特性：有效性、生产率、安全性、满意度和可信度(图3)。 

图3 构件的使用质量模型 

使用质量是从构件使用者角度所表现出来的构件质量特 

征，它的获得依赖于取得必需的外部质量，而外部质量则依赖 

于取得必需的内部质量(图2)。度量通常在3个层次上都是 

需要的，因为满足内部度量准则的要求并不常常足以确保符 

合外部度量准则，而满足子特性的外部度量准则也不是常常 

足以保证符合使用质量准则。 

比较上述不同构件质量模型可以发现，模型定义的角度 

不同，但是其目标都是为了提供构件可信性验证的标准。定 

义2给出了一个综合构件内部、外部、使用质量的可信质量模 

型框架，从5个角度正交划分可信构件应具备的属性，但是没 

有明确给出现有模型与实际软件质量特性、子特性之间的相 

互关系，也没有提出在此基础上进行有效定性与定量评估的 

有效方法。定义3、4分别从构件的内部与外部、使用质量等 

特性的角度给出了构件的质量模型，给出了现有质量模型与 

IS0／IEC 9126中质量特性之间的继承关系，同时指出构件的 

使用质量模型和内外部质量模型之间存在依赖关系，但是没 

有明确给出构件使用质量属性与内外部质量特性之间的约束 

关系，构件的使用质量特性之间也存在约束关系_】“”]。 

因此在此基础上为了有效地对可信构件的质量属性进行 

综合评估，可以将构件属性间进行正交划分，给出构件属性与 

ISO／IEC 9126中质量特性之间的关系，利用有关质量特性综 

合评估构件属性可信度，利用构件属性的可信度综合评估每 
一 个划分区间(构件维)的可信度。 

2．3 可信构件研究的不同思路 

可信构件已经成为解决软件生产率与软件质量矛盾的突 

破点。生产高质量的软件构件，即构件的可信保证也就成为 

研究的热点。在实际的软件开发领域，近年来出现了很多软 

件构件类型，从面向对象的类库(C“ 、JAVA、Eiffe1)到Ac- 

ticeX控件、C0M与 DCOM对象、EJB组件、．NET组件。这 

些软件构件技术的进展较大程度上得益于质量保证技术，尤 

其是商业构件的构件验证技术。在构件的可信保证研究领 

域，近年来形式化方法方面已经取得很大进展[6 拍q ，尤 

其是程序证明技术。这些研究成果的取得，使得规模适度的 

软件构件进行充分性证明成为可能。构件开发作为形式化开 

发的理想应用领域，软件复用技术与形式化开发方法的融合 

无疑成为研究者的目标 。 

关于可信构件的研究可以分成两种思路：一种是面向可 

以获得较大研究进展的长期路线，一种是面向目前软件工程 

领域目前发展需要的短期思路。短期的研究路线立足于现在 

已有的构件类型、商业构件或开源构件。构件质量保证水平 

从本质上受到了客观的限制，由于商业构件的源代码透明，不 

可能通过程序证明的方法。在这种情况下，构件验证就成为 

研究的焦点，目标就是在已有可信构件质量模型基础上尽可 

能给出构件属性质量的综合评估方法。 

与之对应，长期研究思路目标是为构件提供经过充分正 

确性证明的构件属性。这一目标的实现必须开始于粒度较小 

的原子构件。在获得可信原子构件之后，再进一步研究复合 

构件的可信性，逐步复合最终得到目标可信复合构件。总的 

来说，就是要通过正确性证明生产构件，通过证明构件满足了 

指定的属性 目标。其中构件契约包含了构件接口的前置条 

件、后置条件与类别不变性 ，对于构件正确性证明起到了重要 

作用。构件契约口 3目前已经应用到分析设计、获得软件构件 

正确性、增强易读性、构件库管理、契约驱动的软件测试与调 

试。关于契约的理论与实践的发展，使得把契约作为构件属 

性成为可能，用以表征软件抽象及其要进行正确性证明的实 

现。 
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3 可信构件研究的不足之处 

可信构件的重要性日益得到软件工业领域的认可。构件 

的可信保证作为未解决的关键问题，必须作为软件工程领域 

具有挑战性的研究目标之一。对于软件工程而言，无论其昨 

天还是今天，仍然没有能力进行工业化的软件生产。立足于 

可信构件的开发及其可重用构件的可信保证研究，目前面临 

的主要问题包括： 

① 与通常的自上而下过程形式不同，基于构件的开发是 

一 种自底向上的风格，必须提供使用有效的形式化证明技术， 

面向证明的开发方法必须应用到整个系统，同时也必须满足 

构件本身证明正确性的需求； 

② 必须提供适当的构件可信建模技术，支持构件质量属 

性的模型检测，研究可信性的预测分析与构件建模方法交叉 

应用，其宗旨之一是将可信性的综合评估方法较系统地引入 

到构件建模环境中，减少基于构件的软件系统的设计缺陷，进 
一 步保证和提高构件质量； 

③完善目前的面向对象的契约设计规则，使其满足完整 

规格说明书的要求，必须被适配到支持可信构件形式化证明； 

④必须提供统一可信构件的质量模型，为可信构件的验 

证提供统一标准，并且提供可信构件质量属性的综合评估方 

法； 

⑤ 在可信原子构件的基础上研究可信复合构件的智能 

化生产技术等。 

可信构件从本质上讲是对构件属性进行质量保证，是提 

供用户对构件信任程度的基础。可信构件的研究从工业化生 

产的角度分为3个范畴，即面向可信的构件元模型描述、构件 

属性的质量保证、构件的质量评估验证。总的来讲，基于构件 

的软件开发范型日趋成熟，支持构件开发软件过程的研究也 

取得不少研究成果[1 ，然而可信构件本身的研究相对而言比 

较匮乏。本文认为，无论哪一种研究思路，必须解决构件元模 

型统一描述、给出统一构件质量模型、形式化开发方法与软件 

复用技术的有效融合，才能从根本上解决软件工业中生产率 

与软件质量的矛盾。． 

总结 系统构件化已经成为软件技术总体发展趋势之 
一 [3 

，可信构件的研究也自然成为具有重要意义的研究目标 

之一。可信构件的研究无论是面向软件技术还是过程管理， 

面向事先可信保证还是事后构件验证，其目标都是提高构件 

的可信度。可信构件的质量模型为构件可信验证提供标准， 

构件元模型为研究构件可信度与构件属性之间的关系奠定基 

础。构件可信度保证研究也必须建立在这两者基础上。 

通过分析，构件可信性研究思路分为“短期”与“长期”两 

类阶段性研究，“短期”研究是“长期”研究的有益补充，“长期” 

研究也必然成为“短期”研究的最终目标。同时，在此基础上 

指出了可信构件研究的一些不足之处。本文认为，基于本体 

的可信构件的元模型描述、可信构件库的管理与检索、复核构 

件的智能设计、可信构件的契约设计是目前比较可行的一些 

研究课题。 
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