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基于坐标对准的抗剪裁数字水印盲检测技术 

蔡丽敏 冯久超 。 肖永豪 

(华南理工大学电子与信息学院 广州510641) (西南大学电子与信息工程学院 重庆400715) 

摘 要 本文提出了一种基于坐标对准的数字水印方案。它首先对含有版权信息的二值水印序列进行混沌置乱，以 

提高水印的安全性，然后把置乱的序列嵌入原宿主图像的DCT中频系数中，同时也在宿主图像嵌入了坐标信息，以便 

接收方对可能受剪裁攻击的图像进行坐标对准，从而在正确的位置提取出水印。仿真结果表明，该水印方案可实现盲 

水印检测，具有较高的安全性和保真性，不仅能有效抵抗剪裁攻击，而且对JPEG压缩、加噪、均值滤波等也具有很好 

的鲁棒性。 
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1 引言 

传统的信息加密方法可以加密文本信息，保证其传输的 

安全，但如果要对图像、视频和声音等多媒体信息进行加密， 

则基于密码学的传统加密方法就比较困难了。随着网络多媒 

体技术的发展，信息已经不仅仅局限于文本，许多信息是图形 

图像和视频格式，需要认证和版权保护的声像数据也越来越 

多。此外，在军事领域可能需要将一幅作战地图隐藏在一幅 

艺术作品中，等等。由此，数字水印技术应运而生。数字水印 

技术是将与多媒体内容相关或不相关的一些标示信息直接嵌 

入多媒体内容当中，但不影响原内容的使用价值，不容易被人 

的知觉系统觉察或注意到，只有通过专用的检测器或阅读器 

才能提取。其中的水印信息可以是作者的序列号、公司标志、 

有特殊意义的文本等，可用来识别文件、图像或音乐制品的来 

源、版本、原作者、拥有者、发行人、合法使用人对数字产品的 

拥有权 。 

嵌入数字多媒体作品中的数字水印须具有以下特性：保 

真性、鲁棒性和安全性[2。] 保真性是指不易被察觉，不会引 

起原来数字作品明显的图像质量下降，即看不到数字水印的 

存在。鲁棒性即当被保护的信息经过某种改动后，比如在噪 

声污染、压缩、滤波、图像的几何变换等处理下，数字水印不容 

易被破坏；而安全性是指加入水印和检测水印的方法对没有 

授权的第三方是保密的而且不可轻易被破解，即使被黑客检 

测到了也不能读出。 

目前对数字水印的研究主要集中在空间域和变换域，如 

LSB(Least Significant Bits)、DCT(Discrete Cosine Trans— 

form )、DFT(Discrete Fourier Transform )和 DWT(Discrete 

Wavelet Transform)等，它们分别通过改变空间域的某些像 

素的灰度或变换域的一些系数值来嵌入水印。其中DCT域 

水印方法，由于其计算量较小，且与国际数据压缩标准 

(JPEG，MPEG)兼容，至今研究得比较多[4,53。然而，现有的 

大多数频率域数字水印算法只具有传统意义上的抗剪切能 

力，即图像被剪切的位置及大小可以确切得知。但实际应用 

中，图像在传输过程受到的往往是剪裁攻击，接收方无法知道 

图像受剪裁的具体情况。 

针对上述情况，本文提出了一种基于坐标对准的水印方 

案能有效抵抗剪裁攻击。该方案采用二值图像作为水印，经 

过混沌置乱后嵌入到原图像的DCT中频系数中。此外还把 

坐标信息均匀嵌入在原图像的不同EGT中频系数中，在提取 

水印信息前对图像进行校准、补全，从而能在正确位置有效提 

取出水印。 

2 水印嵌入算法 

文[6]提出一种DCT域的水印算法，其方法是首先对水 

印信息进行置乱；把原图像分成 8×8的不重叠方块，进行方 

块DCT变换后，即得到由D( 系数组成的频率块；选取每块 

的中频系数，通过对其作微小变动来表示嵌入的混沌水印信 

息。在提取水印时，选取相同的DCT系数并根据系数间的关 
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系抽取比特信息，然后对得出的比特序列进行相应的置乱反 

变换，则可得到正确的水印信息。 

上述方法的不足之处在于，当含有水印的图像受到剪裁 

攻击时，难以预知受剪裁的具体情况，导致无法确定 8×8方 

块的划分位置与嵌入水印时的划分位置是否相符，从而不能 

正确提取出水印。这也是大多数D( 域水印算法存在的不 

足之处E7~Io]。 

针对上述情况，本文利用混沌技术的保密性，对水印图像 

进行混沌置乱，在分块DCT算法的基础上增加了坐标的嵌入 

及校准，为提取水印时对方块的划分提供了可靠的保证。 

2．1 水印预处理 

把二值水印图像信号转换为一维的二值序列，然后对其 

置乱以增加安全性。本文用 Logistic映射_】妇对水印序列置 

乱。Logistic映射的定义为： 

z(志+1)一时 (志)(1--x(k)) (1) 

式中， 为参数且 O< ≤4，O<z(志)<1，志一1，2，⋯。该映射 

具有“似噪声”的统计特性，且对初始条件极端敏感。在不知 

道密钥z(1)和 的情况下，即使获取了图像甚至破解了嵌入 

算法，也无法正确恢复出水印信息。 

置乱的具体算法如下：用Logistic算法产生一个与水印 

序列等长的混沌序列 X一{z( )I 一1，2，⋯，L}。对此混沌序 

列排序，并得到一个新的序列 一{z(d( ))I 一1，2，⋯，L}， 

根据 对水印序列进行置乱，其置乱规则’，如下： 

( )一 (d( )) (2) 

其中 一1，2，⋯，L， 和 分别为置乱前后的水印信息。 

2．2 嵌入水印 

把原图像分割成互不重叠的8×8个子块，对每一块分别 

作D( 变换，每块取 个中频系数，我们选第 k块的DCT系 

数为：mk(1)，mk(2)，mk(3)，⋯，mk( )，接着对 mk( )作如下 

变换： 

7， ( ) 

堕  +P，if (志)一1 
一 1 

一 P，if (志)一0 
一

1 

(3) 

其中，P为水印嵌入强度。P值越大，则水印鲁棒性越强，但 

保真性越差。对每个方块作DCT反变换，则得到含有水印的 

图像w。由此可知，水印信息散布在图像的各处。 

2．3 嵌入坐标 

由前述可知，若把含有水印的图像 w 剪裁掉部分行 

(列)，则有可能接收方在进行8×8分块时无法和嵌入水印的 

相应位置对准，导致提取的水印信息无效。此外，若w 被裁 

掉部分，则会丢失部分水印信息，改变水印信息长度，在进行 

水印提取时用混沌反置乱无法恢复出水印。因此，必须首先 

求出图像受剪裁的具体情况，我们将使用嵌入坐标的方法解 

决这一问题。 

将含有水印的图像w分成互不重叠的大小为8×8的子 

块，在行对齐的子块嵌入相同的行号r(r=O，1，2，⋯)，在列对 

齐的子块嵌入相同的列号c(c=O，1，2，⋯)。若在每一个子块 

上都嵌入行号及列号，则嵌入的信息量相对较大，对原图像的 

破坏性也较强，因此在同一行(列)方向上，每隔 t(￡为可调， 

本文取￡一4)个子块嵌入相同的行(列)号，并且为了使坐标信 

息在图像中分布均匀，不易察觉，嵌入行号的子块应与嵌入列 

号的子块不重复。 

嵌入坐标信息的实现方法如下：把每个嵌入的坐标值相 

同长度的用二进制数表示为：bh⋯b2b ，并保证 2。+2 +⋯+ 

2 大于最大坐标值。对分割后的图像作子块 DCT变换，取 

出其中 对不同于嵌入水印位置的中频系数P(1， )和p(2， 

)( 一1，2，⋯， )，若嵌入值 为 1，调整数值令 p(1， )>p 

(2， )，即 ： 

fp(1， )一 (1， )+P，if (1， )> (2， ) ，．、 

【p(1， )一p(1， )+P+T，if p(1， )<p(2， ) 

若嵌入值 为0，调整数值令 (1， )<p(2， )，即： 

fp(2， )一p(2， )+P，if p(2， )>p(1， ) ⋯ 

【 (2， )一p(2， )+P+T，if p(2， )<p(1， ) 

其中：T—IP(1， )一P(2， )I，P 为嵌入强度。对子块进行 

DCT反变换，则得到嵌入坐标后的图像。 

3 水印提取算法 

3．1 提取坐标序列，确定图像的剪裁情况 

1)把待提取的图像 分割成互不重叠的8×8子块，选 

取其中嵌入行号位置的子块，对子块作DCT变换，取出p(1， 

)和 p(2， )。若p(1， )>p(2， )，则 一1；若 p(1， )<p(2， 

)，则 一O。把得到的二进制序列bh⋯b2 6l转化为十进制数 

行号值d，在行对齐的子块提取的d中取出现次数最多的那 

个值作为正确的行号值，再依次得到一行的序列r l 。 

2)考虑到所有可能的被剪裁情况 取 第 1行、第 2列 

的像素点A(1，2)作为图像的起始点，重复步骤一，可得行号 

序列一z。依此类推，直到有重复划分的情况出现，我们可以 

得到行号矩阵： 

3)把R中的序列与行序列r：0，1，2，⋯作比较，求出其中 

最相似的序列 ，由下标z、Y及其与r的对应位置可推出图 

像被剪裁的行数。 

4)用同样方法可求出图像被剪裁的列数。 

5)补全图像为RW，如图1所示。 

■ ■ ■ 
(a)原图像 (b)剪裁后的图像 (c)补全的图像 

图1 图像的剪裁情况 
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3．2 提取水印 

把RW分割成互不重叠的8 X 8子块，对每一块分别作 

DCT变换，选取中频系数：弛(1)，mk(2)，mk(3)，⋯，mk( )， 

并按如下规则提取出一组序列 ： 

f1，if ( )> 兰 

1 、， (1)+ (2)+⋯+弛( 一1)if 【o
， mk( )< 

(6) 

其中k=l，2，⋯，z，z为水印序列长度。对 72作，反变换， ， 

得水印序列 ： 

(d( ))= ( ) (7) 

最后，把 按照原水印规格大小排列，即可得到有效的水印图像。 

4 仿真结果 

本文采用的原图像为512X 512的Lena图像，水印图像 

为 64X64的标有“华南理工”的黑白印章(二值图像)。 

4．1 嵌入水印后图像的质量 
一 般用峰值信噪比(Peak Signal to Noise Ratio，PSNR) 

衡量图像的失真程度： 

f 至 ! ] 

PSNR(dB) 10l0g”1．丽1 N厶--1N厶--1(J( ， )一f(i， )) l 【N2 'J ，J J 
其中，J为原图像的像素值，，为嵌入水印后图像的像素值，图像 

的尺寸大小为N~N。通常，PSNR值越高，图像失真程度越小。 

■■ 
(a)原始图像 (b)嵌入水印及坐标的图像 

图2 原始图像与嵌入信息后的图像对比 

理 华  

工 南  
(a)原水印图像 

采用本算法，我们得到PSNR=39．09dB。从图2可以看 

出，原图像嵌入水印后基本没有可见失真，具有良好的保真 

性。 

4．2 恢复水印与原水印的相似度 

为了验证本文算法的鲁棒性，对嵌入水印的图像分别进 

行JPEG压缩、加噪、均值滤波、剪裁等操作。恢复水印与原 

水印的相似程度一般用归一化相关系数(Normalized Correla— 

tion，NC)表示l6f8j： 
M -- 1M 一 1 

∑ ∑w(i，
． 
) ( 

． 
) 

NC= 丁— —一  (9) 

∑ ∑Ew(i， )] 
i=0j=O 

其中，W为原水印， 为提取的水印，水印的尺寸大小为MX 

M，在仿真中M一64。当 NC>0．7时，可认为提取出了有效 

水印。表 1的实验结果表明：对含有水印的图像进行JH1G 

压缩、加噪、均值滤波、剪裁等多种操作，本文算法都能有效提 

取出水印。 

结论 实验结果表明，本文算法有较好的安全性和保真 

性，而且对抵抗剪裁攻击是很有效的，甚至在图像被无规律裁 

减了4O 的面积后仍能有效提取出水印(如图3所示)；而对 

于其他的常规图像攻击，如JPEG压缩、加噪、均值滤波等，本 

水印算法同样具有较强的鲁棒性。 

表 1 多种攻击下水印的鲁棒性测试结果 

(b)0．1剪裁后提 
取的水印 

(c)0．2剪裁后提取 
的水印 

(d)0．3剪裁后提 
取的水印 

(e)0．4剪裁后提 

取的水 印 

图3 原水印图像与经过多种比例剪裁后提取的水印对比 
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