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数据挖掘技术在 IT基础设施监控系统中的应用 

宋应湃 汪林林 

(重庆邮电大学计算机科学与技术学院 重庆400065) 

摘 要 本文介绍了数据挖掘技术在IT基础设施监控系统中的应用，着重阐述了采用业界广泛采纳的数据挖掘流程 

标准CRISP-DM，利用时序数据挖掘技术和一元线性回归预测技术从监控历史数据中发现有趣模式的过程，并针对该 

应用的特殊性，对相关技术的参数设置方法进行了改进，引入了一个新的指数——负载指数——以增加模型的精确 

性。 
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Application of Data M ining in IT Infrastructure M onitoring 
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Abstract We explore a new application of data mining technology in IT infrastructure monitoring system．To find in- 

teresting patterns in historical data stored by monitoring system，including performance data and event data，we adopt 

the standard data mining process described in CRISP-DM and use two methods，including the time series data mining 

method and linear regression fit．Because of the specialties of this application，we improve the way of setting model pa— 

rameter and induct a new ind ex-load index-to improve the accuracy of model built by data mining method． 
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1 引言 

数据挖掘是信息技术自然演化的结果，它是从存放在数 

据库、数据仓库或其它信息库中的大量数据中挖掘有趣知识 

的过程。它与多学科领域技术的集成紧密联系，其中包括数 

据库技术、统计学、机器学习、高性能计算、模式识别、神经网 

络、数据可视化、信息检索，图像与信号处理以及空间数据分 

析。通过数据挖掘，可以从数据库中抽取并从多角度观察浏 

览有趣的知识、规律或高层信息。知识一经发现，便可应用于 

决策制定、过程控制、信息管理和查询处理等方面。因此，人 

们普遍认为，数据挖掘是数据库系统最为重要的发展前沿，是 

信息产业最具发展潜力的交叉学科之一。 

本文即将介绍的是数据挖掘技术在 IT基础设施监控系 

统中的应用。 

2 数据挖掘在 Ⅱ 基础设施监控中的具体应用 

国内某商品交易所是经国务院批准的三家期货交易所之 
一

，承载其交易核心业务的 IT基础设施，包括核心交易机群、 

场内交易网、远程交易网等，在交易期内，必须健康、高效地运 

作。为此，该所启动了IT基础设施监控系统，以建立一个统 
一 的监控管理平台，实现对交易系统的网络设备、主机、数据 

库的实时监控，并实现所有监控数据的分析挖掘。 

本文参考业界广泛采用的数据挖掘流程标准CRISP-DM 

(跨行业数据挖掘流程标准，CRos~Industry Standard Process 

for Data Mining)，实现数据挖掘在 IT基础设施监控系统中 

的具体应用。CRISP-DM将数据挖掘视为一个迭代的、自适 

应的过程，由六个阶段组成，如图1所示。 
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图 1 CRISP-DM的数据挖掘流程 

2．1 项目决策阶段 

该阶段着重于从决策的角度理解项目的目标和需求，并 

将这些转化为数据挖掘的问题定义和实现这些目标的初步规 

划。 

经项目初期的数据量评估，每一年存储的监控数据将达 

到200 G，除了用于日常的运维报告，这些数据中还包含了丰 

富的系统运行知识，对其进行数据挖掘是很有前景的。定义 

的数据挖掘目标如下： 

1)定位系统性能瓶颈。系统的整体效能可能存在瓶颈， 

经数据挖掘，应能定位系统瓶颈所在，及时补充匮乏的系统资 

源，比如扩大内存容量、添加磁盘阵列、升级网络设备； 

2)探寻系统负载规律。发现潜在的系统运行负载规律， 

供系统维护人员参考； 

3)评估系统生命周期。随着交易会员的增加和交易品种 

的丰富，系统的负载必然Et趋增大，当其潜能被开发殆尽，系 

统的更新换代不可避免，准确的评估系统寿命是非常有价值 

的； 、 

4)优化人力资源配置。系统维护任务分为三大部分：网 
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络、主机和数据库，而系统维护人员的配置是由技术难度和故 

障频率决定的，可以通过数据挖掘，发现系统故障发生规律， 

优化人力资源配置。 

2．2 数据理解阶段 

该阶段从汇总数据开始，然后，逐步深入，包括熟悉数据、 

鉴别数据质量问题并探察数据的深层次含义，或者搜索数据 

集中配置管理的 
IR Prognosis Server 

0racle 

Database 

子集以形成对隐含知识的假想。 

通过项目初期的理解，监控数据包括两大部分，一部分是 

网络设备、主机和数据库的运行指标，包括网络设备丢包率、 

主机 CPU利用率、数据库数据字典命中率等 400余项，其数 

据流如图2所示，这部分数据可以用作定位系统性能瓶颈和 

探寻系统负载规律。 
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图2 运行指标的数据流 

一 部分是网络设备、主机和数据库的事件数据，包括网络 

设备端口宕掉、主机可用内存数量低于1O 、数据库关键进 

程僵死等。网络设备的事件以及主机和数据库的事件分别由 

SNMP Agent和 IR Prognosis发送 SNMP Trap到 HP Net- 

work Manager，再由HP Network Node Manager完成数据写 

库的操作。这些数据中就包含了系统故障信息，可以用作评 

估系统生命周期和优化人力资源配置。 

2．3 数据准备阶段 

该阶段涵盖了所有从原始数据中构造最终数据集(这些 

数据将被用于构造数据模型)的活动。数据准备的任务可能 

以非预定的顺序执行多次，这包括表格、记录和属性的选取， 

以及数据的转化和清理。 

通过对原始数据的分析，可以发现数据中存在不一致，比 

如，IR Prognosis在发送的SNMP Trap中，将事件的严重程 

度分为四级：信息(Irfformation)、警告(Warning)、错误(Er— 

mr)和危急(Critica1)；而 HP Network Node Manager将事件 

分为五级：正常(Norma1)、警告(Warning)、初级错误(Mi— 

nor)、主要错误(Major)和危急错误(Critica1)。必须进行数据 

清理和转换，以消除数据的不一致。 

该阶段还应该针对项 目决策阶段所指定的数据挖掘目 

标，进行数据的选择。通过与技术人员的交流，决定建立两个 

模型： 

模型I 选定网络设备的CPIJ利用率、网络设别的缓存 

利用率、主机的CPU利用率、主机的内存利用率和主机的逻 

辑卷繁忙事件百分比为达成数据挖掘目标 1和目标2的数据 

集，建立系统负载模型； 

模型Ⅱ 选定每周故障发生次数为达成数据挖掘目标 3 

和目标4的数据集，建立系统故障规律模型。 

2．4 模型建立阶段 

该阶段选择和使用各种各样的建模技术，并将它们的参 

数调校到最佳值。一般说来，同一数据挖掘问题类型会有若 

干建模技术，其中的一些建模技术对数据格式有特殊的要求， 

因此，有时必须从该阶段返回到数据准备阶段。 

2．4．1 负载模型 

该模型包含的数据为网络设备的CPU利用率、网络设备 

的缓存利用率、主机的CPU利用率、主机的内存利用率和主 

机的逻辑卷繁忙事件百分比，这五个指标的原始采样间隔为 

1O分钟，都带有时间戳，是典型的时序数据。 

定义 1 时序数据是指那些随时间变化的序列值或状 
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态，比如CPU利用率和程序端口的状态。 

因此，可以采用常用的时序数据挖掘技术，对这些数据进 

行处理： 

1)为了减少偶然出现的波动对模型准确度的负面影响， 

决定对这些数据进行平滑处理，同时，为了抵消平滑效果，以 

保留负载曲线趋势变化，决定对这些指标采用 3阶加权移动 

平均，加权分别为(1，3，1)： 

1×1+X2×3+X3×1 X2×1+X3×3+X4×1 

1+3+1 ’ 1+3+1 ’ 

垫 ±垫 ±堑 ⋯⋯ 
1+3+1 ’ 

2)为了定位系统瓶颈，应将五项指标放在一起进行比较， 

但是，它们的绝对数量没有可比性，比如，交易主机CPU利用 

率的典型值为4O ，而路由器的CPU利用率如果达到3O ， 

则应该向维护人员报警。为了准确反映负载数据的相对大 

小，仿效季节指数(Seasonal Index)，引入负载指数(Load In— 

dex)，即，从系统维护人员处获取某一指标的常规值，并用此 

值去除对经过 3阶加权移动平均处理后的数据，比如，主机 

CPU的利用率在交易期通常为4O ，则主机 CPU利用率的 

负载指数就是0．4； 

3)为了获取系统总体负载的趋势变化，对经过 3阶加权 

移动平均处理后五项指标进行加权加和后，得出系统的总体 

负载曲线，权值同样经系统维护人员分析后得出。 

负载模型最终由五项负载指标曲线图和系统总体负载趋 

势图构成。 

2．4．2 故障模型 

如前所述，HP Network Manager将时间分为五个等级， 

最高的三个等级的事件均可以视为系统故障，将每周的故障 

次数分级统计后，对每类事件次数加权，由高到低依次为(1， 

1／2，1／3)，得到的数据是一组以周为计时单位的离散的故障 

数目点。 

维护人员将每周的故障数作为衡量系统健康程度的主要 

标准，当该值达到一定量后，就可将系统视为不可维护的，其 

寿命也就结束了，因此，可以用一元线性回归方程去拟合每周 

的故障数目点，并使用得到的一元线性回归方程来预测系统 

的寿命。一元线性回归方程的概念如下： 

定义2 已知一批离散的数据(五，Y )， 一1，2，⋯， ，寻 

求一个函数，f(x )一口0+al×X ， =1，2，⋯， 使f(x )与Y{ 

的误差平方和∑(，(五)--y ) 达到最小，则称 f(x )为该组 

擎；一 
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数据的一元线性回归方程。 

故障模型最终由网络和主机两部分的每周故障数目曲线 

图以及系统总体每周故障数目的一元线性回归方程构成。 

2．5 模型评价阶段 

从数据分析的角度来说，进入此阶段，表明一个或者多个 

高质量的模型已经建立。在进入模型的最终部署之前，为了 

保证模型真正体现了商业／研究目标，应对模型进行全面而细 

致的评估，并且审查构造模型的每一个具体步骤。其中，一个 

重要的目的就是确保所有的目标和需求都得到了足够的重 

视。在该阶段的末尾，应该对数据挖掘结果的使用完成决策 

在该项目中，通过负载模型，数据挖掘人员得出以下结 

论： 

1)网络设备的负载，包括其CPU利用率和缓存利用率， 

普遍高于主机类的所有负载指标，因此，应酌情对网络设备进 

行升级 ； 

2)系统整体负载呈缓慢上升趋势，与系统维护人员的预 

期相符。 

通过故障模型，数据挖掘人员得出以下结论： 

1)网络部分的故障数量明显多于主机部分的故障数量， 

因此，在系统维护人员数量配置上，应向网络维护部分倾斜； 

2)利用一元线性 回归方程，预测系统还可以健康运行 3 

～ 4年，与系统维护人员的预期相符。 

通过系统维护人员的验证，表明上述结论具有相当的准 

确性和较高的参考价值。同时，也提出了修改意见，比如，增 

加负载模型的指标类型，以加大趋势的全面性；将故障模型的 
一 元线性回归该为高阶多项式回归，以提高预测的准确性。 

2．6 实际部署阶段 

根据需求，该阶段可能只是简单的生成报告，也可能是复 

杂到在整个组织内实施一个可重复的数据挖掘流程，最重要 

的是，如何将建立的模型应用到实际环境中去。 

该项目的实际部署阶段，就是交付给系统维护人员和高 

层决策人员的一份对指标数据和事件数据的数据挖掘报告， 

该报告的框架如下： 

1)描述了数据挖掘的基础概念和将其技术应用到IT基 

础设施监控系统中的可行性 ； 

2)介绍了数据挖掘流程标准 CRISP_DM 以及采用该标 

准的优势； 

3)阐述了按照标准的数据挖掘流程，将具体的数据挖掘 

技术应用到 IT基础设施监控系统中的过程； 

4)分析了上述过程中可以改进的方法和步骤； 

5)探讨了将其它数据挖掘方法应用到该系统中的可行 

性。 

结论 数据挖掘是跨学科的前沿领域，能够从各个学科 

汲取营养 博采众长，为我所用；它也是一个通用的方法学，在 

将抽象的方法和具体的应用相结合的过程中发生矛盾，解决 

矛盾，不断进步。将数据挖掘技术应用到IT基础设计监控系 

统中，就是一个鲜活的例子。本文采用了数据挖掘中的时序 

数据挖掘技术和统计学中的一元线性回归技术，论述从大量 

的监控历史数据中发现有趣模式的过程，再次证明了数据挖 

掘的魅力所在。 
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(上接 第 199页) 

效果较差，劣于CVI，S-Link，而对球状数据效果优于S-Link， 

但劣于CVI。实验表明，本文的方法有较小的错误率，优于 

K-means，S-Link方法。 

表 3 本文方法和其它聚类方法错误率之比较 

有效性函数 数据集 1 数据集2 数据集 3 Iris 

CⅥ  0．028 0．010 0．000 0．020 

K-means 0．200 0．136 0．000 0．100 

Link 0．072 0．092 0．002 0．300 

结束语 本文提出了一种元组间新的相似度计算方式， 

对计算中可能出现异常点的情况做了平均化的处理，并提出 

了一种新的有效性函数。实验表明，该方法对有重叠交叉的 

簇、方形的簇有较好的计算效果，能正确发现簇的个数。本文 

的方法也能处理多维的数据集 由于有效性函数增量 △CvT 

计算简单，算法复杂性较低，效率较高。本文的方法与 k_ 

means，S-Link 聚类方法比较，具有较小的错误率。 
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