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基于属性的 Web服务访问控制模型 

傅鹤岗 李 竞 

(重庆大学计算机学院 重庆4OOO3O) 

摘 要 传统访问控制模型都是静态的、粗粒度的，不能很好地在面向服务的环境中应用。本文提出了一种基于属性 

的访问控制模型(ABAC)，它结合SAML(Security Assertion Markup Language，安全声明标记语言)和XACML(Ex— 

tensible Access Control Markup Language，可扩展访问控制标记语言)标准，能够基于主体、客体和环境的属性来动态 

地、细粒度地进行授权。新的模型更加灵活，特别适用于动态的Web服务环境。 
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Abstract Traditional access control models are not well—suited for the services-oriented environments because they are 

mostly static and coarsely grained．An Attribute-based access control(ABAC)model is proposed based on SAML and 

XACML。which adopted the authorization mechanism dynamically and fine-grained based on subject，resource and envi— 

ronm ent attributes．The new modeliS more fiexible，which iS especially suitable for the dynamic，ad-hoc environm ent 

forWeb services． 
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1 引言 

Web服务作为一种新的分布式计算模型，能够在各种异 

构平台的基础上构筑一个通用的、与平台无关的、与语言无关 

的技术层，使各种不同平台之上的应用方便地实施连接和集 

成。Web服务具有简单、跨平台、松散耦合的特点，它将成为 

下一代电子商务的框架。由于完全采用开放的标准协议， 

Web服务很容易受到安全性方面的威胁。然而 Web服务与 

传统电子商务环境相比具有更强的分散性和动态性，传统的 

安全机制并不能有效地解决 Web服务所面临的问题。目前 

安全问题严重制约了Web服务的广泛普及，因此，研究Web 

服务环境下访问控制模型具有重要的意义。 

在面向服务的环境中，信息的访问通常是动态的。传统 

电子商务环境下的访问控制模型，如访问控制列表(ACL)、基 

于角色的访问控制( )等，都是静态的、粗粒度的，所以 

它们并不能很好地在面向服务的环境中应用。本文针对 

web服务环境的特点，提出了一种基于属性的访问控制模型 

(ABAC)，它结合 SAML(Security Assertion Markup Lan- 

guage，安全声明标记语言)和 XACML(Extensible Access 

Control Ma rkup Language，可扩展访问控制标记语言)技术， 

基于主体、客体和环境的属性来动态地、细粒度地进行授权。 

本文接下来将先分析现有访问控制模型在Web服务环境 

下的局限性，然后详细介绍新型的基于属性的访问控制模型 

(ABAC)以及SAML、XACML技术在ABAC模型中的应用，最 

后介绍如何应用开源工具来实现Web服务的ABAC模型。 

2 现有的访问控制模型 

访问控制是指通过某种途径显式地准许或限制访问能力 

及范围的一种方法。通过访问控制服务，可以限制对关键资 

源的访问，防止非法用户的侵入或者因合法用户的不慎操作 

所造成的破坏。传统的访问控制类型主要有两类：自主访问 

控制 DAC(Discretionary Access Contro1)和强制访问控制 

MAC(Ma ndatory Access Co ntro1)。 

随着企业信息系统的迅速发展，对访问控制服务的质量 

也提出了更高的要求，以上两种访问控制技术已很难满足这 

些要求。DAC将赋予或取消访问权限的一部分权力留给用 

户个人，这使得管理员难以确定哪些用户对哪些资源有访问 

权限，不利于实现统一的全局访问控制。而 MAC由于过于 

偏重保密性，对其他方面如系统连续工作能力、授权的可管理 

性等考虑不足。2O世纪9O年代以来出现的一种基于角色的 

访问控制 RBAC(Role-Based Access Contro1)技术有效地克 

服了传统访问控制技术中存在的不足之处，可以减少授权管 

理的复杂性，降低管理开销，而且还能为管理员提供一个比较 

好的实现安全政策的环境L1]。ItBAC的核心思想就是将访问 

权限与角色相联系，通过给用户分配适合的角色，让用户与访 

问权限相联系。角色是根据企业内为完成各种不同的任务需 

要而设置的，根据用户在企业中的职权和责任来设定他们的 

角色，用户可以在角色间进行转换，系统可以添加、删除角色， 

还可以对角色的权限进行添加、删除。 将安全性放在 
一 个接近组织结构的自然层面上进行管理。 

以上这些访问控制模型虽然在某些情况下非常有效，但 

并不能完全满足Web服务环境的要求，主要表现在以下两个 

方面： 

首先，传统信息系统只需要处理系统已知的用户，用户也 

只访问已知的系统。然而在Web服务环境下，服务消费者与 

服务提供者通常来自不同的域，彼此是陌生的，他们之间关系 
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的建立是临时的、动态的。服务消费者可以通过网络发现新 

的服务提供者，实时地访问其数据。所以对 web服务而言， 

无法提前判断什么人会在什么时候访问什么数据。 

其次，目前的大多数安全模型都是静态的、粗粒度的，无 

法为web服务访问控制策略提供丰富的语义支持。以 

RBAC为例，当业务场景越发复杂的时候，就只有建立更多的 

角色，维护更多的用户一权限关系，大大加重了系统管理的负 

担。 

3 基于属性的访问控制模型(ABAC) 

与基于角色的访问控制模型(RBAC)不同，本文提出的 

基于属性的访问控制模型( C)是根据参与决策的相关实 

体的属性来进行授权决策的。这里提到的实体分三类：主体 

(Subject)、资源(Resource)和环境(Environment)。主体属性 

通常包括身份、角色、年龄、职位、IP地址等；资源属性主要包 

括资源的标识、位置(URL)、创建者、创建 日期等；环境属性 

通常描述事务处理时的上下文，包括时间、日期、系统状态、安 

全级别等。 

如上所述，ABAC是否允许一个主体 S访问资源r是根 

据主体S、资源 r以及当前上下文环境e的相关属性来决定 

的。我们分别用Attr(s)、Attr(r)和Attr(e)来表示主体 s、资 

源r和环境e的所有属性的赋值。我们也可以通过等号形式 

来表示单个属性的赋值，如 Role(s)=admin表示主题S的角 

色是 admin。 

通常，ABAC模型的策略表现为以下形式： 

can—access(s，r， ) 

f(Attr(s)，Attr(r)，Attr(e)) 

其中，access通常代表为一系列操作，如 read、write等；，是一 

个布尔函数，它通过主体s、资源r和环境e的属性值来计算， 

其结果决定在当前环境e下，主体s是否能够访问资源r。， 

函数是根据业务规则来制定的，它描述了主体访问资源时必 

须满足的条件。 

例如，允许系统管理员 admin对文件users．dat进行写操 

作，就可以建立策略如下： 

can—write(s，r， ) 

(Role(u)=admin)  ̂

(U (r)=http：／／cqtu cn／uers．dat) 

从这个例子可以看出，RBAC模型同样可以用 ABAC模 

型很轻松地实现，但后者能够比前者表现语义更丰富的访问 

控制策略。当业务逻辑发生变化时，RBAC模型往往需要定 

义新的角色和权限，而ABAC模型仅需按照现实中的语义对 

策略规则进行修改，所以ABAC模型比RBAC模型拥有更高 

的灵活性和更细的访问控制粒度。 

4 Web服务的 |AC体系架构 

由于web服务是基于XML的，我们要在web服务环境 

下采用ABAC模型就需要引入两个基于XML的安全性标 

准：SAML和XACML。在讨论web服务的ABAC体系架构 

前，先介绍以上两个基于XML的安全性标准。 

4．1 SAML 

SAMLE 是由OASIS(高级结构化信息标准组织)批准， 

基于XML实现 web服务安全产品之间互操作的安全访问 

控制框架体系和协议。它是支持XML电子商务的第一个工 

业标准，它将 S2ML和AuthXML结合起来，为企业之间进行 
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B2B和B2C业务交易提供共享安全服务的公用语言。 

声明是SAML的基本数据对象，有三种类型： 

(1)认证声明(Authentication Assertion)：描述与身份鉴 

别事件相关的信息，如认证的机构、方式和有效期等； 

(2)属性声明(Attribute Assertion)：包含有关主体的特 

定信息，如主体的信用限制、访问级别、信用等级或其他合法 

声明； 

(3)授权决策声明(Authorization Decision Assertion)：指 

明主体可以执行或被授权执行的操作。 

声明是由SAML授权机构发行的，它被绑定到SQAP等 

开放性协议中，并通过 HTTP、SMPT等通用通信协议在网 

上传递，达到信任和授权信息共享的目的，解决跨信任域的身 

份认证和访问控制问题。 

sAML允许企业及其供应商、客户与合作伙伴进行安全 

的授权、认证和基本信息交换，而与它们各自采用的软件及硬 

件平台无关。因此，SAML将会促进离散的安全系统之间的 

互操作性，可以跨越企业之间的界线，建立一个安全的协同工 

作的体系框架。在SAML框架下，无论用户使用哪种信任机 

制，只要满足 SAML的接口、信息交互定义和流程规范，相互 

之间都可以无缝结合。 

和SOAP相同，SAML是完全基于 XML语言的，同时 

Web服务安全性规范(WS-Security)L6 中也规定了SAML 

Token如何与SOAP 消息进行绑定，所以SAML属性声明作 

为主体属性的载体是一个很好的选择。 

4．2 XACML 

XACMLc 定义了一种通用的用于保护资源的策略语言 

和一种访问决策语言。XACML提供的策略语言允许管理员 

定义访问控制需求，以便获取所需的应用资源。语言和模式 

支持包括数据类型、函数和允许定义复杂(或简单)规则的组 

合逻辑。XACML提供的访问决策语言用于描述对资源运行 

时的请求。当确定了保护资源的策略之后，函数会将请求中 

的属性与包含在策略规则中的属性进行比较，最终生成一个 

许可或拒绝决策。 

另外，XACML还定义了问询策略系统的请求／响应格 

式，可使用户构成一个问询来判断一个动作是否被允许执行， 

并对结果进行解释。请求和响应格式定义了PDP(Policy 

Decision Point，策略决策点)与 PEP(Policy Erdorcemem 

Point，策略执行点)之间的接口，PEP发布请求和处理响应， 

PDP根据资源的访问策略、请求者的属性和环境属性等，评 

估请求并返回一个响应。 

与以往的策略语言相比，XACML具有许多独特的优 

点 ： 

(1)XAC 是基于 XML标准的，具有能够同时被人和 

计算机识别的特点，并且提供了一个标准化的访问控制决策 

模型，为不同的安全域提供了互操作性； 

(2)由于它充分考虑了主体、资源和环境的属性，其资源 

访问策略是基于主体、资源和环境的属性，而不仅仅是基于请 

求者的身份，因此可以提供比基于身份的、简单地拒绝或授权 

访问更细粒度的控制访问机制； 

(3)xAC池 不但处理授权请求，而且还定义了一种机 

制，用来创建进行授权决策所需的规则、策略和策略集的完整 

基础设施。特别地，它可利用规则组合算法将来自不同授权 

实体的多个策略结合成唯一可用的策略集，为位于分布式系 

统中的资源进行访问控制决策；而且单个的访问策略可被用 
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于分布在不同管理域的异构资源。 

所以，ABAC的策略模型完全可以通过 XACML策略来 

表现。 

4．3 Web服务的 ABAC体系架构 

我们在Web服务的ABAC体系架构中采用了SAML和 

XACML标准：SAML Token在Web服务请求中作为主体属 

性的载体；XACML作为访问控制策略语言。具体的体系结 

构如图 1所示。 

客户端 
S0APClient 

I订 

：================== 

属性库 
AttributeStore 

【 
策略库 

PolicyStore 

图1 Web服务的ABAC体系架构 

其中，属性授权机构(Attribute Authority)是可信任的第 

三方认证机构，它主要对主体的相关属性进行确认，声明。主 

体在通过s0AP客户端访问web服务之前，须从属性授权机 

构获得SAML声明，并将获取的SAML声明嵌入到 s0AP 

消息的头部发送给 web服务的访问端。 

策略执行点(PEP)处理收到的sOAP消息，从消息头部 

的SAML声明中提取主体的属性信息，利用 XACML请求语 

言建立一个基于主体、资源、动作和环境等属性的授权请求， 

并将授权请求发送给策略决策点(PDP)。 

策略决策点(PDP)根据接收的XACML授权请求从策略 

库中提取对应的XACML策略来判断访问请求是否合法，最 

后将决策结果(允许或拒绝)返回，并由PEP进行访问控制的 

实施。 

策略管理点(PAP)维护策略库，根据业务逻辑定义策略 

决策点(PDP)所需要的 XACML策略。 

5 实现 

本节将介绍如何利用开源工具实现web服务环境下的 

ABAC模型。我们采用 Apache Axis[ ]作为 SOAP引擎，结 

合WSS4J和sunxacml等开源工具完成了 web服务环境下 

ABAC模型的一个实现。通过分析web服务的 A 体系 

架构可以发现，其实现有两个关键： 

(1)在客户端，SAML声明需要按照wS-gecurity规范嵌 

入到s0AP请求消息的头部； 

(2)在服务器端，PEP需要从 s0AP请求中获取属性，并 

向PDP发出请求，根据响应结果进行访问控制的实施。 

5．1 客户端 

实现采用了Apache Axis作为 SOAP引擎。Axis是 A— 

pache软件基金会开发的一个 SOAP标准的Java实现，是早 

期Apache SOAP项目的继续。由于 Axis支持很多规范，源 

代码公开，并且是免费的，因此有相当广泛的用户基础。 

Axis具有的一个关键特点是它为用户提供了模块的即 

插即用性。几乎Axis的任何模块都可以被替换，也可在消息 

处理流程中任意加入模块，实现此机制最重要的一个概念是 

Handler。Handler是消息流过的一个模块，使用 Handler可 

对消息进行 自由的处理。 

Axis对消息的处理是通过调用一系列 Handler来完成 

的。图2是Axis在客户端对消息处理的示意图，其中小圆柱 

表示 Handler。 

图 2 Axis客户端消息处理图 

Axis中对 SOAP 消息的处理是通过在 Handler间传送 
一 个 MessageContext对象来完成的。MessageContext含有 

处理请求消息或响应消息所需的所有数据，其中关键数据有： 

一 个请求消息、一个响应消息以及当前消息处理的所有元数 

据。每个 Handler都可以访问MessageContext的所有数据， 

因此，每一处理器都可以使用、修改请求消息及任何可能存在 

的响应消息。 

配置信息是决定 Handler调用顺序的一个因素。可以通 

过修改客户端部署文件的方式来，来向处理链中加入新的 

Handler，具体修改如下： 

(globalConfiguration) 

(requestFlow) 

(handler type= “javat org．apache．ws．axis．security．WS— 
DoAllSender”) 

parameter name一 “action’’value一 “Timestamp SAMLToke— 

nUnsigned”／> 
(parameter name一“samlPropFile”value=“sam1．properties”／> 

<／handler) 
(／requestFlow) 
(／globalConfiguration) 

其中，WSDoAllSender类作为一个 Handler被添加到处 

理链中，它能够根据 sarn1．properties文件中的配置信息向 

s0AP消息的头部嵌入相应的SAML声明。 

5．2 服务器端 

我们在服务器端的处理链中加入一个 Handler来提取 

s0AP消息中的SAML声明。在部署文件中的修改如下： 

<requestFlow) 

(handler type=“java：handler．SAMLReceiver”> 
(parameter name一 “action’’value一 “Timestamp SAM LTokenUn— 

signed”／> 

(／handler) 
(／requestFlow) 

其中，SAMLReceiver是自定义的类，它从 MessageCon— 

text对象中提取 SAML声明，获得主体属性。 

SAMLReceiver类同时也作为A 模型中的策略执行 

点(PEP)。它收集主体、资源和环境的属性，构成 XAC~Ⅱ，授 

权请求。在实现中，使用了开源工具sunxacml，它是XAC~Ⅱ， 

的一个 Java实现。sumxacml中用 RequestCtx类来描述 

XACML授权请求，生成的RequestCtx实例被传送到策略决 

策点(PDP)。 

我们编写了一个 SimplePDP类作为模型中的策略决策 
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点(PI)P)来处理XACML请求。系统中采用文件的形式作为 

策略库，使用surlxacml中的API，策略很容易地被载入 Sim- 

plePDP中。SimplePDP中的公开接口是 

evaluate(RequestCtx request) 

sAIm eceiver(PI1P)通过调用该接口获得 ResponseCtx 

对象。ResponseCtx类描述了XACML响应，SAMLReceiver 

(PEP)依据 ResponseCtx对象来决定是否将当前的SOAP请 

求消息传递到实际的Web服务。 

实验中，我们通过客户端向目标服务发送了多个请求，每 

个SOAP请求中都嵌入了不同的SAML Token，但只有满足 

条件的请求才能真正调用Web服务，其他请求都被 PEP拒 

绝。结果表明，PEP和 PDP在服务器端协同合作，能够对 

SOAP请求进行有效的过滤，从而防止相关资源被非法访问。 

总结 Web服务的安全性是制约其发展的关键因素，有 

效的访问控制机制对Web服务至关重要。相比传统模型，基 

于属性的访问控制( )具有高度的动态性和灵活性，能 

够细粒度地进行授权，有效地保护系统资源。同时，该模型与 

SAML和XACML标准结合，具有更强的互操作性。 
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簇的合并操作与数据的偏差程度有关，而与新数据到达的数 

量无关，过多的子簇合并操作会影响到算法的处理速度。图 

1O显示了随着数据流的到达算法的处理速度。 

Dataprocessing rate 

Data streamfiIItimeumts) 

图1O 数据流处理速度 

图 1O中可以看出，在开始阶段，由于子簇半径的阈值设 

置较小，子簇的合并操作较多，处理速度相对较低。随着数据 

的持续到达，内存中维护的子簇已经能够充分代表网络数据 

中的绝大部分数据分类，相应地，新到达的数据将被分配到相 

应的子簇中，此时的操作主要是将新数据加入相应子簇的操 

作，而非子簇合并操作。因此，当数据流的处理达到一定阶段 

时，算法的处理速度趋于稳定。 

由以上的实验结果可以看出，两阶段的基于数据流的异 

常入侵检测算法既能够有效地解决网络数据快速到达与检测 

设备处理能力相对较慢之间的矛盾，又能够充分利用近期的 

网络数据，更能准确反映当前网络行为的特点，其检测性能优 

于基于所有历史数据进行入侵检测的算法。 

结论 本文提出了一种两阶段的基于数据流的网络异常 

入侵检测方法，该方法能够在有限的系统资源情况下，以足够 

快的速度与细粒度保存与维护网络数据的统计信息，并利用 

该统计信息对不同阶段的网络入侵行为进行检测。理论分析 

与实验验证的结果显示，这种两阶段的在入侵检测算法，既克 

服了高速网络环境下内存等系统资源不足对入侵检测算法的 

影响，又能够准确地反映出现阶段网络数据的行为特征，其检 
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测性能优于基于所有历史数据进行入侵检测的结果，并可以 

增加系统的灵活性与并行性。同时，算法直接利用未标记的 

网络数据进行分析计算，也增加了入侵检测方法的实用性。 
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