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基于策略的 Web服务访问控制研究 ) 

沈海波 洪 帆 

(华中科技大学计算机学院 武汉430074) 

摘 要 资源的访 问控制是开放 、异构 Web服务环境必须满足的重要安全需求之一。提 出了基于策略的访问控制 

(P＆ )模型，比较了PBAC与基于角色的访问控制(RBAC)，分析了PBAC对策略语言和策略管理架构的需求；基于 

扩展访问控制语言(XAC№ )和基于属性的访问控制( )模型，提出了一种基于策略的访问控制方法。这种方法 

满足 了Web服务对互操作性、管理灵活性和系统规模性的需求。最后，对语义策略语言进行了展望。 
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Abstract Access control tO resources is one of the most important requirements tO be satisfied in open，heterogeneous 

Web service environment．A Policy-Based Access Control(PABC)model iS proposed，and PBAC iS compared with 

Role-Ba sed Access Control(RABC)．The requeirements for policy language and policy management architecture in 

PBAC are analyzed．Ba sed on eXtensible access control language(XAC～Ⅱ )and attribute-based access control(ABAC) 

mode1．a policy-based access control approach is proposed in this paper．This approach satisfies the requirements of the 

intemperability，flexibility and scalability tO the Web service environment．In the end，senmantic policy language is 

pmspecte& 
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1 引言 

web服务是一种崭新的分布式计算模式，基于一系列开 

放的标准协议，如服务调用协议 SOAP、服务描述协议WSDL 

和服务发现／集成协议 UDDI等。其松散耦合、语言中立、平 

台无关性、开放性使得它将成为现代企业的服务框架。在 

Web服务环境，访问控制需要跨越管理域的边界，能够在异 

构的系统之间实现；并且，由于web服务的无处不在性，服务 

提供者通常事先无法知晓请求者的身份。与传统的集中式系 

统和客户一服务器环境相比，web服务环境更具动态性和分布 

性，它带来了传统的安全模型不能处理的许多新的安全挑 

战[1]，如规模性、灵活性和互操作性等。目前使用的几种访问 

控制方法，如基于身份的访问控制、基于角色的访问控制等均 

不能较好地应用于这种环境，因为它们采用集中式的控制方 

式，并且存在如下几方面的缺点：(1)只能提供有限的、粗粒度 

的策略定义功能；(2)仅仅只根据请求者的身份或角色进行授 

权决策；(3)通常没有利用开放的、标准的格式来表达访问控 

制策略[2]。而基于策略的访问控制 (Policy Based Access 

Control，PBAC)L3]是近年来比较流行的访问控制模型，它通 

过预先定义的策略和规则，灵活地控制用户对资源的访问 。 

其灵活性和多样性可弥补目前存在的访问控制机制的缺陷， 

满足现代企业在访问控制上日益变化的需求 。 

为了解决web服务环境对访问控制的规模性、灵活性和 

互操作性的需求，我们在分析基于策略访问控制模型的基础 

上，提出了一种基于策略的 web服务访问控制方法(称为 

w PBAC方法)。在 WS-PBAC方法中，采用特别适合于 

Web服务环境的基于属性的访 问控制(Attribute-Based Ac— 

cess Control，ABAC)[ 来定义，利用 XACML(eXtensible Ac— 

cess Control Language)[5]来编码和执行，它们可以提供统一 

的、互操作的策略表示和执行。我们还给出了实现框架，讨论 

了策略评估过程、安全机制等相关问题。 

2 基于策略的访问控制模型及相关问题 

2．1 PBAC策略模型 

PBAC通过预先定义的策略和规则，控制用户对资源的 

访问 。PBAC策略模型如图1所示L3]。 

该模型包括 5种组件 ： 

(1)规则(Rule)。Rule是定义 Policy的基本构件，Rule 

提供了在一个 Policy中测试相关属性的条件，该条件由用户 

属性、环境属性的名／值对构成，可根据各种属性的值判断 

Rule的真假 。规则可以有复杂的逻辑 。 

(2)策略(Policy)。由多个规则通过简单的逻辑关系连接 

而成 。 

(3)资源(Resource)。系统中被保护的对象，也是用户需 

要访问的对象 。 

(4)策略关联(Association)。表示该策略应用在哪类资 

源上，它是资源到保护资源的策略之间的映射。 

(5)属性(Attributes)。属性与用户的会话相关联，包括· 
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环境属性 (如当前时间 、、服务器地址、网络连接的安全力 

度)和用户属性 (如用户名 、组和角色用用户自定义的属性 

等)。 

图1 PBAC策略模型 

2．2 PBAC与 的比较 

基于角色的访 问控制 (Role-Based Access Control， 

RBAC)C 减少了管理费用，增强了管理灵活性，因此近来被 

广泛重视。但由于角色是静态的，角色通常与用户身份相关 

联，角色分配由人工实施，当用户数量较大时，管理工作量仍 

然很大；特别是当服务请求者和资源在不同的安全域时，管理 

规模是一个严重的问题。另外，在Web服务环境中用户身份 

通常是事先不可知晓的，且是动态变化的，基于用户身份或基 

于用户角色的访问控制，不太适合于Web服务的动态异构环 

境，至少需要进行适当的扩展。与RBAC相比，PBAC有更多 

优点。下面我们从如下几方面，对 PBAC与RBAC进行了比 

较。 

(1)PBAC是 RBAC的超集。PBAC能提供基于各种属 

性的授权决策，能够完全支持所有的角色，一个角色仅仅是一 

种属性。因此，RBAC可看作是PBAC的特例，PBAC可看作 

是 R＆ 的扩展。 

(2)PBAC的应用范围更广。RBAC完全依据用户的角 

色(属性)对用户授权，而没有考虑用户的其他特性、环境属性 

(如当前时间、系统负荷等)和当前的资源状态，因而不能解决 

诸如“限制职员在上班时间访问资源”的问题 。而 PBAC支 

持用户属性、资源属性和环境属性，适用范围更广。 

(3)PBAC支持基于动态属性的授权决策。RBAC是基 

于静态信息进行授权决策的(因为角色是静态的)，而 PBAC 

在授权决策中使用的属性可以是静态的，也可以是动态的(如 

当前位置、系统时间等)。 

(4)P 能为企业、组织建立更强大的访问控制规则。 

许多企业、组织需要更强大、更灵活的访问规则，RBAC难于 

满足，而 PBAC利用组合逻辑来组合规则和策略，从而可定 

义更复杂的策略，满足企业、组织的需要。 

2．3 对策略语言及管理架构的需求 

策略是PBAC中最基本的元素，因此，策略管理就显得 

尤为重要。策略管理包括策略的定义、存储、基于策略的推 

理、更新与维护、执行等。策略由策略语言来定义和编码，策 

略语言应满足如下的需求： 

(1)具有良好的定义，即策略语言的语法和结构是清晰 

的、无歧义性，以此语言编码的策略的意义应独立于它的具体 

实现。 
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(2)具有灵活性和可扩展性。策略语言的灵活性是指能 

允许表达新的策略信息，可扩展性是指允许在新的版本中增 

加新的策略类型。 

(3)具有互操作性。通常有几种语言能用于不同的管理 

域中表达类似的策略，为了使来自这些不同管理域的不同服 

务或应用能根据在策略中陈述的表现进行互相通信，策略语 

言必须具备互操作性。 
一 旦策略在给定的管理域中被定义，则需要策略管理架 

构来转换、存储和执行这些策略。因此，对策略管理架构的主 

要需求有： 

(1)具有良好定义的界面。策略管理架构必须具有良好 

定义的界面，它独立于应用中的具体实现。在此策略管理架 

构中，各构件之间的界面必须是清晰的、无歧义的。 

(2)具有互操作性。系统应能够与存在在其他管理域中 

的策略架构进行互操作。 

(3)具有冲突解决能力。策略架构能够检测一个给定的 

策略是否与存在的其他策略相冲突，并提供解决方案。 

(4)具有规模性。策略架构能够满足来自不同组织的异 

构资源、用户和访问控制需求的要求，在系统负载增加的情况 

下，保持高质量的执行效率。 

(5)具有管理简单性。策略架构应有策略管理工具，实现 

策略的定义和其他管理，减轻管理负担。 

策略语言XACML及其管理架构，可以满足上述的多种 

需求。 

2．4 面向Web服务的策略规则 

在Web服务访问控制上下文中，策略规则表达了谁在什 

么条件约束下能访问哪个服务(资源)。策略规则是 PBAC 

的核心，根据策略决策过程，我们可根据用户属性、环境属性、 

资源属性和用户对资源的访问方式等设定规则，但应综合考 

虑各种影响授权的因素，避免以用户为中心进行授权所带来 

的局限性。多个规则可任意组合形成策略，策略与资源关联 

后，系统就可以对该资源进行访问控制。根据 Web服务环境 

对访问控制的需求，可总结出下面几类规则 ： 

(1)基于请求者属性的规则。该类规则检查用户的安全 

属性。安全属性中常见的有用户的 I【)、所属的用户组、角色 

等，还包含用户帐号、档案号、许可级别等一些比较特殊的属 

性。 

(2)基于目标服务属性的规则。该类规则检查被访问服 

务的属性。目标服务的属性包括资源的名称、存放位置、创建 

时间、安全级别等。 

(3)客户规则。用户自定义的规则，此类规则一般都有比 

较复杂的逻辑，也可能与应用密切相关。 

(4)基于环境属性的规则。环境属性包括时间、网络拓 

扑、连接状况、用户认证状况等，因此可构成时间规则、拓扑规 

则、连接规则、身份验证规则等。时间规则用于判断当前时间 

是否在一个指定的时间范围内；拓扑规则应用于网络环境下 

的访问控制，它检查服务器和客户端的地址和名称，看它们是 

否属于某个指定的网络地址段；连接规则以服务器／客户端之 

间的连接属性为检查的依据，判断该连接是否安全，例如密码 

强度是否足够等；身份验证规则以用户通过身份验证的方式 

作为检查的依据。 

3 基于XACML的 PBAC实现 

PBAC能综合考虑影响授权的各种因素，具有很强的实 
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用性，被广泛应用在企业级信息系统的访问控制中。例如 

Bea公司的应用服务器 WebLogie，Entegrity公司的权限管理 

系统 AssureAccess等，它们的访问控制功能非常齐全，但它 

们的实现都采用自己的方式来描述访问控制策略，这将不利 

于策略的共享，难于实现系统间的互操作。策略描述标准化 

必将是 PBAC未来发展的趋势，也是系统间互操作的基本要 

求。为此，根据 PBAC对策略管理的需求，我们采用 OASIS 

标准 XACML和基于属性的访问控制(ABAC)方法，设计了 
一 个具有良好可扩展性、互操作性的PBAC实现框架。’ 

3．1 实现框架 

基于Web服务的特性，我们提出了一种基于XACML和 

ABAC的保护Web服务的PBAC实现框架，如图2所示。 

图2 PBAC实现框架 

图中描述的主要访问控制工作流程如下： 

(1)为了访问 Web服务 ，Web服务(S0AP)客户端首先 

从主体属性中心获取需要的主体属性，然后向服务提供商发 

出SOAP请求信息，其中主体属性包含在 SOAP 头部。主体 

属性一般以 SAML(Security Assertion Markup Language)E73 

属性声明方式表示。 

(2)扮 演 PEP角 色 的 S0AP Message Handler收取 

SOAP 请求信息，并前传到PDP请求授权决策。为了进行授 

权决策，PDP还可以向相关的Attribute Authorities获取资源 

属性和环境属性。有了主体属性、资源属性和环境属性，PDP 

与XACML Policy中的属性值进行比较评估，作出许可(per-一 

mit)或拒绝(deny)的授权决策，并将决策结果返回给 SOAP  

Message Handler。 

(3)如果允许访问，则 SOAP  Message Handler将原始有 

SOAP 请求传递给实际的web Service端点。 

3．2 访问控制策略表示 

每个机构可以有 自己的策略库 ，它以符合 ABAC模型的 

结构化形式存储。在ABAC中，策略与属性关联，授权实体 

被分配以适当的属性。ABAC机制利用相关实体(如主体、资 

源、环境)的属性作为授权决策的基础，尤其适合于开放和分 

布式系统中的授权和访问控制。在 w PBAc方法中，采用 

A BAc策略来表示。ABAc策略通常定义了服务请求者为了 

访问某服务，必须拥有哪些属性。而 ABAc策略则用 XAC- 

ML语言格式来编码。XACML语言的访问控制策略能让用 

户定义相关的规则，以说明谁在什么时候什么条件下能做什 

么。具体策略形式见文[5]。 

3．3 PDP策略评估 

PDP是负责对 xAC№ 请求进行评估、判断的服务程 

序，是独立于PEP结点而设计的模块。一个 PDP具有双重 

角色 ：一方面专门负责处理由 SO AP  Message Handler发来 

的请求，并返回服务决策；另一方面它存储的策略又作为其他 

PDP或者属性授权的引用点。如图 3所示，在一个请求决策 

的过程中，PDP完成四个步骤：①PDP收到 SO AP  Message 

Handler签名的SAML请求，根据签名判断请求是否有效；② 

PDP从有效的请求中提取出 XACML属性，把这些属性分 

类，从而重构 XACML请求；③根据本地的策略以及由SOAP  

Message Handler发来的属性，将消息中的属性与策略中的属 

性值进行匹配比较，PDP对请求进行授权评估，而且也可以 

引用其他参考节点(属性授权结点)联合授权；④PDP形成一 

个 SA XACMLD,eeisionStatment，包 含 XACML授权结 

果，封装成一个声 明后，进行签 名返 回给 SO AP  Message 

H：andler，并关闭此次连接。 

图3 PDP评估过程 

目前，美国SUN公司已开发出开放的源代码 XACML 

pDPE 
。  

3．4 策略冲突解决 

在Web服务环境，可能有多个策略(如安全策略、隐私策 

略、企业协议等)与单个服务关联，几个规则、策略、策略集可 

能用于定义单个访问请求，这些规则或策略可能存在冲突或 

不一致性。因此，PDP在进行授权决策过程中，可能会给出 

不同的评估结果。为此，XACML提供了一种称之为组合算 

法(Combining Algorithms，包括规则组合算法和策略组合算 

法)的机制，来解决上述问题。一种组合算法是一个优先规 

则，它说明了PDP应返回哪种唯一的、最终的决策结果。 

XACML共提供了如下五种标准组合算法： 

(1)Deny-overrides(拒绝覆盖)：只要有一条规则的评估 

为Deny，那么最终授权决策也是Deny。 

(2)Ordered-deny-overrides(有序拒绝覆盖)：与拒绝覆盖 

相同，只不过评估相关规则的顺序与将规则添加到策略中的 

顺序相同。 

(3)Permit-overrides(允许覆盖)：只要有一条规则计算的 

评估为Permit，则最终授权决策也是Permit。 

(4)Ordered-permit-overrides(允许按顺序覆盖)：与允许 

覆盖相同，只不过评估相关规则的顺序与规则添加到策略中 

的顺序相同。 

(5)First_applicable(最先应用)：遇到的第一条相关规则 

的评估结果作为最终授权决策的评估结果。 

3．5 安全性问题 

尽管 XACML提供了一个标准化的访问控制决策模型 

和请求／响应消息格式，但它没有定义这些构件之间的通信协 

议和安全机制，来保护消息的真实性、完整性和机密性。这就 

需要 SAML来定义声明、协议和传输机制了。在我们的模型 

中，SAML声明在任意两个节点间在 ssL[9]的保护下进行传 

递 ，包括 S()AP client与 SO AP  Message HandlerPEP，SO AP  

Message Handler与XACML PDP。SSL能够完成客户端与 

服务端的双向认证，并提供健壮的数据加密，保证数据在发送 
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者与接受者之间信息的私密性。数字签名技术提供了信息的 

不可抵赖性与完整性。SAML声明包括XML签名，利用发 

送方的私钥对声明的所有内容进行数字签名。接受方获得一 

个声明，服务程序就会验证该声明：①声明是否被签名；②签 

名是否正确；③验证声明的时间戳是否有效；④签名者的身份 

是否可信。 

4 语义策略规则的需求 

在web服务环境中，不可能准确地预测到何种用户在何 

时要访问服务，以及访问何种服务，基于策略的控制很难利用 

关于主体、行为、事件的精确知识。为了解决这样环境对访问 

控制的需求，最近的研究提出采用丰富的语义来表达策略和 

域知识，即利用语义Web语言来定义和管理策略[1 ，这种方 

法也称为基于OntOlogy的策略定义方法。基于Ontology的 

策略定义方法能带来诸多好处，事实上，基于规则的策略定义 

方法，是将策略编码成逻辑编程(Logic Programming)规则。 

基于规则的策略语言有非常强的表达能力和较高的执行效 

率，但会造成推理的不可判定性(可判定性是指所有的计算都 

在有限的时间内完成)。基于Ontology的策略定义方法，主 

要依靠描述逻辑(Description Logic)语言的表达特点。描述 

逻辑是一种知识表示工具，它首先定义应用领域的相关概念， 

然后利用这些概念去表示应用领域中的关系或属性，达到表 

示出应用领域中个体和对象的目的。描述逻辑有着形式化 

的、基于逻辑的语义规范，可以从明显的表达推理出隐含的内 

容。另外，语义Web语言能够保证在事先互不知晓的实体之 

间对彼此的概念、能力、行为等有共同的理解，保证了互操作 

性；在抽象的高层建模的策略，可简化它们的描述，改进系统 

的分析能力；语义Web语言也包括表达力较强的查询和自动 

推理能力。 

目前，已设计了几种基于Ontology的语义策略规范语 

言，如KAoSf“]，Rei[ ]、SWSLE”]等，但由于它们是专有的， 

不是通用标准语言，在实际应用中会存在互操作问题。XAC— 

ML是一个基于属性的策略语言，但并不支持语义。如何在 

XACML中注入语义，是一个值得研究的问题，也是我们今后 

研究的一个方向。 

结束语 基于策略的访问控制 PBAC已受到广泛的重 

视，并逐步应用到实际中。但在目前的实际应用中，P＆ 系 

统大多采用自己的方式来描述访问控制策略，这不利于策略 

的共享和系统间的互操作。在本文中，我们基于标准的访问 

控制语言XACML和特别适用于Web服务环境的访问控制 

模型ABAC，提出了一种基于策略的 Web服务访问控制框 

架，具有较好的互操作性、灵活性和规模性。为了更好地应用 

PBAC，增加策略的语义性，提高语义互操作性，我们将在这 

方面做进一步的研究。 
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