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基于混沌映射的动态 S盒构造方法*) 

邱 劲 王 平 

(西南大学计算机与信息科学学院 重庆400715) 

摘 要 在本文中，我们提出了一种利用混沌映射构造动态s盒的方法。算法通过遍历混沌映射，得到一个整数序列 
的置换，同时，由于混沌映射具有对初始值和控制参数敏感的特征，细微地调整初始值和控制参数，将产生整数序列的 

不同置换，从而达到动态生成 S盒的 目的。我们对使用该方法生成的 S盒的性能进行了分析 ，结果表明，利用该方法 

生成的S盒较好地符合 S盒的设计准则。 
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Abstract In this paper，we propose a method tO construct S-box dynamically by iterating chaotic map．The perform— 

ance of S-box constructed by our method is analyzed．The result shows that the criterion for designing good S-box can 

be met approximately． 
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S盒(substitution-boxes)是一个将 位比特输入映射为 

m位比特输出的非线性映射，被广泛应用于分组密码算法中， 

是分组密码算法中重要的非线性部件，体现了分组密码置乱 

和扩散的原则。在 s盒的设计时，为了对抗差分密码分析、 

线性密码分析等现代密码分析技术，要求 s盒满足较高非线 

性性、严格雪崩等设计准则。针对s盒的设计，提出过 exclu— 

sive search methodc ，near-bent Boolean functions( ]等方法。 

近年来，又将混沌映射引入到 s盒的设计中。在文[3，4]中， 

作者提出一种基于混沌映射的分组密码算法，但在该算法中， 

s盒是静态的，即一旦通过混沌映射建立s盒映射后，s盒映 

射将不能改变。在文~53中，通过混沌映射，虽然可以动态地 

产生伪随机向量和s盒，但在文[6]中，作者指出，该方法是 

不安全的。 

在本文中，我们提出一种基于混沌映射的动态 S盒产生 

方法。该方法通过遍历分段线性混沌映射生成 s盒映射，S 

盒映射由混沌映射的初始值和控制参数决定，由于混沌映射 

具有对初始值和控制参数敏感的特性，通过改变初始值和控 

制参数，将产生不同的s盒映射。 

1 分段线性混沌映射 

一 种典型的分段线性混沌映射定义如下： 

X( +1)=F。(X( ))一 

I"X(t)／p， O≤X(￡)<声 

』(x(￡)--p)／(O．5--户)， 户≤x(￡)<O．5 

1(1--X(t)--p)／(O．5--p)， 0．54x(￡)<1一 

L(1一X(￡)／ ， 1一 ≤X( )≤1 

该映射有一个控制参数P(O<P<O．5)并且将区间[O，1]映 

射到自身，如图 1所示。在其定义域上，有如下特性： 

1．其 Lyapunov指数大于O，迭代该系统是混沌的。 

2．具有轨道混合(mixing)特性。 

3．具有良好的自相关特性。 

除此之外，由于映射简单，便于数值实现。 

2 算法描述 

图1 分段线性混沌映射 

利用分段线性混沌映射的上述特性，我们提一种使用混 

沌映射建立s盒映射的算法。该算法的主要 目的是：通过遍 

历混沌映射，得到一个整数序列的置换。算法描述如下： 

1．将分段线性混沌映射的相空间等分为 个小区间，从 

第一个小区间到最后一个小区间依次编码为0到m一1。 

2．随机选择分段线性混沌映射的一个初始值 O和控制 

参数 P。从 O迭代r次。 

3．将迭代次数 置 0并将所有的小区间置为未被访问。 

4．迭代分段线性混映射一次。如果轨迹落在没有被访问 

过的小区间并且迭代次数 不等于小区间的编码，则记下小 

区间的编码，并将小区间标记为已访问，迭代次数rl加1。 

5．如果还有小区间未被访问过，则转向步骤 4，否则，结 

束算法。但如果唯一没被访问的小区间是m一1，则将输出序 

列中第m／z个数和m一1交换并结束算法。 

上述算法的输出是一个整数序列{ )，其中 ∈(O，⋯， 
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77l一1)， 一(0，⋯，77l一1}。输出序列 是整数序列(0，1， 
⋯ ，77l一1}的一个置换。当m~256时，则得到一个 8×8的S 

盒映射。当微小改变初始值或控制参数，由于混沌映射对初 

始值和控制参数的敏感性，将输出不同的整数序列，从而达到 

动态产生 S盒的目的。 

3 性能分析 

一 个理想的 S盒映射能抵御差分密码分析、线性密码分 

析等现代密码分析技术的攻击。对于 S盒映射的设计，应满 

足下列准则[7卅]： 

lI高的非线性性； 

2．严格雪崩标准； 

3．能抵御差分密码分析攻击 ； 

为了估计使用上述算法产生的S盒的平均性能，我们将 

分段线性混沌映射的定义域区间和控制参数分别等分为 100 

个小区向，以每个小区间的中点分别作为初始值和控制参数， 

取m=256，得到 10000个 8×8 S盒映射，按上述设计准则进 

行检验。 

4 非线性性 

线性密码分析的目的是寻找秘文、明文和秘钥之间存在 

的有效线性表达式。S盒映射必须具有较高非线性性以抵御 

线性密码分析。 

图2 S盒映射的非线性性分布 

一 个布尔函数的非线性性通常使用快速 walsh变换 

(FWT)来计算。布尔函数，( )的非线性的Walsh谱表达方 

式如下： 

Nf=2．- (1—2 max lS(，)(cu)1) 
∞EC,F(2 ) 

布尔函数，( )的Walsh谱定义如下： 

S( ( )= ∑ (--1) ’q ‘ 
x~：G,v(2n) 

其中， ∈GF(2，z)， · 表示 和cu的点积，其定义如下： 

·∞一 l·tO1o⋯①磊 · 
一 个nX 的S盒映射F一(fo，，l，⋯， ～。)是从 到 

的映射，每个 是定义在 上的布尔函数，其中 EGF 

(2 )。在被检验的 10000个 S盒中，共有80，000个布尔函 

数。这些布尔函数的非线性性分布如图2所示。从图2中可 

以看到，93．43 的布尔函数的非线性性在 100和110之间。 

只有 0．0263 的布尔函数的非线性性在84和 88之间。结 

果表明，绝大部分的布尔函数具有较高的非线性，能抵御线性 

密码分析的攻击。 

5 严格雪崩标准 

严格雪崩标准由 F_Webster和 S E．Tavares提出。 

·9O · 

严格雪崩标准是指每改变任何一个输入位，输出位会有一半 

的机率被改变[1 。 

严格雪崩标准可定义如下： 

令 和c 表示2个 位的向量，并且 和c 仅在第i位 

上不同， ∈GF(2 )，函数，( )为布尔函数。则改变的输出 

位的个数 )，可表示为： 

y一 ∑，( )④厂(《D ) 
xE 

当对所有的O≤ ≤ 一1，满足 7=2一 ，则布尔函数满足严格 

的雪崩标准。图3是生成的S盒映射的输出位改变个数分 

布。从图3可以看到，94．81％的值在 108和 148之间。62． 

37 的值在120和136之间。当n=8时，满足严格雪崩标准 

的值是 128，在我们的例子中，绝大部分的值都达到或接近该 

值。 

图3 S盒映射的输出位改变个数分布 

6 差分分析 

差分密码分析是一种选择明文攻击。其基本思想是：利 

用某些高概率出现的明文、秘文对差值，通过分析明文对的差 

值对密文对的差值的影响来恢复某些密钥比特。S盒抗御差 

分密码分析的能力可以通过差分均匀性来衡量，其定义如下： 

一 max max#{ l F( )( F( ∈I≥△a一△ 
△ ≠n 

其中， EGF(2 )，4eEGF(2 )，F一(fo，⋯， 一1)为nX S 

盒映射。一个 S盒的差分均匀性即为S盒差分表中的最大 

值(不考虑左上角的单元格)。 

图4为产生的S盒的差分均匀性分布。在总共10000个 

S盒中，4000个 S盒的差分均匀性值为 1O，即明文、秘文对的 

最大出现概率为 lO／256。53．78 的S盒该值为 12，相应的 

概率为12／256，这些 S盒能很好地抵御差分密码分析的攻 

击。 

5000 

网  一  4000 熏 搽 3000 田 2000 1000 
l0 l2 l4 16 l8 

差分均匀性 

图 4 差分均匀性分布 
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结束语 本文中，我们提出了一种基于混沌映射产生动态 

S盒的方法。通过迭代混沌映射，产生整数序列{0，1，⋯，m一 

1}的一个置换。利用混沌映射具有对初始值和控制参数敏感 

的特征，微小地改变初始值和控制参数，将得到整数序列的不 

同置换，从而达到动态生成S盒的目的。利用我们提出的算 

法，生成了10000个S盒并对这些S盒的性能进行分析，结果 

表明，绝大部分的S盒具有很好的性质，能抵御差分密码分析、 

线性密码分析等现代密码分析技术的攻击。同时，由于S盒是 

动态生成，提高了对抗各种密码分析技术攻击的能力。 
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数量m需要在集群系统内部的超级结点问进行协商处理，就 

m的一般值而言，为了在所有的数据中形成m个MBRs，每一 

个节点在所有的对象中要进行k种方式的聚簇。本论文研究 

中，也对系统中节点上已有的R tree树进行调整，以便能够 

更有效地执行聚簇操作。 

在 R—tree树的维护过程中，如果在节点和数据插入处 

理中出现溢出，那么系统中针对 R -tree树的溢出处理机制 

就会自动运行。在维护 EIR-tree树的过程中，当有MBRs插 

入到一棵EIR-tree树中时，可只对 R -tree树算法进行少量 

修改，就能够应用于超级结点中以维护一棵EIR-tree树。当 
一 个节点加入到系统中时，与插入m个矩形对象相同的是， 

系统运行的总体成本就会增加，不过，对于一些较小的m值 

来说，所增加的成本非常小。在 s1与 P1中的R—tree树如 

图 6所示。 

根结点 

根结点 

(a)集群s1中的R*-tree／~ tb)集群P1中的R‘-tree树 

图6 在s1与P2中的R 一tree树 

5．2 EIR-tree树的维护方法 

EIR-tree树的维护是由系统中某个节点的加入或者离开 

而产生的，当一个普通节点离开系统时，仅仅只需要在超级结 

点的EIR-tree树中对这种情况进行标记即可。但是当一个 

超级结点离开系统时，系统需要选取一个新的超级结点来代 

替原来离开系统的超级结点，以行使相应的功能。 

当一个普通节点离开系统时，EIR-tree树应得到及时更 

新，以反映脱离系统节点中的共享数据不能再响应数据访问 

请求的实时信息。离开系统的节点中的所有 MBRs都应从 

EIR-tree树中删除。当一个超级结点将要离开系统时，需要 

对所有处于活动状态的普通节点进行分析，主要是比较它们 

的计算能力和带宽等性能，从而推选出一个节点来作为新超 

级结点。新超级结点将会从已经存在的超级结点中获取 

EIR-tree树的复制信息，将所有已经存储于本地的哪些数据 

的标识位信息置为失效，删除 EIR-tree树中有关已经离开系 

统的超级结点信息，并将标识自身节点中数据信息的标识项 

置为本地标志。在P2P网络系统中，如果在某一时刻只有一 

个超级结点，而这时它失效了，那么这个集群系统就被破坏 

了，所有的节点将会重新来构建P2P网络。由于P2P系统的 

构建和运行强调超级结点的冗余，因此，发生这种情况的可能 

性非常少。当一个具有较强计算能力的节点加入到集群系统 

中以后，它将会取代系统中计算能力最弱的哪个超级结点，从 

而使得系统中的超级结点发生改变，并进行相应信息的迁移， 

如EIR-tree树信息的更新与迁移等。 

结论 为了提高 P2P系统对查询复杂多维数据的有效 

处理能力，增强系统的可扩展性，论文中首先研究了一个对多 

维数据能够进行共享、索引以及查询的综合框架，基于该框 

架，通过对R tree的改进，研究并提出了EIR-tree树，它是 
一 种具有最大空间范围的扩展索引 R -tree。EIR-tree由于 

索引了聚簇空间中所有节点上的数据，能够有效处理诸如范 

围查询以及在最近k个邻居节点上进行数据查询等复杂的查 

询处理。 
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