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一 些可证安全签名方案的密码学分析 ) 

明 洋 王育民 

(西安电子科技大学综合业务网络国家重点实验室 西安710071) 

摘 要 最近，Okamoto提 出一个在标准模型下可证安全的签名方案，Victor K．Wei等人提 出两个在标准模型下可 

证安全的短签名方案。在本文中，我们指出这三个方案在多用户环境下是不安全的，不能抵抗强密钥替换攻击。在这 

种攻击中，一个敌手能够生成新的公钥满足合法签名者生成的合法签名。 
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Abstract Recently。Okamoto and Victor K Wei et a1．proposed provably signature scheme in the standard model and 

tWO provably short signature schemes in the standard model respectively．In this paper，we show that the three 

schemes are all insecure against strong-key substitution attacks under the multi-user setting．In this attack，an adver— 

sary can generate a new public key satisfying legitimate signatures created by the legitimate signer． 
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1 引言 

在 1988年，Goldwasser，Micali和 Rivest[1J提出在单用 

户环境下签名方案的安全概念，即适应性选择消息攻击下的 

存在性不可伪造。这里敌手被提供一个合法用户的公钥以及 

关于这个公钥的签名预言机。敌手的目标是产生新消息的有 

效签名且这个消息以前没有询问过签名预言机；这样的消息 

签名对称为存在性伪造。当前，大部分可证安全签名方案都 

满足这个安全定义。最近，Wilson和 Menezes[2]对一些签名 

方案提出了相同签名密钥选择攻击。后来，Menezes和 

SmartIs]在这个攻击下分析了一些签名方案的安全性，并称此 

攻击为密钥替换攻击，即给定合法用户U的公钥以及某个消 

息m的用户U的签名o-，一个敌手A试图生成不同于用户U 

的新的公钥并且满足消息m的签名o-也是敌手A的有效签 

名。在文[4，5]中，Tan进一步指出了一些签名方案不能抵抗 

密钥替换攻击，然而这些方案在适应性选择消息攻击下存在 

性不可伪造的这个安全定义[1]中，都是可证明安全的。 

在密钥替换攻击中，如果敌手A知道新公钥所对应的私 

钥，那么我们称为弱密钥替换攻击。否则称为强密钥替换攻 

击。在强密钥替换攻击中，给定一个合法签名 ，敌手A生成 

的新公钥满足由合法签名者生成的所有合法签名，那么称这 

样的攻击为普遍(universa1)强密钥替换攻击；如果敌手A生 

成的新公钥满足一个特殊的合法签名，而不是所有的合法签 

名，那么称这样的攻击为局部(1oca1)强密钥替换攻击。在密 

钥替换攻击中，敌手可以声称他／她签署具有合法签名的消 

息，而事实上，他／她根本没有签署那个消息。在现实中，随着 

电子商务的日益发展，电子彩票将成为不可缺少的业务之一。 

当客户从彩票发行者那里购买彩票时，为了防止电子彩票的 

复制，客户首先对彩票进行签名以保证自己拥有这个彩票，然 

后彩票发行者对这个彩票以及客户的签名再进行签名，这样 

确保如果彩票重奖时，仅仅只有合法的客户能够从彩票发行 

者那里认领奖金，而阻止多次的认领。当攻击者知道某个客 

户从彩票发行者那里认领奖金，如果他能够生成一个不同的 

公钥，但是仍然满足客户对电子彩票的签名通过这个公钥的 

验证，那么攻击者也能够从彩票发行者那里认领奖金。因此， 
一 个安全签名方案应该能够抵抗密钥替换攻击。 

在这篇文章中，我们指出 Okamoto的签名方案 J以及 

Victor K wei等人提出的两个短签名方案[7 都不能抵抗强 

密钥替换攻击，事实上这些方案在标准模型下都是可证安全 

的能够抵抗适应性选择消息攻击下的存在性伪造。然而，在 

多用户环境[3]下，Goldwasser等人提出的安全定义[1]不能充 

分地保证签名方案的安全性。 

2 双线性对 

设 G1和Gz是两个乘法循环群，且阶数都为素数 P，g- 

是群G1的生成元，gz是群 Gz的生成元。设 是阶数为素 

数P的加法群， ： —Cl是同态映射满足 g-一xlr(gz)。一 

个双线性映射e：C,a×Gz—GIT满足下面的性质： 

(1)双线性性：对于所有的 uE G1， ∈Gz和a，bEZ满足 

e( ，扩)= ( ， ) 。 

(2)非退化性：e(g-，g2)≠1。 

(3)可计算性：存在有效的算法对于所有的uE G1， ∈Gz 

去计算e(u， )。 

那么e称为双线性对，它可以从基于有限域中椭圆曲线 

上的Weil对或Tate对得到。为了简便，我们可以设C,a—Cn 

和 gl=gz。 

3 Okamoto签名方案和密码学分析 

Okamoto基于双线性对提出一个有效的签名方案[6]，并 

且在标准模型下证明了方案的安全性，即能够抵抗适应性选 
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择消息攻击下的存在性伪造，但我们指出该方案仍然是不安 

全的，不能抵抗强密钥替换攻击。 

3．1 Okamoto签名方案 

密钥生成：随机选取生成元gz，“2， ∈R Gz，设gl一 

(gz)，“1一 (“2)以及 ．ol一 ( )。随机选取 xER z ，计算 

wz—gz"∈62。则公钥为(gt，g2， ，“2，v2)，私钥为(z)。 

签名生成：假设被签名的消息m∈ 。签名者随机选取 

r，s∈R ，计算 一( 121谢) 卅 。这里 1／(x+r)是在模 P 

下计算。如果x+r=0 mod P，那么选取不同随机值 r。则消 

息m的签名为(d，r，s)。 

签名验证：给定公钥(gt，gz， ，“2，v2)，消息 m和签名 

( ，r，s)。验证者检验 m，r，s∈ ， ∈Gl， ≠1以及 e( ， 

砒 )=e(gl， u。 )。如果成立，则输出“接受”；否则输出 

“拒绝”。 

3．2 Okan~to签名方案的密码学分析 

我们给出Okamoto签名方案的安全性分析，得出该方案 

不能抵抗普遍强密钥替换攻击，具体攻击如下： 

首先一个敌手A随机选取a∈R 满足a和P一1互 

素，计算 = ，一W2=硼 。则公钥(gl，g—z，w一2，122， )为不知 

道相应私钥的新公钥(注意， 也是 中的生成元，同时存 

在一个同态映射 满足g·一 (g—z))。给定任何消息m的合 

法签名( ，r，s)下，所有这些签名对于敌手A也是有效的签 

名。因为 

e(a，w2(gz) )一e( ，(wz ) )一8( ， ) =e(gl， “2 ) 

=e(gl， “2谚)=e(gl，(gz) “2谚) 

4 Victor l【．Wei等人的两个短签名方案和密码学 

分析 

Victor K wei等人提出了两个短签名方案 7̈](我们定义 

为方案1和方案 2)并在标准模型性下证明了安全性，但是我 

们指出这两个方案仍然是不安全的，不能抵抗强密钥替换攻 

击。 

4．1 方案 1 

参数生成：设 e：Gl×Gl— ，Gl，的阶为素数 P且g为 

群Gl的生成元。定义消息空问为{0，1} 1 H ：{0，1} ·一 {0， 

1) ／{0 )(1<logzp)。 

密钥生成：随机选取x，yE ，计算 X一旷，y—gy，Z 
一  

。 公钥为(g，X，y，Z)，私钥为(z， )。 

签名生成：给定消息m∈{0，1} ·，随机选取非零元素ml， 

耽 ∈(0，1) 满足m1 mz—H(m)，计算a=g ，“升 1’‘y ”， 

则消息m的签名为(m ， )。 

签名验证：给定消息m的签名(ml， )，计算m2一H(m) 

o优l，验证 l≠0，717,2≠0以及 e( ， y}，l1 1m2)一e( ， 

g 1 ‘ ，，l2 )=e(g，g)。如果验证通过，则输出“接受”；否则 

输出“拒绝”。 

4．2 方案 1的密码学分析 

我们给出Victor K Wei等人方案1的安全性分析，指出 

该方案是不安全的，不能抵抗局部强密钥替换攻击。具体攻 

击如下： 

给定消息m的有效签名(m ， )，敌手A随机选取的X， 

_y∈RG1，计算71．$2=H(m)0加 和 一 ZX雨mzY"I
，则(g，X一，一Y， 

为敌手A生成的新公钥。给定消息m的有效签名(m ， ) 

下，那么这个签名对于敌手A也是有效的签名，因为 

e(a， ，，l2 l 1，，l2)一e( ，ZXmz y}，ll l ) 

一e( ，旷+m1 ‘ 十m2 ) 
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4．3 方案 2 

基于CL方案 8̈]，Victor K．wej等人给出一个新的短签 

名方案，具体描述如下： 

密钥生成：随机选取x，Y，zER ，计算X一旷，y一 ， 

z一 。则公钥为(g，X，y，z)，私钥为(z，Y， )。 

签名生成：随机选取 口≠1，非零随机数R，计算A一 ，b 

一口y，B一口 ，c一口升 xy。则消息 m的签名为(R，口，A，b， 

B，c)。 

签名验证：给定消息优的签名(R，口，A，6，B，f)，验证 

e(A，g)一8(口，Z)，e(b，g)-~e(a，y)，e(B，g)一8(A，y) 

e(B，g)一8(6，Z)，e(c，g)-~e(abmB ，X)，口≠ 1，R≠O 

如果验证通过，则输出“接受”；否则输出“拒绝”。 

4．4 方案 2的密码学分析 

我们给出Victor K．Wei等人方案2的安全性分析，指出 

该方案是不安全的，不能抵抗普遍强密钥替换攻击。具体攻 

击如下： 

敌手A随机选取a∈ ，计算g一 ，X一 ，y—ya，Z 
— Z口。则公钥( ，_y， )为敌手A生成的新公钥。给定任 

何消息优的合法签名(R，口，A，b，B，f)下，所有这些签名对于 

敌手A也是有效的签名。因为 

e(A，g)一8(A， )一8(A，g) 一8(口，Z) 
’

一8(口，Za)一8(口，2) 

e(b，g)一8(6， )一8(6，g) 一P(口，y) 

一8(口， )一8(口， 

e(B， 一8(B， )一8(B，g) 一8(A，y) 

一8(口， )一8(A， 

e(B， 一8(B， )一8(B，g) 一8(6，z) 

一8(6，2 )一8(6， ) 

e(c， 一 (c， )一 (c，g) e(abmB ， )。 

一8(口 B ， )a=e(abmB ， ) 

结束语 在这篇文章中，我们指出Okamoto的签名方案 

和Victor K．Wei等人提出的两个短签名方案是不安全的，不 

能抵抗普遍或局部强密钥替换攻击。我们指出在单用户环境 

下，签名方案抵抗适应性选择消息攻击下的存在性不可伪造 

是不充分的。因此，一个安全签名方案的设计应能够抵抗在 

多用户环境下密钥替换攻击。 
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