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一 个含有信任度的反馈式信任管理模型的设计 ) 

耿秀华 韩 臻 杨 波 

(北京交通大学计算机与信息技术学院 北京1OOO44) 

摘 要 提出了一种含有反馈的信任管理模型，将信任度结合到信任管理中，模型具有自主学习反馈的功能，能够将 

自己及别人的经验融入系统，使 系统在学习中不断得到修正完善。通用、灵活、自动学习是本模型的特点。 
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Abstract In this paper，a trust management model with feedback is presented，in which degrees of trust are combined． 

Direct Experience and indirect experience from others can return the model SO that it improves itself continuously．The 

model has the characteristic of generality，flexibility and auto-studying． 
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1 引言 

在网络飞速发展的今天，许多网络服务需要做出授权判 

断，而作为典型的大规模分布式网络，Internet比以往的集中 

式网络拥有更多的实体，这些实体之间有些互相并不了解，也 

没有一个大家可以依赖的权威中心，因此，许多基于传统软件 

系统形式的安全技术和手段，尤其是安全授权机制，如访问控 

制列表ACL(Access Control List)和一些公钥证书体系(32 

509，PGP)等不再能够满足Internet的安全需求，在这种情况 

下，信任管理理论应运而生。信任管理的思想最早由Blaze、 

Feignbaum和 Lacy提出_】]，是一种统一地说明和解释安全策 

略、证书和信任关系的方法，能够灵活跨越多个管理域，准确 

实现身份识别。它能在整个系统中保持统一的安全策略，同 

时还具有很强的表达能力和可扩展性，很好地适应了分布式 

系统的需要，是一种独立于应用的、更适合在分布式网络中使 

用的访问控制体系。信任管理引擎回答这样一个问题：“证书 

集合 C能够证明某个请求r与本地安全策略P一致吗?”。 

信任管理引擎是一个独立的系统组件，将(r，C，P)作为输入 

数据，而输出则是一个判断，即“是否能证明输入数据与策略 
一 致”，如果不能证明，则可能还会输出一些附加信息，提示用 

户应如何处理。 

信任是对一个实体具有在特定环境下可信、安全、可靠地 

行动的能力的坚定信心。信任是一个涉及很广的话题，包括 

信任的建立、信任管理和安全性相关的问题。在网络与分布 

式计算安全环境中，信任与信任关系起着非常重要的作用，是 

基础的和早期决策的部分之一。从这个意义上理解，Blaze等 

人提出的信任只是一种理性信任，但信任除理性信任(也称客 

观信任)外还有感性信任(也称主观信任)。例如，用户信任自 

己的防火墙系统，也信任网络上的另一个用户，信任前者是因 

为认为它能抵抗恶意的攻击，是理性信任，后者的信任是相信 

对方不会有恶意的行为，是带有感性的信任。 

在理性信任模型中，实体A信任实体B是指A相信B在 

特定环境下会以一定的方式执行或不执行某项活动，其特点 

为： 

(1)信任是精确的、客观的，要么信任，要么不信任。 

(2)信任与活动没有直接的关系，活动的执行与否不会影 

响信任的情况。 

(3)活动多次成功执行或不成功执行也不能影响信任的 

情况。 

理性信任模型中一般实体之间存在固定的关系。在感性 

信任模型中，信任是表征一个实体 (网络中可以推荐信任和 

接受推荐的对象)执行特定活动的主观可能性程度，该特定活 

动在事先是不可监控的(与能否被我们监控无关)，并且被它 

自己的活动所影响。它包括三个特性 ： 

(1)信任是主观的； 

(2)信任受活动的影响； 

(3)信任程度随双方活动的结果而不断修正。 

感性信任模型放弃了实体间的固定关系，认为是一种经 

验的体现，对信任进行量化或者分等级，成为近来研究热点。 

在不同的感性信任模型中，信任程度的划分和计算也不同。 

既然存在两种信任，那么如何将理性信任和感性信任有 

机地结合起来，建立一个符合现实世界思维习惯的信任管理 

模型，使信任管理更具有人性化，能较好地反映出 Internet环 

境的动态性和不确定性，便是一种有实用价值的思路。 

但现有的信任管理系统普遍存在以下问题： 

1)信任关系描述的简单性。目前的大部分信任管理系 

统_2 ]的本质是使用一种精确的、理性的方式来描述和处理 

复杂的信任关系，实体要么可信，要么不可信。但实际上信任 

有时是一种主观的行为，是非理性的，是一种经验的体现，取 

决于经验并随着客体行为的变化不断修正，不仅要有具体的 

内容，还应有程度的划分。信任关系是动态变化的，会随着时 

间而改变。文[5]中虽然提出了一种将信任度结合到信任管 
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理系统的框架，但是并没有说明一致性验证器和信任度评估 

该如何协调得出最终结论，而且这种模型也只是针对软件服 

务协同的，应用领域有局限性。 

2)经验反馈问题。虽然有人也提出了基于信任度的信任 

管理模型[5]，但该模型没有考虑到经验反馈问题，只是单纯地 

引用别人积累的经验，而没有将自己的经验融人系统，从而使 

“经验”成为无源之水，无本之木，在实际应用中缺乏可操作性。 

在 Internet中，实体能不能接受另一个彼此之间并不熟 

悉的实体(不存在证书链)的访问?如果能行的话，访问依据 

是什么?本次访问的结果能不能记录下来作为评判该实体在 

Internet中信誉的一个输入?这些便是本文要讨论和解决的 

问题。本文首先介绍了几个相关的基本概念，之后提出了一 

种含有信任度的反馈式信任管理模型，将信任度结合到信任 

管理系统中，分析了其中的几个关键性问题，最后总结并指出 

了有待于进一步研究深入的一些问题。 

2 含有信任度的反馈式信任管理模型框架 

2．1 相关概念 

一 致性验证器：在信任管理系统中用来检验用户证书和 

用户间的信任关系是否符合本地策略的机制，是信任管理系 

统中的核心部分。 

经验：信任评估主体对客体的观察结果以及第三方提供 

的该客体的观察结果，前者称为直接经验，后者称为间接经 

验。 

信任度：主体对客体的信任程度，本文信任度值域范围为 

[O，1]。 

2．2 含有信任度的反馈式信任管理模型框架 

Blaze等人提出的信任管理系统，其本质是使用一种精确 

的、理性的方式来描述和处理复杂的信任关系，实体要么可 

信，要么不可信，非黑即白，不存在中间状态，而此后的许多学 

者认为信任是非理性的，是一种经验的体现，不仅有具体的内 

容还应有程度的划分，并提出了一些基于此观点的信任评估 

模型。 

与以往的基于信任度的信任管理框架不同的是，含有信 

任度的反馈式信任管理模型框架将理性信任和感性信任有机 

综合在一起，资源请求者若想访问某资源，在符合资源拥有者 

本地策略的前提下，或者能够收集到足够的证书证明自己具 

备访问的资格，或者具有一定的信任度。而对于特定的资源 

可能要求满足上述两个条件，这些均和本地的安全策略有关。 

虽然有信任管理框架[5]也将一致性验证器和信任度评估 

结合起来构成信任管理引擎，但文中并未说明其具体的结合 

方式及工作原理，且该框架只是针对软件服务的，应用范围有 

局限性 ，更重要的是该框架没有经验反馈机制，只是利用现有 

的经验推导得出一个信任度，而没有将系统本次访问的经验 

累积到系统，使系统在经验的基础上得到不断的修正完善。 

如图1所示，含有信任度的反馈式信任管理模型从功能上来 

讲可分为两大系统：综合判断系统和评估反馈系统，其中，综 

合判断系统将感性经验和理性经验集中起来并结合本地安全 

策略对资源请求者是否具备访问资格做出最终判断。评估反 

馈系统是本模型一个重要的组成部分，负责对访问者本次的 

行为进行综合评判并做出相应反馈。 

综合判断系统共有四个输入：请求描述、本地安全策略、 
一 致性验证器的验证结果以及信任度评估系统的评估结果。 
一 致性验证器用来处理理性经验，即和证书相关的部分，资源 
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请求者将请求及收集到的相关证书送交一致性验证器，一致 

性验证器首先要验证证书的签名，然后到每张证书的证书颁 

发处去核实验证资源请求者提交的证书有没有被撤消，是否 

仍然合法有效，在过滤掉回收证书的基础上，如果能在本地 

policy和资源请求者之间找到一条信任链，那么便认为请求 

操作是可接收的，若找不到这样的信任链，则认为不能确定请 

求操作可否接收(还可有要求请求者重新举证)。最后一致性 

验证器将验证结果L、，(1同意访问、0未知待定)输出给综合 

判断系统。 

资 

源 

请 

求 

者 

证书 

发放 

请求 
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评估反馈系统 

证书 下 1l 经验 
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应答 

综合判断系统 

一

致性验证器 l l l信任度评估系统 

票 I I 莩I l本地安全策略I I望 书集合I I集合l I I I经验 

图1 含有信任度的反馈式信任管理模型框架 

直 

接 
经 

验 

信任度评估系统则用来处理感性经验，它有三个输入：本 

地安全策略、直接经验和间接经验。直接经验和间接经验是 

对实体进行信任度综合评估的两种途径，引人间接经验是因 

为在网络复杂的环境下，当对一个实体信任度进行评估时，评 

估者自己可能对其一无所知，而且即使在相对熟悉的情况下， 

获得的信息越全，越有助于评估。信任度评估系统依据经验 

信息和本地安全策略对资源请求者进行评估，得出其信任度 

D丁(O≤D了’≤1)。DT和L 一起作为综合判断系统的输入， 

综合判断系统参照本地安全策略，如资源的敏感性等因素作 

出最后决择 RT并将 RT返给资源请求者，RT=f(AC— 

TION，L1I,DT，POLIC (1同意访问、0拒绝访问)，其中 

ACTION是请求动作描述。例如，若某资源为极敏感资源， 

其相关的安全策略可以制定为RT—LV OR D了≥0．95，甚至 

可以是尺丁一L AND D了≥0．95，而对于一般性资源其相关 

的安全策略可以制定为RT—LV OR D了≥0．60，依此类推。 

这样在访问者和资源请求者之间不存在证书链的前提之下， 

访问者也有可能凭借其在网络中良好的信任度而获得对资源 

的访问权。 

评估反馈系统是本模型另一个重要的组成部分，是本模 

型区别于其它模型的关键所在，其输人为本次访问结果综合 

和本地反馈评估策略，依据评判结果的不同，有三种不同形式 

的反馈：其一，认为访问者R完全可信，可将证书 C直接颁发 

给访问者R并将R在直接经验中的信任度提升为 1，这样在 

下次需要访问时，R可免去收集证书的过程，只提交 C即可， 

因此可以大大提高R的访问速度。其二，认为访问者R完全 

不可信，撤消尺的证书并将尺在直接经验中的信任度降低为 

0。其三，前两种都是极端情况，更多时候访问者 R介于完全 

可信和完全不可信之间，这时可依据实际情况在直接经验中 

修正对R的信任度。对信任度的修改不仅是本实体将来判 

断R是否值得信任的重要依据，也为网络中其它实体对 R的 

评估提供了有价值的参考。使网络真正成为一个“人人为我， 

我为人人”的有机整体。 
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问题：一是条件较强，很多偏好信息无法获取；其次，大多数攻 

击检测模型只能检测对某一种攻击模型所产生的攻击，但实 

际中企业不知道其竞争对手将采用何种攻击模型，所以今后 

必须提高攻击检测模型的普遍适应性，使之能检测出各种类 

型的攻击。 

(3)综合Web挖掘等其它方法，提高攻击检测的准确性 

与成功率。 

目前所有推荐安全研究所涉及的用户资料都是基于用户 

评价信息。在实际中，可采用Web挖掘方法，通过结合对访 

问路径分析，获取用户的偏好模式，同时通过对所有用户 

Web日志分析，发现假用户，提高攻击检测的准确性与成功 

率。 

(4)切实以推荐模型的稳定性和健壮性为研究目标，提高 

推荐系统的准确性。 

攻击模型和攻击检测模型是电子商务推荐安全研究的基 

础，电子商务推荐安全研究要求不但要能检测假用户，还要根 

据检测到的假用户以及假用户所用的攻击模型，提出推荐模 

型的改进办法，真正在存在攻击的情况下仍能做出较为准确 

的推荐，提高推荐模型的稳定性和健壮性。 
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(上接第 82页) 

由于本地安全策略、信任度计算策略、反馈评估策略等均 

可由本地用户根据实际情况具体制定，因此该模型具有灵活、 

通用、自动学习的特点。 

结束语 本文设计了一个含有信任度的反馈式信任管理 

模型，该模型在对实体进行信任评估时，综合考虑了感性信任 

和理性信任两方面的因素，同时该模型还具有自主学习反馈 

的功能，能够根据访问者在访问过程中的不同表现做出不同 

的反应，将每次访问的经验反馈至系统，使系统在学习中不断 

得到修正和完善。但本文所提出的模型只是一个初步的框 

架，有许多工作尚需进一步深入研究，例如如何合理有效地制 

定本地安全策略，如何对本次访问结果进行综合评估，如何根 

据不同类型的访问来确定评估发生的时间等都需要细化和 

完善。 
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