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应用 n—adic展开的快速 Harn体制 ) 

张京良 王育民 

(西安电子科技大学综合业务网国家重点实验室 西安710071) (中国海洋大学数学系 青岛266071) 

摘 要 应用 n-adic展开方法给出了Ham 密码体制的改进体制，其安全性与原体制的相同。在加密 ￡块消息时，实 

行一次加密；解密时仅用一次RSA和E1Gamal解密以及求解一个模 的线性方程组。而在原体制中，加密时需重复 

应用t次RSA与E1Gamal加密；解密时需重复应用t次RSA与E1Gamal解密。由于解线性方程组的速度较快，故当 

消息分块t较大时，无论在加密阶段还是在解密阶段，改进后的体制具有更好的运行效率。 
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Abstract An improved Ham cryptosystem that has the sana_e security as the original one is proposed using n-adic ex— 

pansion．The proposed cryptosystem only needs one time encryption and decryption as well as solving a system of linear 

equations modulo n when a large message with t blocks is encrypted，while the originalcryptosystem needs t times RSA 

and ElGamal encryption and decryption repeatedly，SO the proposed cryptosystem has more efficiency when the number 

of message blocks t iS large． 
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1 引言 

1994年，Ham L1]提出了一个基于双重困难问题即整数 

分解与离散对数问题的公钥体制，称为 Ham体制。在该体 

制中所取参数为p=2p'q +1， =夕一1，其中P，P ，q 皆为大 

素数。如此攻破此体制需能解子群 中的离散对数问题及 

分解昔。由于P与鲁的长度相当，从而使得这两个困难问题 

的困难程度相当，这比McCurley[3]的体制的实现效率要高。 

但在加密有 t个分块的大消息时，该体制的加密过程仅是重 

复应用t次 RSA加密与E1Gamal加密，解密时也是如此，因 

而运行效率较低。 

为此，我们用Takagi E2]的n-adic展开方法对该体制进行 

了改进，改进后的体制在加密 t块消息时仅需一次模 ‘的 

RSA加密和一次 E1Gamal加密，解密时仅需一次 RSA和 El— 

Gamal加密及求解一个模 的线性方程组，由于解线性方程 

组速度较快，从而我们所提体制比原体制在运行效率上要高。 

2 Ham 体制的 n-adic改进 

设大素数p=ZFq +1，P =2 +1，q，=2 +1，P ，q，， ， 

也为大素数。 的本原元是 g。假定用户B给用户A发送 
^ 1 

消息m。A任取xE ，计算 = mod P，记 一 =夕，q 。 

再选取整数e使得 ged(e， )一1，并求d使得ed=1 rnod (夕 
-- 1)，则A的公钥为(夕，g，Y，e)，私钥为(夕 ，qr，z， )。 

阶段 1：公钥分配 

B得到A的公钥(夕，g，Y，e)，并随机选择 忌∈[1，夕一1]， 

计算KaB一 roodP，忌是B的秘密会话钥，KaB是AB的公 

共会话钥。B计算z一 mod P， = mod( 一1)，将 送 

给A 。 

阶段 2：加密 

B将m分成t块，设为mo，m “，mt一1，且 mo∈ ，m／ 

∈ ， 一1，2，⋯，￡一1。计算 

一 (mo+T／m1+⋯+T／t～mt一1)。mod T／t (1) 

C=KnaC mod P 

阶段 3：解密 

A收到 后，计算 

Z= mod( 一1)，Kna= mod 

一 mod P，m0一 mod 

其余各块解模 n的线性方程组，具体如下： 

假设已经如上，由原 RSA体制的解密方法得到了mo，下 

面介绍得到m ．．’rnt一 的过程。将加密函数(1)按多项式定 

理展开得 ： 

善 广— 嘲(nm1) ”(r／ 砚一 ) ， 1 ,st-1 !S1 1⋯ 一1 1 ，， ‘ 
sO+s1+⋯ 一1 。 

令 一{(s0，s1，⋯，s)I s1+2s2+⋯is — ，s0+s1+⋯+s 

—e，O≤s0，S1，⋯，s≤e)，O≤i≤t--1。 

令 Di(mo，m ．．’观)是 的系数(O≤ ≤￡一1)，对 i= 

0，1，⋯，￡一1，Di(mo，m1，m／)可如下计算 
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19,(ms ，m1，⋯ ，巩 )= 

， 

硝舛 (2) 

这里，将较小 i时的D 写出如下： 

Do=(ms )=确 

D1(ms ，m1)一筛  m1 

D2(ms ，ml，m2)一 m*o- +聊  m2 

D (mo，m1，m2，m3)= m 。硝 + 2 m m1m2+ 
- 1m

3 

D4(ms ，ml，m2，砒 ，m4)= m；- ml+3 m；-。硝 m2+ 

m + m4 

D5(mo，ml，⋯，m5)一 m m}+ 4 m6- rn~ms + 

3 m 。m1 + 2Cm'o m2砒 + 2 m5_。m1m4+ 

en~o- ms 

19,一1(mo，硼 ，⋯，砚一1)一{mo，ml’．．⋯·， 一l的多项式 ) 

注意到，含 巩 的项在 DJ( <i)中不出现且 中含 m 

的项仅为踟 观，i=0，1，⋯，t-1。 

定义 D f(ms ，m1，⋯，挑一1)一19,(mo，ml，⋯，巩)一 
-  

魄，从而D0，D1， 一1，D 都是m0，m ”，巩一1的多项 

式(O≤i~t--1)。 

ml，m2，⋯，mt一1可按下述方法递推计算： 

取 i=1，D，l(mo)=O，Do(ms)=确 ，解线性方程 

en~o- x=--B1(mod )，B1一E1／n，E1E C，～Do(m0)(mod 

) 

解便是m 。因为已知条件中要求 gcd(e， )一1，mo∈ 

，所以上述方程有唯一解。 

假设解密得到了m ，mz，⋯，挑一1，用同样方法，通过解下 

述线性方程可得 础： 

咖  三B (mod )， 

f一 】 

BJ=E／n'El三C，一 ∑∥Dj(ms ，ml，⋯，mj)～hiD f 
J=0 

(m0，ml，⋯ ，ml一1)(mod 汁 ) 

递推地，可解密得所有明文m ，m2，⋯，巩～ 

解密过程可用下述程序表示 ：[ ] 表示 模N 
Procedure DECRYPTION 

INPUT：d， ， (：一[(mo+nml+⋯+n,-1m￡一1) ] ) 

(1)co t一[ ] 
mo：一[ ] 

(2)D0：=[m6]nz 

E1：一[ 一D0]n2 
B】：一E】／ninZ 

m l E。A B 
1 ：= ] 

(3)FDR 一2to(f一 1)do 
begin 

SUM ：一 0 

FORj=0 to( 一1)do 
begin 

DJ：一[D (m0，ml，⋯，叻)] 
SUM ：一ESUM+ D ] 汁 
end 

D f：=ED l(m ，ml，⋯，m／一1)] 件1 
E—Ec—SUM— t Dti i+l 
Bi：=E／n inZ 

mi：一EA Bi3 
end 

3 讨论 

(1)安全性。由于Takagi[ ]证明了n-adic型 RSA体制与 

原RsA体制的安全性相同，从而我们的体制与 Ham体制的 

安全性相同。 

(2)性能比较。两个体制的密钥分配阶段是一样的；在加 

密阶段，Ham体制需2￡个模指数运算与2￡个乘法，而我们的 

体制仅需一个模 的指数运算和一个乘法，当然为了使 mod 

的指数运算尽可能地快，可选取较小的公钥 ；在解密阶段 

Ham体制需3￡+2个模指数运算与t个乘法，而我们的体制 

需2个模指数运算与解一个模 的线性方程组，由于解线性 

方程组速度较快，因此我们的体制在运行效率上的优势十分 

明显。 

结论 我们用 Takagi[ ]的 Tl_adic展开方法给出了 

Ham[ 体制的一个改进体制，所给出的体制与原体制的安全 

性相同，但运行效率比原体制要高得多。 
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