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纠错码拜占庭容错 Quorum中错误检测机制 ) 

刘 钢 周敬利 秦磊华 陈小平 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 在大规模存储系统中，拜占庭存储节点的容错显得越来越重要。传统拜占庭 Quorum通过复制可以容忍拜 

占庭失效，但是它们有两个主要缺点：低的存储空间利用率和静态quorum参数。我们提出纠错码拜占庭容错Quo— 

rum(Erasure-code Byzantine Fault-tolerance Quorum，E-BFQ)，E-BFQ采用纠错码作为冗余策略，可以提供高可靠性， 

同时比复制占用更少存储空间。通过客户端读／写操作和管理器诊断操作，E-BFQ可以检测拜占庭节点，动态调整系 

统规模和故障闽值。结果显示本文方法可以达到动态调整的 目的。 
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Abstract Fault-tolerance is increasingly significant for large-scale storage systems in which Byzantine failure of storage 

nodes may happen．Traditional Byzantine Quorum  systems that tolerate Byzantine failures by using replication have two 

main limitations：lOW space-efficiency and static quorum variables．W e propose an Erasure-code Byzantine Fault-toler— 

ance Quorum that can provide high reliability with far lower storage overhead than replication by adopting erasure code 

as redundancy scheme．Through read／write operations of clients and diagnose operation of supervisor，our Quorum 

system can detect Byzantine nodes，and dynamically adjust system size and fault threshold．Simulation results show 

that our method improves performance for the Quorum  with relatively small quorums． 
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随着分布式存储系统规模越来越大，存储节点失效也越 

来越频繁。现在存在两种较多失效：崩溃和拜占庭失效。当 
一 个存储节点被认为是拜占庭节点时，它的行为可能任意偏 

移它的说明，表现在：拒绝响应请求、发送错误消息、存储错误 

信息 。 

传统 Byzantine Quorum 协议[2 ]已经在拜占庭失效上 

做了深入的研究，但是目前拜占庭Quorum系统有两个主要 

缺陷。首先，拜占庭 Quorum系统主要采用复制作为冗余策 

略。尽管复制提供了高可靠性和性能，存储空间开销也很大。 

其次，Quorum 系统的参数不能动态变化。拜占庭 Quorum  

系统依赖一个故障阈值 b限制系统中拜占庭节点的最大数 

目。为了容忍最坏情况，传统 Quorum系统保守地选择一个 

较大数值作为故障阈值，导致系统中副本数目远大于实际需 

要。固定的Quorum规模也不能动态反映存储节点加入与退 

出 Quorum系统的情况。 

本文提出E-BFQ提供高可靠存储服务。E-BFQ有 3个 

主要优点。1、E-BFQ使用纠错码作为冗余策略，存储空间开 

销远小于传统拜占庭 Quorum 系统。2、E_BFQ可以动态增 

加和减少故障阈值，因此减少了容忍拜占庭失效所需存储节 

点数目。3、E_BFQ运行时可以检测到拜占庭节点。实验结 

果表明E-BFQ中读操作所需参与的存储节点数目大大小于 

静态Qu orum 中读操作所需节点数目，提高了性能。 

1 E．BI、C1 

1．1 ~-BVQ系统结构 

国 
Supervisor 

图 1 E_BFQ结构 

图1说明了E-BFQ的结构由4个部分组成：任意数量的 

客户、元数据服务器、管理服务器和存储节点集合。存储节点 

负责存储数据段，并提供给客户机访问接口。客户机通过基 

于TCP的RPC接口与存储节点通信，读取或者写入数据。 

当一个客户察觉到一个存储节点的非正常行为，它将立即告 

知管理服务器。元数据服务器维护对象的元数据。管理服务 

器负责监视存储节点并收集存储节点状态。当检测到拜占庭 

节点，管理服务器更新系统规模和故障阈值。 

1．2 容错机制 

在存储系统中客户机与存储节点都有可能发生拜占庭失 

效。但是存储系统的安全模型已经对客户机恶意攻击存储节 

*)本文得到国家自然科学基金项目“基于冗余智能存储通道的简约容灾存储系统关键技术研究”(60373088)资助。刘 钢 博士生，研究方向 

为计算机网络存储 ；周敬利 教授，博导，研究方向为计算机多媒体网络通信，高性能网络接口和计算机网络存储；秦磊华 副教授，研究方向为 

计算机网络存储 ；陈小平 博士生，研究方向为计算机多媒体网络通信。 
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点的情形进行了深入分析，在此我们仅考虑存储节点可能发 

生拜占庭失效的情况。并且假设元数据服务器与管理服务器 

不会发生任何失效，一个正确的存储节点将对所有请求做出 

正确响应。 

在E-BFQ中存储节点采用m-of-n纠错码[6q 作为冗余 

策略。一个数据对象被划分为m个数据段，根据这m个数据 

段可以计算出胛n个校验数据段。因此每个数据对象可以 

产生 个数据段，而每个存储节点存储其中一个数据段。这 

些数据段中任何 m个数据段都可以译码出原始数据。 

为了保证客户机所读取的数据段没有被篡改，需要检验 

这些数据段的完整性。在E-BFQ中根据每个数据段计算出 
一 个交叉校验码。N个数据段的交叉校验码聚合为(fc 一， 

c }并存储在每个存储节点中。当读取一个对象时，客户机 

首先通过选举读取{cc ．．'c }。然后通过比较从某个存储 

节点中接受的数据 D所计算出的CC于D在{ccl，⋯，c }中 

所对应的交叉校验码CC，客户机可以判断D是否正确。如 

果 CC与 CC相等，则 D被证实有效。否则 D已经被篡改。 

这个方法可以容忍拜占庭 Quorum系统中最多b个错误{∞ ， 
⋯ ，c }。如果大于6+1个存储节点返回最新时间戳与相同 

{∞ ，⋯，c }，可以确认已获得数据段正确的交叉校验码。 

时间戳与{cc 一，％}等信息记录在对象属性中，对象属 

性将保存在存储有对象数据段的所有存储节点中。 

1．3 E_B 参数 

为了保证每个读／写操作可以正确地进行，读／写 quorum 

的参数需要满足一些条件。我们假设一个系统采用m-of-n 

纠错码作为冗余策略，系统中包括N个存储节点，其中最多 

有b个存储节点是拜占庭节点。在一个写操作中，客户将给 

E-BFQ中所有N个节点发送数据，写 quorum 满足 

IQ I—N 

E-BFQ中需要有足够多的正确存储节点完成写操作。 

假设其中Nc个节点完成了写操作，那么在一个异步系统中 

可能有 N一6个节点响应一个写操作。Nlc个正确节点和b 

个拜占庭节点可能响应一个读操作。 

Nc+b≤ N—b 

Nc≤N～26 

为了保证一个读操作可以获取最少m数据段，读操作和 

写操作至少要有m+6个交叉存储节点。为了保证交叉校验 

码未被篡改，读操作和写操作至少要有26+1个交叉存储节 

点。我们定义 

k=max(m，6+1) 

一 个读 quorum Q 和一个写 quorum 必须交叉有至 

少k+6个存储节点。 

IQ n I≥ +b 

最坏的情况，读操作中包括了最多N—Nlc个没有存储 

正确数据段的存储节点，因为读请求最少需要访问 +6个正 

确存储节点，所以读 quorum 满足 

IQ I一(N—Nc)≥ +6 

IQ I≥ 愚+36 

这意味着一个读请求至少需要访问 +36个存储节点。 

2 E-BFQ中操作 

E-BFQ中读和写操作经过 3个阶段完成。1)读取Quo— 

ruln参数，这个阶段客户将得到 Quorum规模与故障阈值。 

2)写操作中生成交叉校验码，读操作中交叉校验码证实有效。 

3)数据段从 quorum中读出或写入到 quorum 中。 

2．1 写操作 
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Quorum参数定义为(N，6>，N代表 Quorum 规模，b代 

表估计故障阈值。Quorum规模是E-BFQ中存储节点数目， 

当新的存储节点加入或者拜占庭节点删除时，Qu orum 将发 

生变化。故障阈值是介于[ ， ]的整数。E-BFQ中的每 

个存储节点保持一份 Quorum参数副本。在 GET_VARI— 

ALBES函数中，客户向一个拥有36一+1个存储节点的quo— 

ruln请求 Quorum参数。如果 quorum中至少 2 一+1个节 

点返回Quorum参数，客户选择有着最新时间戳并被 +1 

个节点返回的参数。为了决定数据的最新时间戳，可以向所 

有存储节点发送读时间戳的请求，然后收集 N一6～个响应， 

读取时间戳的值。 

原始数据分块为m个数据段，这些数据段随后编码为 

个数据段，并计算这些数据段的校验码。客户选择一个最新 

时间戳并把该时间戳与校验码写入到相关数据段的属性中。 

最后数据段与属性在函数 STORE中发送到每个存储节点 

中。当客户收到至少N一6个存储节点的响应，写操作结束。 

WRITE(Data) 
1) v~-GET-VARIABLES() 

2) tf口=FALSE returnFALS E 

3) get the newest tlmestamp ts 

4)encode Data into{D1，⋯， ) 
5) generate attribute attr 

6)STORE({Dl，⋯， )，attr) 

GET VAR1ALBES()： 

1) Randomly choose a quorum Qr s．t．I Qr I：36 +1 
2)Read(V，TSv>from storage nodes in Qr 
3)max',--the returned greatest TSv 

4)if(V，max>is returned by at Ieast 6 +l storage nodas then 

5) return<V，max> 

6)else 

7) returnFALSE 

sT0RE({DI，⋯，D， }，attr) 
1)for all storage nodes Nj in Quorum 
2) send<D，，attr>toN，，where ∈{Dt，⋯， ) 
3) end for 

4) tf N一6 storage nodes reply 0K 

5) return TURE 

6) else 

7) returnFALSE 

2．2 读操作 

读操作中读取 Quorum参数的过程与前面写操作一致。 
一 旦 Quorum参数被读入，客户通过 GET NODESET选择 
一 组可以返回正确数据段的存储节点。 

客户选择一个有愚+36个存储节点的读 quorum 并向这 

些节点发送读请求。存储节点将响应一个数据段与属性，属 

性中包括时间戳与交叉校验码。我们使用attr代表属性，at— 

tr．ts代表时间戳，attr．CC代表交叉校验码。在所有响应中， 

客户首先找出拥有最新时间戳的正确校验码。如果超过 + 

b个存储节点返回相同最新时间戳与相同校验码，客户考虑 

该时间戳与校验码可 。基于交叉校验码，从响应中得到的 

数据段可以被证实有效。如果证明之后存在m个正确数据 

段，客户可以通过解码恢复原始数据段，此时读操作完成。 

当客户不能从存储节点中获得正确数据段，它把这些存 

储节点报告给管理服务器。管理服务器分析被报告存储节点 

的行为，判断他们是否失效。 
READ() 

1) GET—VAR IAB LES () 

2) if口一 FALSE then return FALSE 

3) <NodeSet，FaultSet，timestamp>-,GET NODESET() 

4) if ResultNULL then 

5)choose m nodes from NodeSet and get{DI，⋯，Dm) 
6) decode{D1，⋯， ) 
7) send(<FaultSet，timestamp>)to supervisor 

GET NODES ET() 

1)Randomly choose a quorum Qr s．t．JQ J=k+3b 
2)Read attr from storage nodes in Qr 
3)瑚a)0．_the returned greatest attr．t5 
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4)ResponseSet=Qr 
5)if no more than k+b storage nodes in ResponseSet return max 

then 

6) return(NULL，Qr，NULL) 
7) remove the storage nodes from ResponseSet that don’t return max 

8)if no more than k storage nodes in ResponseSet return the same 

attr．cc then 

9) return(NULL，Qr，NULL) 
10)remove storage nodes in ResponseSet with different attr．cc 

1 1)for all storage node M in ResponseSet 

12) read Data Segment D from N 

13) if the hash value of is not corresponding to the value in attr． 

ccthen 

14) remove Ni from ResponseSet 

15)endfor 

16)if I ResponseSet I<m 
17) return(NUI L，(Qr--ResponseSet)，attr．ts) 
18)choose a Nod eSe t that contains m storage nodes in RsponseSe t 

19)return(NodeSet，(Qr--ResponseSet)；att~ts) 

2．3 诊断操作 

因为一个E-BFQ中每个存储节点被包含写请求中，一旦 

存储节点在读请求中不能正确响应请求就有可能是拜占庭节 

点。此时，客户发送<NodeSet，timestamp>到管理服务器，其 

中NodeSet代表不能正确响应请求的节点集合，timestamp 

代表数据最新时间戳。在一段时间内，如 200秒，大于一定数 

目N 声明某个存储节点出错，该节点就被诊断为拜占庭节 

点并从 E-BFQ中删除。 

存在一个存储节点因为加入系统时间晚于最新时间戳而 

不能返回正确值的可能。为了避免这种情况下节点被诊断为 

拜占庭节点，管理服务器 比较时间戳与节点加入系统时间。 

当节点加入系统时间早于时间戳，存储节点被怀疑失效数目 

加 1。 

Quorum参数根据诊断结果更新。当有新节点加入或拜 

占庭节点删除时，Quorum规模随之改变。当 50s内，系统中 

有2个或以上客户机报告存储节点，该存储节点被怀疑是拜 

占庭节点，管理服务器需要修正故障阈值b。故障阈值的估 

计值等于一段时间内存在的拜占庭节点与被怀疑节点数目加 

1作为安全范围。 

在E-BFQ中，只有管理服务器有权利设置Quorum参数， 

Quorum参数也存在自身的时间戳。管理服务器更新Quorum 

参数的方法与Quorum系统中更新数据的方法相同。 

D1AGNoSE(NodeSet，timestamp) 

1) if timestamp= NULL then 

2) system error 
3)else 

4) for each storage nod eM inNodeSet 

5) if timestamp is larger than the time that Ni joins then 
6) N，．count+一1 
7) eml for 

8)for each storage node Ni in Nod eSe t 
9) if Ni．count> 2 in 50 S then update b 

10)if N ．count> M in 200 S then Ni is fault 

1])end for 、 

3 实验结果 

我们假设一个存储系统拥有 32个存储节点。该存储系 

统的冗余策略是 lO-of-32，故障阈值范围是[1，5]。每个存储 

节点成为拜占庭节点是独立事件，概率为 0．05。读／写请求 

到达率为0．25，其中读操作百分比为7O 。选择 N 一4， 

我们比较 E-BFQ的读 quorum与采用 lO-of-32静态 quorum。 

静态quorum的 Quorum规模 与故障阈值b 保持不变。 

这里 一32， 一5。 

图 2显示 E-BFQ读 quorum规模随着检测到拜 占庭节点 

而增大，拜占庭节点删除而减小。大多数时候E-BFQ读 quo- 

rum规模时13，大大低于静态 Quorum。因此 E-BFQ可以请 

求更少存储节点，提高读性能。 

nmdmB(seconds) 

图2 E-BFQ与静态 Quorum读 quorum对比 

选择合适 N 值对于 E-BFQ的效率非常重要。当 

N训 选取过大时，管理服务器需要更多的时间来证实一个拜 

占庭节点。而NJ 选取过小时，网络或者I／O错误都有可能 

使一个正常节点被误认为使拜占庭节点。在此，我们通过比 

较不同 N 出与b情况下检验出一个拜 占庭节点所需要的平 

均延时，来确认适当的N舢 值。 

图 3 声明一拜 占庭节点的平均延时 

图3描述了探测拜占庭节点的平均延时，b越小，则读操 

作需要参与的存储节点越少，因此存储节点被包含在一个读 

操作中的机会也越少，而导致参测拜占庭节点需要消耗更多 

时间。从图3可以看出，当 N 小于 6时，对于不同的 b，平 

均延时都是可以接受的。 

为了避免一个正常节点仅仅因为网络或者 I／O错误被误 

认为是拜占庭节点，我们需要选取的N 出值可以容忍此类错 

误。这意味着正常节点出现不能正确响应请求而被 N舢 个 

客户机报告所需要的平均时间应该远大于探测出拜 占庭节点 

所需要的平均时间。我们假设一正常节点可以正确响应客户 

请求的概率是 ，而因为网络和I／0故障而不能正确响应的 

概率是1一 。表 1描述了不同 情况下N鼬 个客户报告 
一 正常节点的平均时间。 

表 1 正常节点发生N丘 次失效的平均时间 

pc N n一 2 N t一 3 N 一4 

0．90 49 S 487 S 4866 S 

0 95 98 S 1946 S 38929 S 

0．99 487 S 48661 S 4．8× 106S 

从表1，我们可以观察到4个客户向管理服务器报告一 

个正常节点的平均时间远大于 4个客户报告一个错误节点。 
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下面我们近一步探讨控制信道存在误帧情况下 MR- 

ARQ的性能。假定每个确认帧仅能确认一个周期的发送数 

据。在MR-ARQ机制中，当数据∞个周期都未收到确认，则 

进入超时重传状态，发方自动重发该帧。那么当控制信道的 

误帧概率为P ，周期仍然为 时，重发一个数据帧所需的 

时间为： 

一 孚(1一P (孚+ ) (1一P ⋯ 
+l + ∞--1)· I· (1一 )+ 

L O _J 

f半 +(∞一1)· i· 
L O _J 

一 孚+Tin(1一P )譬 ． + (~．a0m1)W (11) 
结合式(4)式和(11)式，在考虑控制信道误帧的条件下， 

正确传送一个数据帧所需的平均时间为： 

一  +(1一P1)互ip}tRr 
一  [1+( —1)p，]／(1一 ) (12) 

其中1 t Rr (13) 
‘， 

此时归一化吞吐量的表达式为： 

衄 ≤t／／tAv 

≤(1一p，)／(1一 + ·P1) (14) 

可见，控制信道的误帧对系统的吞吐率会产生很大的影 

响。实际上，我们采用的MR-ARQ机制，由于确认效率足够 

大，一定程度上减小了控制误帧对系统性能的影响。仿真结 

果表明，采用 MR_ARQ机制的系统对控制信道误帧的适应 

性，优于采用传统的ARQ机制的系统。 

综上，我们可以得出以下结论：在误码率较高、突发误帧 

较多的无线通信系统中，采用 MR_ARQ机制要比传统的 

ARQ机制要好。 

3 系统级仿真 

根据以上分析，我们采用二状态 Markov的仿真信道模 

型进行了系统级仿真。着重仿真了采用上行集中动态带宽分 

配和 MR-ARQ的系统(优化后的系统)对 TCP业务的支持 

性能。 

仿真中，设用户数为 5，每个用户一个 TCP连接，每个 

TCP连接的业务量仍是 IOM 字节，则总业务量就是 50M 字 

节。对于FTP下载业务，仿真显示下行信道 1O 误帧率，上 

行信道零误帧时，进行优化后的系统和未进行优化的系统，在 

TCP业务吞吐量的比较存在一定的差异，如图2所示。 

图2中，优化后的系统平均吞吐率曲线比未进行优化的 
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系统平均吞吐率有一定的提高。这可以由仿真数据计算出的 

平均吞吐率来说明，未优化系统的平均吞吐率是 27．2Mbps， 

进行优化后的系统平均吞吐率是 29．6Mbps，后者比前者增 

加了8．82 。且由于出现了大量的多次重传，未进行系统性 

能优化的系统存在较大抖动，流量不明显。 

图2 系统性能优化前后TCP业务吞吐量的对比图 

此外，采用了上行集中动态带宽分配的系统对带宽资源 

的有效使用率达到了 82．3 以上，这相对于现有的 IEEE 

802．1la等固定宽带无线接入系统6O 左右的带宽利用率来 

讲，已经有了很大的提高。 

结束语 本文所论述的上行集中动态带宽分配和MR- 

ARQ机制已经成功运用于 5．8GHz固定无线接入系统的项 

目中，经过验证，改进后的宽带无线接入系统具有如下性能优 

点： 

采用上行集中动态带宽分配的策略后提高了带宽利用 

率，减少了冲突造成的误帧。 

采用多拒绝ARQ机制(舢R_ARQ)，系统对控制信道误 

帧不敏感，尤其是对采用TCP提供的传输服务的业务造成的 

性能影响基本可以忽略。在 5％的控制信道误帧率和1O 的 

数据信道误帧率条件下，系统吞吐量仍然可以接近理论值。 

以上结果表明，采用了上行集中动态带宽分配和多拒绝 

ARQ机制的宽带固定无线接入系统在系统容量上有了较大 

的提高。 
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