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基于数据流的异常入侵检测 ) 

俞 研 郭山清 黄 皓 

(南京大学软件新技术国家重点实验室 南京210093) (南京大学计算机科学与技术系 南京210093) 

摘 要 目前，基于机器学习的异常入侵检测算法通常建立在对整个历史数据集进行等同的学习基础之上，学习到的 

网络行为轮廓过于依赖历史数据，难以准确反映当前网络通信量的行为特征。同时，算法的时间和空间复杂度较高， 

难以对网络中持续快速到达的大规模数据报文进行存储与维护。本文提出，一种基于数据流聚类的两阶段异常入侵 

检测方法，首先在线生成网络数据的统计信息，并利用最能反映当前网络行为的统计信息检测入侵行为。实验结果表 

明，其检测性能优于基于所有历史数据进行入侵检测的结果，并克服了内存等系统资源不足的问题，增加了系统的灵 

活性与并行性。 
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Abstract Existing anomaly intrusion detection algorithms based on ma chine learning are usually founded on the equiva- 

lent learning of all historical dataset．Therefore，the learned network behavior profiles depend on the historical data 

heavily，thus behavior characteristics of current network traffic can not be represented exactly．At the same time，the 

network packets which arrive persistently with high．speed and large volume can not be stored and ma intained in time 

because of the high time and space complexity of the anomaly intrusion detection algorithm s．So，a kind of two-phase 

intrusion detection method based on data stream clustering iS presented．In the method，the statistical information of 

the network traffic are collected and generated on 1ine firstly．Then the statisticalinformation which can represent cur- 

rent network situation nicely are used to detect the intrusions．Accordingly，the influence of historical data can be re— 

duced．The empirica1 results manifest that such a two-phase intrusion detection method has better detection peHorm— 

ance than that based on all historical data，as well as resolves the problems of insufficient system resources，such as 

memory，etc．，tO improve the flexibility and concurrency of system． 
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1 引言 

由于计算机网络的快速发展与日益普及，越来越多的信 

息通过网络来传输与存储，网络安全变得更加重要，同时也成 

为备受关注的研究领域。入侵检测(Intrusion Detection)技术 

作为信息安全领域的关键技术，对保护网络与系统的安全起 

到了至关重要的作用。 

入侵检测的目标是通过监视系统或网络流量、系统审计 

记录等来发现与识别对网络和系统的入侵行为与入侵企图， 

是建立在入侵行为与网络或系统的正常行为不同这一假设基 

础上的[1]。入侵检测方法一般分为两类：误用检测(Misuse 

Detection)与异常检测(Anomaly De tection)。误用检测方法 

将已知攻击的攻击特征存储在特征库中，利用模式匹配的方 

式检测攻击。而异常检测是建立正常行为模式，以网络或系 

统行为是否偏离正常行为模式为依据来检测攻击。误用检测 

对攻击行为进行建模，检测已知攻击类型；异常检测对系统的 

正常行为进行建模，可以对新攻击类型进行检测。 

由于基于特征签名的入侵检测方法需要已知攻击的特 

征，无法对新攻击类型与未知特征的攻击进行检测，因此采用 

机器学习的方法来建立入侵检测模型在入侵检测领域扮演了 

越来越重要的角色，得到 了广泛而深入的研究_2叫 ～9_。目 

前，在入侵检测领域中采用的各种机器学习方法，目标都是尽 

可能建立系统或网络精确的行为轮廓模型，来标识网络或系 

统行为的异常。 

当前的基于机器学习的人侵检测方法，通常是建立在对 

整个数据集进行等同学习的基础上的，检测结果受历史数据 

的影响较大，难以真实反映当前网络数据的行为特征。而检 

测网络入侵行为是否发生，则需要根据最近的网络行为就可 

以做出判断，并不依赖于整个历史数据集。另外，现存入侵检 

测算法的时间、空间复杂性较高，且受内存等系统资源的限 

制，难于对持续、快速到达的大规模原始网络数据进行处理， 

不适合进行在线检测。 

针对以上在异常入侵检测领域存在的不足，本文对基于 

数据流的异常入侵检测模型进行了研究与探讨。数据流模型 

源自对网络路由、传感器网络所产生流数据的分析与管理需 

求，是当前数据库研究领域的一个热点问题[1。~”]。由于网络 

通信量符合流数据所具有的数据持续到达、规模大及到达顺 

序相互独立等特点，采用数据流模型描述实际的网络通信量， 

*)国家863计划(2003AA142010)；江苏省高技术计划(BG2004030)。俞 研 博士研究生，主要研究方向为网络安全、数据挖掘等；郭山清 

博士研究生，主要研究方向为网络安全、机器学习等；黄 晤 教授、博士生导师，主要研究方向计算机软件、信息安全等。 
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来解决当前入侵检测模型存在的不足是恰当的。 

本文提出的基于数据流的异常入侵检测模型将对数据的 

处理分为统计信息生成部分与入侵检测部分，不但能够存储 

与维护海量原始网络数据的统计信息，克服了内存等系统资 

源不足的问题，而且利用最能反映近期网络数据情况的统计 

信息对最近发生的入侵行为进行检测，减少历史数据对检测 

结果的影响，提高入侵检测精度。同时，这种两阶段的入侵检 

测模型，既可以减轻入侵检测系统的负荷，又能够提高系统的 

灵活性与并行性。 

本文的组织如下：第 2节首先讨论了相关的异常入侵检 

测与数据流研究工作；第 3节描述了基于数据流的入侵检测 

模型，分别给出了统计信息生成与入侵检测算法；第 4节给出 

了实验方法与结果，并对结果进行了分析；最后对本文进行了 

总结。 

2 相关工作 

自1987年D．E Denning提出入侵检测概念【9]以来，入 

侵检测尤其是异常入侵检测方法得到了深入的研究，采用机 

器学习的方法[2 q]来建立入侵检测模型在入侵检测领域 

发挥了日益重要的作用，各种算法被应用到异常入侵检测领 

域。Wenke Led2]采用数据挖掘算法从系统审计数据中抽取 

活动模式及特征，并根据获得的特征定义从审计数据中生成 

人侵检测规则 James Cannady[3]应用神经网络来标识与分类 

异常的网络行为；s_Mukkamala[4]采用支持向量机(SVM) 

来抽取网络数据的特征，建立入侵检测模型等。 

在以上各种基于机器学习的入侵检测算法中，需要包含 

正常数据的训练集来对检测模型进行训练。如果训练集中混 

杂了入侵实例，则训练出来的模型很难在未来检测出相应的 

入侵行为。同时，在现实中想要获得完全标记或正常的训练 

集也是非常困难的，因此不依赖于有标记训练集的各种基于 

聚类分析的异常检测算法也得到了深入的研究。聚类分析[5] 

是机器学习领域中的一种非监督学习方法，能够针对给定 的 

数据集，根据数据之间的相似性进行分组，使得同组数据之间 

的相似性最大而组间数据的相似性最小。Markus M Bre— 

unig[s]采用基于密度的聚类算法，通过数据点间的距离来计 

算对象与其周围邻近对象的隔离程度来确定孤立点；Leonid 

Portnoy[ ]则采用基于划分的聚类算法，根据入侵数据在网络 

数据总体里的分布情况来检测攻击行为；Q．Wang[8]提出了 
一 种基于模糊连通度的聚类算法，用于检测已知攻击及其变 

体等。虽然，采用聚类算法来检测异常行为是基于入侵行为 

本质上不同于正常行为轮廓的假设，但这种假设与网络的实 

际情况相似，能够实现对网络数据的自然分类。 

由于当前的异常入侵检测算法通常针对包含全部历史数 

据的整个数据集进行等同学习，难以真实描述网络数据随时 

间变化的特点，检测结果受历史数据影响，不能准确反映网络 

的行为特征。同时，网络数据具有海量、数据持续到达等特 

点，使得检测算法受到内存等系统资源的限制。因此，采用数 

据流模型来描述随时问变化的网络数据并对其进行处理也得 

到了广泛的研究。数据流处理模型[103是建立在对到达数据 

的单次扫描基础上的。Venkatesh Ganti[”]通过维护增量的 

数据挖掘模型来存储数据集的当前子集，以检测数据流的进 

化情况；Shai Ben-David[ ]通过数据点的距离度量来检测到 

达数据概率分布的变化等。考虑到网络的复杂性决定了网络 

的行为随着时间的变化较大，而近期的网络数据报文更能蕴 

涵网络的近期正常行为轮廓的特点，因此本文建立了一种基 

于数据流的异常入侵检测模型，利用最能反映网络数据情况 

的统计信息对入侵行为进行检测，减少历史数据的影响，提高 

检测效果，同时对原始网络数据的概要处理，也克服了系统资 

源的限制，提高了算法的并行性。 

3 基于数据流的异常入侵检测模型 

3．1 入侵检测模型 

当前的入侵检测算法通常需要在整个数据集上进行计 

算[1 。然而，由于网络数据具有海量与快速到达等特点，导 

致现有的入侵检测算法易受系统资源的限制，效率不高。同 

时，网络数据的行为特征随时间不断地变化，对当前入侵行为 

的检测往往更加依赖于近期的网络数据作出判断。而基于整 

个数据集进行人侵检测的算法，受历史数据的影响，不利于准 

确地检测入侵行为。因此，本文采用了一种两阶段的入侵检 

测模型，将数据流入侵检测过程划分为统计信息生成与入侵 

检测两个阶段。基于数据流的入侵检测模型如图1所示。 

图1 基于数据流的入侵检测模型 ‘ 

在统计信息生成阶段，通过对不断到达的网络数据流进 

行单次扫描聚类，生成并维护描述原始网络数据的统计信息。 

该统计信息描述了数据流聚类所形成的子簇信息，并在文 

[143所描述的针对聚类特征矢量(CF，Cluster Feature Vec— 

tor)的处理方式的基础上，根据数据流的特点，对其进行了时 

间维上的扩展。同时，定义了针对聚类特征矢量 CF的加法 

与减法操作，利用这两种操作符，可以不断地更新并维护检测 

模型所保存的网络数据信息，而且能够为下一阶段针对当前 

的入侵检测提供必要的输入信息。 

在入侵检测阶段，利用 CF的减法操作，只针对近期的统 

计信息进行聚类分析，既减少了入侵检测系统的负荷，提高了 

系统的并行性，又使之可以只对检测当前攻击行为所必需的网 

络数据统计信息进行计算，有利于产生尽可能好的检测结果。 

3．2 统计信息生成算法 

为了准确刻画网络数据的时间特性，本文在文[143所提 

出的模型基础上进行了时间维的扩展，并给出了更新与维护 

网络数据统计信息所需的CF加法定义。 

定义 1(聚类特征矢量) 异常入侵检测模型中的聚类特 

征矢量(CF，Clustering Feature)定义为描述包含d维数据集合 

(．．·，xl— ，xl，Xf+1，⋯)的聚类信息的(2d+2)元组，即设给定 

一 个子簇中的d维数据集合{X I O< ≤ )，则有聚类特征矢量 

一 一  

CF=(S，D， ，￡) 

其中，S一[∑ ，∑ ，⋯，∑ ]； 
l— l l兰 l l= l 

D=[∑( )。，∑( )。，⋯，∑( )。]； 

为子簇中数据的数量；t为该特征矢量的存储时刻。 
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在统计信息生成与维护算法中，利用CF加法实现将新 

的网络数据加入现有子簇的操作以及子簇合并的操作。 

定义2(CF加法) 设异常入侵检测模型中存在聚类特 
—  一  一 —+ —

- —，  

征矢量CF1一(S1，D1， 1，t1)与CFz=(s2，D2， 2，t2)分别描 

述了从起始时刻开始至 t 与 tz时刻得到的两个子簇 c 与 

的信息，且 c nC2= ，则当两个子簇合并时，描述合并后 

子簇信息的CF特征矢量为 
— + 一 一 ⋯

— ，  

CF∑=CF1+CFz一(S1+S 2，D1+D2，nl+ 2，￡) 

其中t=rnax(t1，t2)。 

CF加法操作不但可以实现两个子簇的合并，当新的网络 

数据加入时同样适用。通过加法操作，可以对描述数据流信 

息的概要数据结构进行增量计算，使之得到准确的存储和维 

护，同时该信息可以满足后续阶段聚类分析的计算要求。 

统计信息生成算法以持续到达的数据流作为输入，对描 

述网络连接的数据记录进行聚类，输出的是描述数据统计信 

息的各子簇的CF特征矢量集合。算法的目标是在单次扫描 

数据流的前提下，以足够细的粒度维护并更新数据的统计信 

息，使之能满足下一阶段入侵检测部分对攻击检测的要求，同 

时尽可能保证同一子簇中只包含相同类型的数据点。 

k-Means聚类算法[5 根据相似度距离迭代地更新集合的 

聚类中心。但标准的k-Means算法需要多次对数据集进行迭 

代计算，不能够满足对数据流进行在线处理的要求。因此，为 

了从输入的数据流中创建子簇，对 k-Means算法进行了一定 

的修改，使之适合于计算持续到达的数据流。算法由空的子 

簇集合开始，随着数据的到达生成不同的子簇。对于每一个 

新到达的数据点，计算该数据点到各子簇中心的距离，以获得 

距离最短的子簇。若该距离小于预先定义的子簇半径的阈 

值，则将该数据点加入该子簇中，否则判断现有子簇的数目是 

否超过最大子簇数目。若小于最大子簇数目，则生成新的子 

簇。否则，合并已有的距离最近的子簇，并为新到达的数据点 

创建新的子簇。 

目前，针对聚类分析中数据点之间距离的度量，已经定义 

了许多距离函数，如 Euclidean距离函数、Minkowski距离函 

数等。本文采用使用最为广泛的 Euclidean距离函数来计算 

数据点之间的距离。算法中各距离的计算公式如下： 

设 为数据点0 的属性值，Y为子簇C 中心的属性值， 
1 j j 

且 置 ， ∈G，d表示数据的维数，则数据点Ot至 
子簇C 中心的距离为 

，_ ——————一  

dist(o,，G)一√墨(≈一 ) (1) 

设 为子簇中各数据点的属性值，Y为子簇c 中心的属 

性值，Y一 置瓤，xkEc,， 表示数据的维数，N表示子簇中 
数据点的数目，则计算子簇中各数据点到子簇中心的平均距 

离作为子簇的半径： 

厂 — — ———————一  

R √ 昌善(露～ )。 (2) 
将式(2)中等号右边展开，得 

d N N 

(3) 

可以看出，在式(1)与式(3)中，均值Y可由CF聚类特征 

矢量中的s求得，而∑ 与∑乃 则分别可由cF聚类特征矢 

量中的D与S求得。 

入侵检测模型中的统计信息生成算法如图2所示。 

算法：统计信息生成算法 

输入：代表网络连接记录的数据流 {⋯，0|-l，0，，0Ⅲ ，．．．}，0，为时刻 t到达的数据点；预先定义的子簇半径的阙值R 

算法所能存储的子簇的最大数目hum 。 

输出：时刻 生成的特征矢量集合。 

初始化子簇集合C为空集； 

读入数据点o．； 

while(0．不为空) 

if(C为空集) 

为0，创建新的子簇cf，0t∈C．f； 
else 

计算0t与所有已存在子簇Ci的距离dist(ot，Cj)，确定最小距离dist(o，，C )： 

if(dist(o ，Cj)≤R) 

将0，加入到子簇C』中，0t∈CJ； 
else 

if(当前已生成的子簇数Ig<hum) 

为o，创建新的子簇 Ck，0，∈ ： 
else 

合并距离最小的子簇，并为0 创建新的子簇Ct，0t∈Ck； 

计算合并后子簇的半径R ；if(R >R)R=R ； 

if(时刻 ) 

存储子簇集合C作为时刻 的特征矢量集合； 

t6-t十1： 

读入数据点D．； 
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3．3 入侵检测算法 

入侵检测部分以描述数据统计信息的CF特征矢量集合 

作为输入，可以对不同时间段内代表网络连接记录的数据流的 

CF特征矢量集进行聚类分析，实现对网络连接数据的分类。 

为了对特定时间窗口的CF特征矢量集合进行计算，以反映相 

应时间段内网络数据的实际情况，需要进行CF减法操作。 

定义3(CF减法) 设入侵检测模型中的聚类特征矢量 

CF1一(s1，D1， 1，t1)与CF2一(s2，Dz， 2，t2)分别描述了从 

起始时刻开始至t 与tz时刻得到的两个子簇 C1与 C2的信 

息，且 t <￡z，C1 C2，则当对(￡ ，tz]时间窗口内的网络数据 

进行计算时，对于两个子簇的CF特征矢量有 
一 一 一 ⋯ 一  

CFa—CF2一CF1一(S2一Sl，D2一D1， 2一靠1，￡) 

其中t=t2--t1。 

聚类特征矢量的减法操作是针对入侵检测中数据到达的 

选择时间窗口而言的，可以实现对给定时刻之前某一特定时 

间窗口的网络数据情况进行分析，而不考虑以前的历史数据， 

这样更能准确反映当前网络的通信量状况，检测对网络或系 

统的攻击行为。在本文中，我们主要针对近期的网络数据信 

息进行计算，以检测当前网络的攻击行为。 

在基于距离的聚类分析中，计算的是数据对象到相应簇 

中心的距离。但在本文算法的聚类分析中，输入的数据对象 

是描述各子簇统计信息的CF特征矢量，是对多个数据点集 

合的描述。简单地以子簇中数据点的平均值作为簇中心，应 

用现有的距离函数进行计算，并不能获得精确的距离度量。 

同时，考虑到在入侵检测中，攻击行为多表现为孤立点，选择 

对孤立点具有更好健壮性的k-Medoids算法_5]的修改版本具 

有更好的效果。k-Medoids聚类算法的基本策略是通过首先 

任意为每个聚类找到一个代表对象(medoid)，其他对象根据 

最小距离原则迭代地加入到各相应的聚类中。在入侵检测算 

法中，采用了一种利用所有数据点信息的簇间距离计算方法， 

直接针对子簇内所有的数据点进行计算，充分利用了现有的 

CF特征矢量信息： 

设 SubCk为输人的子簇，CenG 为代表簇 C 中心的子 

簇，N 与 N2分别为SubQ 与CenCz中的数据点数目，x 与 

y，分别表示SubC 与CenC 中的d维数据点，i∈[1，N1]，J 

∈[1，N2]，则子簇 SubG 至簇中心CenCz的距离为 

厂 — ■=__—_  

dist(SubCk，CenG)一√ l_蚤善(xt—yJ) (4) 
将式(4)中等号右边展开，可得 

dist(SubCk。CenCz)一 

√ [N2(蚤x )+N (j∑=l )一2( Xx )(善 )] 
(5) 

式(5)中，∑ 与∑ 分别为描述两个子簇的CF特征 

矢量的D，而∑X 与∑yJ分别为两个子簇的CF特征矢量的 

S，因此上式完全可以由CF特征矢量计算得到。 

入侵检测算法如图3所示。 

算法：入侵检测算法 

输入： 与 时刻分别生成的各予簇SubCi的cF特征矢量{CF1f lf∈【l，num])与{CF2i lf∈【l，num])，hum为 

算法所能存储的予簇的最大数目；预先设置的簇的数目k。 

输出：入侵检测结果。 

根据cF特征矢量减法计算( ， 】时间窗口内各予簇的cF特征矢量{CF lf∈【l，num])； 

计算予簇Sub 中数据点数量在所有数据点中的比例P ； 

以概率Pj选择k个子簇SubQ作为初始的簇Cj中心，Sub ∈Ci，．，∈【l，k】； 
while(簇的中心点发生改变) 

读入新的予簇SubCi，SubCi芒C，，J∈【l，k】； 

while(SubCi不为空) 

根据cF 计算 SubC~与所有簇 C 的中心Cen 的距离dist(SubC~，CenCJ)，确定最小距离 

dist(SubC}，CenC1)，Z∈【1，k】； 

将予簇SubCi加入到簇 Cl中，SubCi∈Cl； 

i÷_f+1： 

读入新的予簇SubCi，SubC~隹C ，J∈【l，k】： 

计算所有簇C 中代表簇中心的予簇CenC f，使得簇Cf中各予簇到其相应的簇中心CenC f的距离平方和最小； 

判断各簇的中心点是否发生改变； 

对最终生成的包含不同类型连接记录的各簇，主动标识各簇数据的类型 (正常或攻击)； 

4 实验与分析 

图3 入侵检测算法 

4．1 数据集描述 

基于数据流的入侵检测中，所采用的数据集应体现出随 

时间变化的特点，以便能够更准确地对入侵检测模型进行评 

价，因此本文选择了KDD CUP 1999数据集 作为测试集。 

KDD CUP 1999数据集是在入侵检测领域广泛使用的训练测 

试数据集，采用 1998 DARPA入侵检测数据集来构造连接记 

录及提取特征[163。DAF,2A数据集包含7个星期网络流量的 

tcpdump数据，经过处理大约有 500万条连接记录。数据中 

包含4种主要的攻击类型：(1)DoS，拒绝服务攻击；(2)R2L， 

对远程主机的未授权的访 问；(3)U2R，对本地超级用户权限 

的未授权的访问；(4)Probe，扫描与探测行为。数据集中每条 

连接记录包含了41种属性。 
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由于KDD原始数据集过于庞大，为了对系统进行验证， 

本文选择了其中具有代表性的1O％数据集作为测试集。 

4．2 评价指标 

基于数据流的入侵检测模型，分为统计信息生成与入侵 

检测两个阶段。由于这两阶段实现的功能与运行的环境不 

同，因此评价的标准也不尽相同。对于统计信息生成阶段，需 

要生成尽可能准确描述数据流信息的数据结构，此时产生的 

数据统计信息的质量由某一时刻CF特征矢量集合中的距离 

平方和(SSQ)来评价，目标是在内存确定的条件下子簇半径 

的阈值尽量适中，以保证相同类型的数据点包含在相同的子 

簇中，同时，也尽量不要生成过多的子簇。此处，SSQ=∑ 

[dist(ol，Co,)] ，其中0 为网络数据，C0_为数据0 所属的子 

簇的中心，dist(o ，Co,)为两点间的距离，72为数据的数量。另 

外，为了保证不会因为网络数据的持续到达而导致算法性能 

的下降，还验证了算法的可扩展性。 

对于入侵检测阶段，我们更关心的是评价入侵检测结果 

的检测率与误报率： 

检测率(detection rate)一检测到的入侵数据样本数／入 

侵样本总数； 

误报率(false positive rate)一被误报为入侵的正常数据 

样本数／正常样本总数。 

4．3 参数估计 

在评价算法的性能之前，首先要确定统计信息生成阶段 

子簇的半径R，R值应使得生成的子簇具有最大的分类正确 

率，即子簇中应尽可能包含相同类型的数据点。为了尽可能 

产生准确的结果，本文采用 SSQ值来确定子簇的半径，选择 

具有最小 SSQ值的R值作为子簇半径的阈值。采用 1O 数 

据集来对SSQ值进行测试，所得到的结果应用于随后的实验 

中。表 1列出了不同的R值所对应的ssq值。 

表 1 子簇半径R 

R SSQ 

0．4 

0．5 

0．6 

O．7 

O．8 

0．9 

1．0 

11374 

10635 

10682 

9122 

10645 

9958 

10041 

从表1中可以看出，当R一0．7时，SSQ的值最小。这表 

明此时的R值足够小以正确检测出代表新的子簇或异常点 

的数据，同时也不会太小以至于产生过多的子簇。在以下的 

实验中，均取 R=O．7。 

4．4 针对数据集总体的实验与分析 

为了测试采用两阶段数据处理的入侵检测算法的检测精 

度，首先以 1O 数据集作为测试集计算统计信息，然后对统 

计信息进行聚类分析以检测攻击。此处我们将该数据集作为 

从起始时刻到当前时刻接收到的数据流，数据匀速到达。 

在实验过程中，分别对各种攻击的检测率与误报率进行 

评价，在表3中给出了实验结果，并将其与Wenke Lee方法[2] 

的检测结果进行了比较。其中，DR代表检测率，FPR代表误 

报率。 

通过对比，可以发现：(1)对 DoS攻击，基于数据流的方 

法明显优于Wenke Lee方法，而对于Probe与RZL&U2R攻 

击，基于数据流的方法只是略低于 Wenke Lee方法，但在本 
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文算法中，直接对未标记的数据进行处理，而不需要Wenke 

Lee方法中训练所需的标记数据，因而更具有实用价值；(2) 

在各类攻击中，算法对DoS攻击的检测效果最好，而Probe与 

R2L&U2R攻击的检测效果略差，这是因为在整个 1O 数据 

集中，高达79 的数据为DoS攻击，由DoS攻击组成的簇在 

分类过程 中 占据压 倒多数，使 得部分 Probe攻击 与 

RZL&U2R攻击数据混杂在 DoS簇中，造成了分类错误，而 

正常的网络数据中，DoS攻击与 Probe攻击大致均衡， 

R2L&U2R攻击所占据的比例也会有相应提高，算法对各类 

型攻击的检测结果也会有一定程度的改善。 

表 2 入侵检测结果 

Attack Type Method based on data stream Method of Wenke Lee 

DR FPR DR FPR 

4．5 针对当前选择时间窗口的实验与分析 

基于数据流的入侵检测算法的特点是在数据流环境中能 

够对给定时间段内的攻击进行检测，尤其是能够发现当前网 

络通信量的异常。因此，本节对不同时刻的入侵检测能力进 

行测试，并将检测结果与对整个数据集进行分析的入侵检测 

结果进行了比较。本文将 1O％数据集划分为五个子集。令 

index(x)表示数据记录z在数据集中的序号，将 1O 数据集 

划分为(z1『index(x1)∈[O，100000]}，(．272『index(x2)∈[O， 

2ooooo3}，(z3『index(x3)∈[O，3ooooo]}，(z4『index(x4)∈ 

[O，4ooooo]}与(z 『index(x )∈[O，494020]}5个子集，分别 

表示在5个时刻对统计信息进行存储。这里将数据集划分为 

以上5个子集，首先是假设数据匀速到达，可以用数据数量的 

度量来代替时间度量；其次，是考虑到了实验的简便性，在实 

际应用中可以根据需要来确定存储统计信息的时刻。 

实验中，令 t】一100，000、t2—200，000、t3—300，000、t4— 

400，000及 t =494，020，分别对以上 5个数据子集测试从时 

刻0开始的入侵检测精度，然后在利用在不同时刻存储的统 

计信息测试在以下两种情况下的入侵检测结果： 

Casel：对时间段[O，t ]、[O，t2]、[O，t。]、[O，t ]、[O，ts]内 

的攻击进行检测，这些测试代表了对从时刻 0开始到指定时 

刻持续到达的数据进行攻击检测； 

Case2：对时间段[O，t1]、(￡1，t2]、(￡2，t3]、( ， ]、(t4，t5] 

的攻击进行检测，这些测试代表了在指定时刻对近期到达的 

数据进行攻击检测，此时不需要对指定时间段的起始时间之 

前的数据进行计算。产生的检测结果即为本文算法的检测结 

果。 

图4至图 9分别对以上两种情况下 DoS、Probe及 

R2L&U2R攻击的检测率与误报率进行了对比。 

图4与图 5为 DoS攻击的检测率与误报率，图中表明 

Case2情况下对各时刻 DoS攻击的检测率均好于 Casel情 

况，且Case2的误报率明显低于Casel，特别地，在(￡ ，tz]阶段 

Case2的检测率为 100％，误报率为O ，与 1O 数据集中的 

实际情况完全吻合，该时间段到达的数据均为 DoS攻击数 

据。 

图6与图7分别为Probe攻击的检测率与误报率，可以 

看出Case2情况下的检测率整体高于Casel，误报率虽稍高于 

Casel，但即使是在误报率最高的(￡s，t ]阶段，其误报率也仅 

为 1．33％，仍在可接受的范围之内。 
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点(PI)P)来处理XACML请求。系统中采用文件的形式作为 

策略库，使用surlxacml中的API，策略很容易地被载入 Sim- 

plePDP中。SimplePDP中的公开接口是 

evaluate(RequestCtx request) 

sAIm eceiver(PI1P)通过调用该接口获得 ResponseCtx 

对象。ResponseCtx类描述了XACML响应，SAMLReceiver 

(PEP)依据 ResponseCtx对象来决定是否将当前的SOAP请 

求消息传递到实际的Web服务。 

实验中，我们通过客户端向目标服务发送了多个请求，每 

个SOAP请求中都嵌入了不同的SAML Token，但只有满足 

条件的请求才能真正调用Web服务，其他请求都被 PEP拒 

绝。结果表明，PEP和 PDP在服务器端协同合作，能够对 

SOAP请求进行有效的过滤，从而防止相关资源被非法访问。 

总结 Web服务的安全性是制约其发展的关键因素，有 

效的访问控制机制对Web服务至关重要。相比传统模型，基 

于属性的访问控制( )具有高度的动态性和灵活性，能 

够细粒度地进行授权，有效地保护系统资源。同时，该模型与 

SAML和XACML标准结合，具有更强的互操作性。 
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簇的合并操作与数据的偏差程度有关，而与新数据到达的数 

量无关，过多的子簇合并操作会影响到算法的处理速度。图 

1O显示了随着数据流的到达算法的处理速度。 

Dataprocessing rate 

Data streamfiIItimeumts) 

图1O 数据流处理速度 

图 1O中可以看出，在开始阶段，由于子簇半径的阈值设 

置较小，子簇的合并操作较多，处理速度相对较低。随着数据 

的持续到达，内存中维护的子簇已经能够充分代表网络数据 

中的绝大部分数据分类，相应地，新到达的数据将被分配到相 

应的子簇中，此时的操作主要是将新数据加入相应子簇的操 

作，而非子簇合并操作。因此，当数据流的处理达到一定阶段 

时，算法的处理速度趋于稳定。 

由以上的实验结果可以看出，两阶段的基于数据流的异 

常入侵检测算法既能够有效地解决网络数据快速到达与检测 

设备处理能力相对较慢之间的矛盾，又能够充分利用近期的 

网络数据，更能准确反映当前网络行为的特点，其检测性能优 

于基于所有历史数据进行入侵检测的算法。 

结论 本文提出了一种两阶段的基于数据流的网络异常 

入侵检测方法，该方法能够在有限的系统资源情况下，以足够 

快的速度与细粒度保存与维护网络数据的统计信息，并利用 

该统计信息对不同阶段的网络入侵行为进行检测。理论分析 

与实验验证的结果显示，这种两阶段的在入侵检测算法，既克 

服了高速网络环境下内存等系统资源不足对入侵检测算法的 

影响，又能够准确地反映出现阶段网络数据的行为特征，其检 

． 1】4 ． 

测性能优于基于所有历史数据进行入侵检测的结果，并可以 

增加系统的灵活性与并行性。同时，算法直接利用未标记的 

网络数据进行分析计算，也增加了入侵检测方法的实用性。 
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