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传感器网络中基于帕累托最优效用的包转发研究 ) 

阎毓杰 王 殊 

(华中科技大学电子与信息工程系 武汉430074) 

摘 要 本文运用博弈论的观点和方法来解决传感器网络中的包转发问题 为传感器网络建立了包转发模型，分析 

了节点参与包转发会话所获得的帕累托最优效用，提出了基于帕累托最优效用的包转发算法POUPF，并证明了该算 

法能够建立纳什均衡以保证每个节点都获得帕累托最优效用。仿真结果表明：POUPF能够有效促进节点自发合作， 

确保 了每个节点获得帕累托最优效用；任何偏离P0UPF节点的包转发行为都会导致所有节点效用的下降。 
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Abstract This paper focuses on the packet forwarding problem in sensor networks and provides a solution with the 

method of Game theory．It designs a system model for packet forwarding and derives the node’S Pareto optimal utility． 

Further，it proposes a POUPF algorithm which propels the nodes to operate at the Pareto optimal utility and consti— 

tutes a Nash Equilibrium．The simulation results verify that POUPF assures the nodes tO achieve the Pareto optima 1 U— 
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1 引言 

无线传感器网络是由部署在监测区域内大量的微型传感 

器节点通过无线电通信形成的一个自组织网络系统，其目的 

是协作地感知、采集和处理网络覆盖区域里监测对象的信息， 

并发送给观察者[1]。由于能量受限，信息通常以多跳的方式 

在节点间传递。如果节点总是转发数据包，则会因能量耗尽 

而过早死亡。另一方面，如果节点为保存能量而拒绝所有的 

转发请求，网络的吞吐量将急剧下降，通信就会瘫痪。于是在 

网络的转发能耗和吞吐量之间存在一个折中[2。]。节点如何 

决定转发数据包以实现最大限度节能并保证一定吞吐量也就 

成为了传感器网络中所要研究的包转发问题。 

近年来，研究者们对传感器网络的包转发问题探讨甚少， 

但在Ad hoe网络中涉及到一些相关研究。Ad hoe网络中的 

包转发机制通常分为有激励的合作机制和无激励的合作机 

制[4 ]。有激励的合作机制采用虚拟货币或是信誉制度的方 

法来激励节点间的合作。在信誉制度中，节点互相观察彼此 

的行为，形成有关转发的信誉信息并发布在网络中，根据这些 

信誉信息，每个节点有选择地为其它节点转发数据，例如：拒 

绝为信誉差的“不合作”节点转发数据包[6]。虚拟货币制度中 

采用货币激励节点转发数据包，当某个节点想要发送数据包 

时，就必须付款；同时，如果它为其它节点转发数据包就会得 

到报酬[7]。另外，在无任何激励并且各节点都理性的情况下， 

节点问自发的包转发合作在理论上是存在的，网络拓扑结构 

与通信模式对自发合作的存在有着显著的影响[s． 。 

假定节点都是“理性”的，即每个节点都希望得到更多的 

转发帮助，同时使自己的能量付出最小，但这种“自利”行为显 

然会损害整个网络的性能。因此，有必要在节点之间建立一 

种合作机制，使得每个节点能够根据自身的能量限制以及从 

其它节点处得到的转发帮助，适当地为其它节点提供包转发 

服务。博弈论对于解决个体间合作的问题有着诸多优势[1 。 

运用博弈论的方法，通过寻求满足纳什均衡的包转发算法来 

确定节点的转发行为，这将为传感器网络中的包转发问题研 

究提供一个新颖的思路。本文就是基于上述思想，为传感器 

网络建立了包转发模型，分析了节点参与包转发会话所获得 

的帕累托最优效用，提出了基于帕累托最优效用的包转发算 

法P0UPF，并证明了该算法能够建立纳什均衡以保证每个节 

点都获得帕累托最优效用。仿真结果表明：POUPF能够有 

效促进节点自发合作，确保了每个节点获得帕累托最优效用； 

任何偏离POUPF节点的包转发行为都会导致所有节点效用 

的下降。 

全文的结构安排如下：第2部分构建包转发模型；第 3部 

分分析包转发的帕累托最优效用；第 4部分提出满足纳什均 

衡的POUPF算法；第5部分是仿真与结果分析；最后是对全 

文的总结。 

2 包转发模型 

我们考虑具有 N个节点的传感器网络系统。所有节点 

分布在K个能量等级上。假定 是能级i( ：1，2，⋯，K)上 

的节点数目，能级i上的每个节点都受到功率P 的限制，功率 

*)基金项目：本文受国家自然科学基金(No．60472015)以及国家 985二期工程“基于网格的高性能计算与复杂系统仿真平台建设”的资助。 

阎麓杰 博士研究生，研究领域为无线传感器网络，Ad hoc网络，信号处理。王 殊 教授，博士生导师，研究领域为嵌入式系统，无线传感器网 

络，信号处理。 
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限 反映了该能级节点的平均能量与所期望的生存周期的 

比值，并且有lD1>P2⋯> 一 > 。为分析方便，我们将网络 

运行时间离散化，并假定：网络在每个时隙内由一个源节点发 

起会话，通过中继节点转发将数据包传送到汇聚节点，从而完 

成一次会话。每次会话要持续一整个时隙并且在该时隙内由 

源节点和中继节点所构成的数据传输路由不发生改变。如果 

有一个中继节点拒绝转发，那么会话就会失败。会话的类型 

由路由中能级最高的节点决定。例如考虑由一个源节点与两 

个中继节点所构成一次会话，如果源节点所处能级为 1，两个 

中继节点所处能级分别为 2和 1，则此会话的类型就是 2。一 

次会话所需的最大中继节点数目记为M，一次会话需要m(m 

≤M)个中继节点的概率记为q(m)，并且假定 q(O)：0，也即 

每次会话中至少要有一个中继节点。节点在传输、接收和处 

理数据包时都要消耗能量，其中传输能耗占主导，为此模型中 

忽略了数据包接收和处理时的能耗，并且假定每一跳的传输 

能耗为 1个单位。 

每个节点都要根据以前参与会话的历史信息来决定在当 

前会话里所应采取的转发行为。我们用6i(忌)表示节点 到̂ 

k时隙为止所发起的类型为J的会话数；at(忌)表示节点 到̂ 

k时隙为止所成功发起的类型为J的会话数；用 (忌)表示到 

k时隙为止节点^所收到的类型为J的会话请求数；用 (忌) 

表示到k时隙为止节点^成功中继的类型为J的会话数。于 

是，到k时隙为止节点^对于类型为J的会话的吞吐量可以 

定义如下： 

(忌)一 (忌)／t4(忌) (1) 

同样地，定义到k时隙为止节点^对于类型为 的会话 

的转发率如下： 

(忌)一 (忌)／ (忌) (2) 

进一步地，为度量节点 从̂其它节点那里所得到的转发 

帮助，将平均消耗每单位能量所获得的吞吐量定义为该节点 

所得到的效用，其表达式如下： 

(忌)一 (忌) (3) 

同样地，为度量节点 为̂转发其它节点的数据包所付出 

的代价，将平均消耗每单位能量所提供的转发率定义为该节 

点所付出的代价，其表达式如下： 

(忌)= (忌)／fD， (4) 

3 帕累托最优效用分析 

假定节点是理性的，则每个节点都要以最小代价来获得 

最大效用，于是在参与多次会话后，各节点的效用应该达到帕 

累托最优，也即任何节点都不能提高自身的效用而不损害其 

它节点的效用。下面就来推导节点参与各类型会话所获效用 

的帕累托最优值(Pareto optimal point)E”]。 

首先考虑处于能级1上的两个节点所构成的一次会话， 

每个节点都依靠对方为自己转发数据，这样一次博弈矩阵可 

写为表 1： 

表 1 一次会话的博弈矩阵 

＼  2 
芦舂1 ＼ ＼  不转发 转发 

不转发 (0，O) (1／p1，O) 

转发 (O，1／p1) (1／p1，l／p1) 

将一次会话推广到多次会话，节点间的转发过程构成重 

复博弈的情形E ]。对于有多个中继节点参与的会话，将处在 

能级i的节点参与类型为 的会话时接受转发请求的概率记 

为转发率％。由于节点是理性的，那么在参与会话时它没有 

任何动机表现得与其它节点不一样。例如在类型3的会话 

中，处于能级 2的节点的转发率与处于能级 3的节点转发率 

相等，这是因为虽然能级2的节点具有更大的功率限，但即使 

它加大转发率也不会从能级 3的节点那里得到更多效用。由 

此可知，会话中不同能级节点的转发率应该是相同的，即有： 

∞一 ，1≤筵 4k (5) 

为此，我们将类型为J的会话中所有节点的转发率统一 

记作Si。 

对于一个参与类型为 的会话的节点 ，̂它作为源节点 

时平均每时隙内的能量效率 可以表示为： 
1 1 M  

砖 1·litmUS(k) 言 q(m)Pl善 (m；户 ”， 
) 1+’一 (6) 

其中，1／N是节点^作为源节点的概率； (m；P ”， )是一 

个抽象的多变量条件概率函数，它表示在 参̂与有m个中继 

节点的J类型会话时，能级为1，2，⋯，J的中继节点数目分别 

是P ，Pz，⋯， 的概率；0"j(．Pl+’” 是所有中继节点都接受会 

话请求的概率 。 

同样，节点 作̂为中继节点时平均每时隙内的能量效率 

r{ 可以表示如下： 

墙 一 1‘~lmq(m) 善p。 (m一1；p ，⋯ ) 1 ” 
(7) 

由于平均每时隙内节点^参与各类型会话的总能耗不超 

过其功率限，于是有： 

∑ PJ( + r))≤ (胁 (8) 

其中class(h)是节点h所在的能级。 

先分析前面提到的由能级 1上的两个节点所构成简单系 

统。按式 (8)得到每个节点的总效用不等式，将这两个不等 

式合并可以得到： 

1 1 ÷1imU}(忌)+÷limU~z(忌)41 (9) 
厶  — 。。 厶  — 。。 

当式(9)取等号时，节点1要增加其效用必然会损害节点 

2的效用，这意味着两个节点在经过多次会话的重复博弈后， 

各自的效用达到了帕累托最优点。 

接下来考虑由分布在K个能级上的N个节点所组成的 

网络，其能级 i上有P 个节点，并且 q(1)=1，M一1，那么能 

级i上某一节点作为源节点参与所有类型会话时平均每时隙 

内的总能耗为： 

( 一丽 1 ．[置pkat+(pi--1)ai 
K 

+ ∑ pzaf] 
f= i+ 1 

(10) 

当中继节点能级比i小时，会话类型为 ；如果中继节点 

能级比 i大，则会话类型和中继节点能级相同。对于该节点 

作为中继节点时平均每时隙内的总能耗 的表达式与上式 

相同。于是，该节点对于会话类型i的帕累托最优转发率 

可以通过求解下面的等式得出： 

+ = 14i4K (11) 

西∈[O，13 14~4K (12) 

将解出的 带入下面的(13)式，即可得到该节点对于 

会话类型 i的帕累托最优效用。 
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= im (愚)=÷∑q(m)∑ 0(m；P1，⋯，P ) }一 |Df 
m = 1 ‘ ．⋯ ， 

‘ l ”Pi (13) 

特别地，取K=1，解得 =№ ／2； 一N／2。可以看 

到，帕累托最优效用与帕累托最优转发率一样，都只与会话类 

型有关。 

进一步地，将上述讨论模型扩展到有m个中继节点参与 

会话的情形，通过下面的算法解得节点对于各类型会话的帕 

累托最优效用。 

Choose a node in energy class K 

· M 1 M 
SolV。 1 ‘ 

。

q(m)al~ + ‘ 
1

mq(m)at~ 一 

Get 

for(k=K一1； >=1；k-) 

{ 

solve ∑ (∑q( ∑ O(m；pl，⋯，Pi) 
』 ；^ m= l ，⋯ ，户， 

+ ∑mq(m) ∑ O(m--1；p1，⋯， ) )=pk 
、 

m=l ’⋯’巧 

Get 一1，⋯ ， 

GetU壹，⋯，U 

4 POUPF算法 

在前面分析讨论的基础上，我们设计了基于帕累托最优 

效用的包转发算法(Pareto Optimal Utility based Packet For— 

warding，简称POUPF)，通过促进节点间的合作使得节点的 

效用达到帕累托最优。该算法中每个节点都要记录自己过去 

的效用Uk(愚)和代价Ck(愚)，j=l，2，⋯，K，并依据这两个变 

量来决定当前的转发行为。 

首先考虑简单的情形：网络中有．N个节点分布在K个 

能级上，并且q(1)一1，M=I。假定节点h此时收到一个类型 

为J的会话转发请求时，POUPF算法如下： 

IfUk( )≥a ( )一￡and a ( )≤ Accept 
E1seReject 

其中，e是一个小的正数。该算法要求节点在它得到的效用 

几乎要超过它的转发代价，并且该转发代价还未达到帕累托 

最优代价时，将接受会话中继请求(转发数据包)。这里规定 

e是一个正数，表明节点所得到的效用即使不足够补偿它所 

付出的转发代价，也要表现得稍微慷慨一点，这样才能促进与 

其它节点的合作，最终都获得帕累托最优效用。 

上述单中继节点情况下的P0UPF算法致力于平衡节点 

得到的效用和付出的代价。而对于多个中继节点参与会话的 

情形，由于某一节点作为中继节点的概率要比作为源节点的 

概率大，它所付出的代价会多于得到的效用。这时的POUPF 

算法应改为这样描述： 

If GI( )≤ and uk( )≥ 量 一￡Accept 

E1seReject 

接下来证明P0UPF算法能够建立纳什均衡[1 “]。 

首先还是考虑只有一个中继节点的情况。假设除节点 P 

外的N一1个节点都遵循POUPF策略，并且K=1。那么对于 

这 1中的任一个节点h，只要其 Ĉ(愚)> ／p，就会拒绝转 

发，于是得到lim sup —G(愚)≤ ／p=N／2，h≠P。由于转 

发机制与源节点与否无关，故所有节点得到的效用相同，因而 

有 lim sup 一 (k)／p-~N／2=U ，．1l一1，⋯，N。这表明如果 

节点想偏离POUPF算法，那么它将得不到帕累托最优效用 

这就证明了POUPF能够为包转发建立纳什均衡。 

然后证明 (愚)和 Ĉ (愚)收敛于帕累托最优效用U 。 
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对 于晋通 节点 P，定义 ： 

)= 堂  

(14) 

)= (15) 

由于h作为源节点时是从N个节点中选出，h作为中继 

节点时是从N一1个节点中选出，于是有： 

ŷ= )一 地 訾 
堕  一 No．of sessions relayed byh N(N一1) (16) 

同样有 ： 

limpG (七) 
一  (愚)： N(N

--

1) (17) 

由于系统中所有节点成功发起的会话请求数要与系统中 

所有节点中继的会话请求数相等，因此： 
N  

( (愚)一孕(愚))一0 (18) 

利用文[15J的结论，可以得到 ŷ(愚)一 (愚)收敛于 0。 

再结合式(16)，(17)则有：limUh(愚)一Ĉ(愚)一0。在 (愚)一 

Ĉ(愚)一0要求下，只要Ĉ(愚)≤ ／p，节点h就会转发数据包 

从而增大 Ĉ(愚)，故lira in Ĉ(愚)≥ ／p，结合前面证明的 

lira su 一Ĉ(愚)≤ ／0，于是有limCh(愚)= 。又由于 

( )一ĉ ( )收敛于 0，故limUh( )= ／p。于是在 K：1时， 

limUh(愚)=N／2=U 。这就证明了在 K=1，并且只有一个 

中继节点的情形下，遵循 POUPF的节点所获得的效用和它 

所付出的代价都敛于其帕累托最优效用，从而保证了每个节 

点都获得帕累托最优效用。 

在上述分析中，节点的行为只与它所参与的会话类型有 

关而与它自身的能级无关，所以上述证明能够很容易地推广 

到K≠1时的情况。进一步地，通过适当缩放式(18)，并给变 

量加上适当权重q(z)，z一1，⋯，m，也能够将上述证明推广到 

有多个中继节点的情形。 

POUPF算法具有很好的可扩展性，这是因为节点只需 

依据自身变量信息来决定转发行为，节点之间无需交换信息， 

这使得每个节点记录的变量信息与网络的规模(节点数 N) 

无关。对于能级 i上的某一节点h，它要存储4(K—H一1)个 

变量：ak(愚)，6i(愚) (愚)， (愚)， = ，⋯，K。只需将这些变量 

转换为相应的效用U{(愚)和代价 Ct(愚)即可决定是否转发数 

据包。 

5 仿真与性能评估( e simulation and performance 

evaluation) 

我们运用 POUPF策略仿真传感器网络中的包转发过 

程，通过考察不同条件下节点效用随时间的变化情况来分析 

POUPF算法的性能。 

首先考察单一中继节点的情形。仿真中将 30个节点分 

布在5个能级上，每个能级都有 6个节点。并给定功率限 

一0．026，lD2：0．022，lD3—0．018，p4=0．014，lD5—0．O1。各类 

型会话的帕累托最优效用的理论值可以依据本文第三部分的 

算法求出，它们分别是：Us"一15，U 一16，U ：18，L 一22， 

U = 32。 

为评估 POUPF的收敛性，仿真中考察了不同类型会话 
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中节点的平均效用在时序上的变化，如图 1。 

ASystemwithfiveclasses andeachclasshas sixnodes 

35 r—————————'—————————，————————— ————————1  

——哪 l 
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— }哪 3 
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— —哪 5 

0 2．5 5 7．5 10 

Tune x lo" 

图1 所有节点遵循POUPF时平均效用随时序的变化情况 

可以看到：随着时间的推移，节点在各类型会话下的效用 

逐步收敛于其帕累托最优效用的理论值。这证实了P0UPF 

算法能够通过促进节点自发合作，最终保证每个节点获得帕 

累托最优效用。 

为评估POUPF策略要求节点慷慨一些(￡>0)的重要 

性，仿真中将e设为一0．1，观察到不同类型会话中节点的平 

均效用在时序上的变化情况如图2所示。 

A 

一  pel 

母  pe2 

1 十  pe3 一— 。。。1ype4 
— —一 pe5 

j—I 
． 一 ． ． 

Tune 

图2 节点吝啬情况下平均效用随时序的变化情况 

可以看到，在节点都吝啬一点(e<0)情况下，各类型会话 

的效用都迅速下降并最终趋于 0。这是因为节点的吝啬使得 

在它所得到的效用大于所付出的代价时才愿意转发数据包， 

这不利于节点间的合作。只有表现得稍微慷慨一点(即使所 

得到的效用不足够补偿付出的代价也愿意转发数据包)，才能 

促进与其它节点的合作，最终获得帕累托最优效用。由此看 

到POUPF中对每个节点稍许慷慨的要求至关重要。 

为评估POUPF策略的纳什均衡性。我们在能级2的节 

点中选取3个节点作为“寄生节点”(从不转发数据包)，考察 

不同类型会话中节点的平均效用在时序上的变化情况，如图 

3所示。 

可以看到，能级 2上节点的寄生行为会降低除类型 1以 

外所有其它类型会话的效用，且其影响程度随着所参与会话 

类型的升高而减弱。这是由于源节点所参与的会话类型越 

高，候选中继节点就越多，从而降低将寄生节点选为中继节点 

的可能性。于是可以得到结论：任何偏离 POUPF的节点行 

为(如寄生行为)，都会损害该节点自身以及其它节点的效用， 

也即任何一个节点都没有偏离POUPF的动机，这也就证实 

了POUPF算法能够建立纳什均衡。 

ASystem withfiv eclassesandeachclasshas six nodes 

an dthreeparasitesin class 2 

： 

1。 

5 

一  pel 

—  ～ pe2 
—  pe3 
—  ～  ～ Type4 

一  

0 
0 2 5 5 

Time 

7．5 10 
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图3 当有节点偏离POUPF时平均效用随时序的变化情况 

进一步考察多中继节点的情形。仿真中将 12个节点分 

布在两个能级上，每个能级都有6个节点，并且M=2，口(1)一 

q(2)一0．5。给定功率限lDl一0．026，J02—0．018。各类型会话 

的帕累托最优效用理论值求得为：L 一19．2，L 一9．6。考 

察这两种类型的会话中节点平均效用在时序上的变化情况， 

如图 4所示： 

图4 多中继节点情况下平均效用随时序的变化情况 

可以看到，对于两个 中继节点的情形，POUPF也能够通 

过促进节点间的合作，从而保证各类型会话下的效用达到帕 

累托最优。对于多中继节点情况下 POUPF算法要求慷慨的 

重要性以及纳什均衡性的仿真和结果分析也与前面单个中继 

节点的情形类似。 

结束语 本文运用博弈论的观点和方法来解决传感器网 

络中的包转发问题。为传感器网络建立了包转发模型，分析 

了节点参与包转发会话所获得的帕累托最优效用，提出了基 

于帕累托最优效用的包转发算法POUPF，并证明了该算法能 

够建立纳什均衡以保证每个节点都获得帕累托最优效用。仿 

真结果表明：POUPF能够有效促进节点自发合作，确保了每 

个节点获得帕累托最优效用；任何偏离 POUPF节点的包转 

发行为都会导致所有节点效用的下降。 
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19,(ms ，m1，⋯ ，巩 )= 

， 

硝舛 (2) 

这里，将较小 i时的D 写出如下： 

Do=(ms )=确 

D1(ms ，m1)一筛  m1 

D2(ms ，ml，m2)一 m*o- +聊  m2 

D (mo，m1，m2，m3)= m 。硝 + 2 m m1m2+ 
- 1m

3 

D4(ms ，ml，m2，砒 ，m4)= m；- ml+3 m；-。硝 m2+ 

m + m4 

D5(mo，ml，⋯，m5)一 m m}+ 4 m6- rn~ms + 

3 m 。m1 + 2Cm'o m2砒 + 2 m5_。m1m4+ 

en~o- ms 

19,一1(mo，硼 ，⋯，砚一1)一{mo，ml’．．⋯·， 一l的多项式 ) 

注意到，含 巩 的项在 DJ( <i)中不出现且 中含 m 

的项仅为踟 观，i=0，1，⋯，t-1。 

定义 D f(ms ，m1，⋯，挑一1)一19,(mo，ml，⋯，巩)一 
-  

魄，从而D0，D1， 一1，D 都是m0，m ”，巩一1的多项 

式(O≤i~t--1)。 

ml，m2，⋯，mt一1可按下述方法递推计算： 

取 i=1，D，l(mo)=O，Do(ms)=确 ，解线性方程 

en~o- x=--B1(mod )，B1一E1／n，E1E C，～Do(m0)(mod 

) 

解便是m 。因为已知条件中要求 gcd(e， )一1，mo∈ 

，所以上述方程有唯一解。 

假设解密得到了m ，mz，⋯，挑一1，用同样方法，通过解下 

述线性方程可得 础： 

咖  三B (mod )， 

f一 】 

BJ=E／n'El三C，一 ∑∥Dj(ms ，ml，⋯，mj)～hiD f 
J=0 

(m0，ml，⋯ ，ml一1)(mod 汁 ) 

递推地，可解密得所有明文m ，m2，⋯，巩～ 

解密过程可用下述程序表示 ：[ ] 表示 模N 
Procedure DECRYPTION 

INPUT：d， ， (：一[(mo+nml+⋯+n,-1m￡一1) ] ) 

(1)co t一[ ] 
mo：一[ ] 

(2)D0：=[m6]nz 

E1：一[ 一D0]n2 
B】：一E】／ninZ 

m l E。A B 
1 ：= ] 

(3)FDR 一2to(f一 1)do 
begin 

SUM ：一 0 

FORj=0 to( 一1)do 
begin 

DJ：一[D (m0，ml，⋯，叻)] 
SUM ：一ESUM+ D ] 汁 
end 

D f：=ED l(m ，ml，⋯，m／一1)] 件1 
E—Ec—SUM— t Dti i+l 
Bi：=E／n inZ 

mi：一EA Bi3 
end 

3 讨论 

(1)安全性。由于Takagi[ ]证明了n-adic型 RSA体制与 

原RsA体制的安全性相同，从而我们的体制与 Ham体制的 

安全性相同。 

(2)性能比较。两个体制的密钥分配阶段是一样的；在加 

密阶段，Ham体制需2￡个模指数运算与2￡个乘法，而我们的 

体制仅需一个模 的指数运算和一个乘法，当然为了使 mod 

的指数运算尽可能地快，可选取较小的公钥 ；在解密阶段 

Ham体制需3￡+2个模指数运算与t个乘法，而我们的体制 

需2个模指数运算与解一个模 的线性方程组，由于解线性 

方程组速度较快，因此我们的体制在运行效率上的优势十分 

明显。 

结论 我们用 Takagi[ ]的 Tl_adic展开方法给出了 

Ham[ 体制的一个改进体制，所给出的体制与原体制的安全 

性相同，但运行效率比原体制要高得多。 

1 

2 

3 

4 
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