
计算机科学2007Vo1．34No．5 

IP网络生存性研究综述 ) 

吴 静 郭成城 晏蒲柳 

(武汉大学电子信息学院 武汉430079) 

摘 要 随着交互式应用和各种实时业务的增长对网络生存性要求的提高，IP网络的生存性研究受到了越来越多的 

关注。本文首先对IP网络生存性面临的问题以及影响因素作了概括，并且对目前有关纯IP网络生存性、MPLS网络 

生存性、IP网络与底层的生存性协调研究作 了归纳总结，尤其对纯IP网络的生存性研究现状从 多方面进行 了比较详 

细的介绍，最后指出IP网络的快速重路由机制具有很好的实际应用潜力，保护恢复能力和服务质量在MPLS网络中 

的结合、动态多层保护则是未来IP骨干网生存性维护的发展方向。 
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Overview of IP Network Survivability 
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Abstract Optical network survivability has been a hot topic of research for a long time．However。it is only recently 

that network survivability has attracted the attention of large research community．The growth of business-critical ap— 

plications iS the primary driver behind this increased interest in network protection and restoration．MPLS network iS 

connection-oriented and iS the protection and restoration mechanism is easy to be configured．But most IP networks are 

not updated tO support MPLS，SO it is meaningful tO study the survivability of pure IP network．There are many chal— 

lenges for IP network survivability which are generalized in the paper above al1．And then research on different IP net— 

WOrk survivability and the COOrdination with lower layer survivability are concluded，especially the state of the art for 

pure IP network is introduced in detail．Finally it is indicated that IP fast rerouting is potentially efficient for implemen— 

tation，the recovery and QoS considered together in MPLS network is preferred and multi-layer resilience would be the 

ho t tOpic in the future． 
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1 引言 

近年来，电子商务、虚拟社区等要求高可靠性的业务和实 

时业务的增长对网络的保护和恢复提出了更高的要求口 ]。 

研究表明，当网络可用率为99 时，大型电子商务网站一年 

的损失将达到 370万美元。要避免巨大损失，电子商务公司 

需要可用率达到99．999 的网络[3]。然而，现代网络并没有 

达到应用业务的需求。文[43指出，在一个重要的 ISP中， 

2O 的链路失效时问小于 1天，7O 的链路失效时间小于1O 

天；因特网骨干网路径的平均失效时问为 2天，只有大约 

2O％的路径在 5天内没有变化。造成网络故障的原因很多， 

包括光纤断裂、错误配置、路由器不稳定等等。随着器件可靠 

性的增强，现在网络的故障往往由于人为的操作维护所引起， 

例如协议配置不匹配、路由器软件升级失误、隧道配置造成环 

路等等。G．Iannaccone等人通过对Sprint网络持续 5个月的 

观察，发现45％的失效事件在维护期间产生L5]。N．Dubois 

等人对另1个大型ISP进行连续 1个月的观察，发现 75 的 

IS-IS事件是维护操作引起的[6]。为此，提高网络的生存能力 

是保证互联网高效承载新兴业务的关键之一。 

网络生存性是为 ITE(Intemet Traffic Engineering，因特 

网流量工程)问题推荐使用的功能性标准之一。该标准用于 

衡量网络在出现故障时保持服务连贯性的能力，要求能从网 

络故障中迅速恢复，而且要保持当前服务所要求的 QoS 

(Quality of Service，服务质量)[7]。无论是现在的因特网还是 

下一代的NGN和NGI，协议结构都呈沙漏装，网络层使用 IP 

协议，将异构网络互连起来，而网络层以下和以上有不同的网 

络技术和协议，因此研究 IP网络的生存性具有重要的意义。 

近年来网络生存性研究的对象主要集中在网络层以下，尤其 

是在光层上，但是随着网络技术和网络应用的不断发展，IP 

层网络的生存性研究目前受到了越来越多的关注，这主要归 

因以下几个因素： 

(1)底层的网络并非全部采用光网络技术，当故障发生在 

网络层时，就不能依靠光层的恢复机制来解决。 

(2)电子商务和各类交互式应用的繁荣和发展对端到端 

的可靠性保证提出了更高的要求[8]。显然，仅靠光层的保护 

是远远不能满足端到端的要求的。 

(3)MPLs技术为 IP网络的保护和恢复提供了新的渠 

道。MPLS实际上是一种面向连接的网络技术 ，因此可以通 

过路径备份，故障时将特定的流切换到特定的路径备份路径 

中，从而为端到端的网络恢复奠定了基础。RFC3469[9]总结 

*)国家自然科学基金基础资l~J(90204008)。吴 静 博士研究生，主要研究方向为网络管理和性能优化、网络路由技术；郭成城 教授，博士 

生导师，主要研究领域包括网络管理、Web集群服务器；晏蒲柳 ‘教授，博士生导师，主要研究领域为网络管理。 
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了各种基于MPLS的网络恢复草案，形成了基于 MPLS网络 

恢复的整体框架。 

(4)发展中的NGI和 NGN都以IP技术为核心，IP网络 

的生存性关系到下一代网络承载新兴业务的能力。 

2 影响 IP网络生存性的因素 

影响IP网络生存性的因素众多，其中网络拓扑结构和网 

络协议是两个主要因素。 

从图论的角度出发，格形拓扑的网络不易形成单点瓶颈， 

能提供比较好的生存性。节点度数越高的网络，由于能提供 

更多的冗余链路，因此保护和恢复的能力也越强。不少学者 

针对lP网络拓扑规划作了深入研究。Minkyu Kim等人考虑 

在拓扑上具有随机性的大型网络的保护问题，利用随机图模 

型刻画这种网络，获取和可靠性相关的几个参数的概率边 

界n 。他们的研究主要集中在 3个方面：首先，对于随机选 

择的节点对，计算节点对之间平均距离的下界，讨论了边界的 

紧密性；其次，考虑到主要路径和保护路径可能形成环，计算 

节点对问最短环的下界；最后指出，在给定最大有限长度情况 

下，被保护的连接非常少。通过网络模型的概化，以上结论也 

可以适用于度数满足幂律分布的网络。文[11]研究如何在不 

可靠的网络元素基础之上建立高可靠性的物理网络拓扑。该 

网络模型假设节点不会失效，而链路可能失效，并且考察非独 

立性和独立性链路失效。文中指出平均链路失效概率小的网 

络，其可靠性对于网络拓扑结构不敏感，在平均链路失效概率 

大的情况下，节点的度数必须很高，才能获得好的可靠性。另 

外，13．Fortz等人针对2一连通网络结构作了一系列研究，目标 

是以最小代价设计一个 2一连通网络，使得每条边所属的最短 

圈的长度都不超过约束长度，并且采用分支界定和启发式搜 

索方法求取该NP问题，取得了较好的效果。 

lP网络的拓扑结构需要和IP层运行的协议结合起来， 

才能保证 lP网络的生存性。目前，lP网络上常用的域内路 

由协议是链路状态路由协议，如0sPF／IS-IS。运行这类协议 

的网络实际上是基于无连接的 IP网络，由于其没有引进 

MPLS之类的面向连接的技术，因此称之为纯 lP网络(pure 

IP network)。链路状态路由协议的自愈能力保证了纯 IP网 

络的生存性：当网络局部出现失效时，链路状态路由协议在全 

网通告链路状态信息，各节点重算到其它节点的路由。只要 

整个网络连通，当路由协议收敛时，任意两个节点之间的通信 

仍然可以维持。但在协议收敛期间，可能形成环(micro- 

loop)。MPLS网络由于其面向连接的特性，能够依靠较强的 

控制平面，将流切换到指定路径。这两种lP网络由于保护恢 

复的机制不同，其研究的侧重点也各不相同。 

3 lP网络的保护和恢复 

3．1 纯 II'网络保护恢复机制存在的问题 

纯 IP网络由于其逐跳转发的特性，使得在网络的保护恢 

复过程中存在以下 3个问题： 

(1)网络转发不连续。当网络局部出现失效时，0SPF有 

两种方式发现拓扑变化：底层协议通过硬件检测到失效并报 

告给网络层协议；每隔1O秒广播 Hello报文，4O秒未收到邻 

居发来的Hello报文则说明相邻链路或者路由器失效。也就 

是说，发现失效的时间最多为4O秒。另外，包括LsA报文的 

泛洪和SPlF计算，重新路由后的收敛时间数量级在秒以上。 

在这段时间内，由于路由不能及时、正确地切换，造成大量的 

丢包和服务不连续，对高可靠性要求的业务带来巨大的损失。 

(2)转发连续性和路由稳定性之间存在矛盾。研究观测 

表明，网络中大多数的失效事件都是短时期的，时间数量级为 

几分钟。文[12]通过对 Sprint骨干lP网络连续 5个月的观 

测，对网络链路失效的时间规律进行了一定的研究。失效持 

续时间累积分布表明，大多数失效都是暂时性的；50 的失效 

情况持续时间小于 1分钟，85 的失效情况持续时间小于 1O 

分钟。如果由硬件检测报告失效，由于收敛速度加快，短时间 

的失效造成连续的LsA泛洪和路由重算，从而在转发连续性 

和路由稳定性之间产生矛盾。 

(3)网络性能下降。一方面，流量切换可能造成某些利用 

率比较大的链路拥塞，文[13]表明骨干网设计大多数时刻可 

以避免网络超负荷，8O 的网络拥塞(链路利用率在 9O 以 

上)是由短期链路失效(小于 1分钟)造成的；另一方面，收敛 

过程中产生的环路可能造成网络性能急剧下降。下面以 

Abilene网络[1 ]为例说明环路的产生过程。图中链路上的数 

字代表链路权值。在网络正常状态下，从 Washington到 

Kansas，Denver，Sunnyvale，Seattle的最短路径将经过 New 

York，Chicago，Indianapolis。假 设 Indianapolis-~ Kansis 

City的链路失效，那么New York将把到达Kansas，Denver， 

Sunnyvale，Seattle的数据包从 Washington发送。如果 New 

York比Washington早更新路由表，那么在两者更新的间隔 

期间，数据包将在两者之间形成环。 

图1 Abilene网络的拓扑图 

目前，不少学者围绕着以上几个问题展开了以下各个方 

面的研究，目的主要在于加快 IP网络路由协议的收敛，快速 

切换流量，以尽量小的代价提高IP网络的生存性。 

3．2 加快网络收敛速度 

3．2．1 网络 失效检 测 

网络失效是网络连通性故障的一种重要表现，但网络失 

效也可能是在网络配置时人为造成的。网络生存性保证措施 

往往在检测到网络失效之后启动。加快网络失效检测速度可 

以减少路由器不可用时间、减少丢包率，提高网络的可用性和 

可靠性。 

早在2000年，C．Alaettinoglu等人就提出了IGP毫秒级 

收敛的草案[1 ，提出有关加快网络失效检测速度的3条相关 

建议：毫秒级的Hello报文间隔，文[15]中的模拟实验表明， 

在Hello报文不是占用链路容量主要部分的情况下，减少 

Hello报文间隔对 网络性能不会造成重要影响；LSP报文转 

发在SPF计算之前完成；在数据包排队时赋予 Hello报文高 

的优先级。 

近年来，不少建议提出采用第二层检测和双向转发检测 

(Bi-directional Forwarding Detection，BFD)的机制来加快检 

测速度[16,17]。一般第二层网络都有自身的失效检测手段，但 

第二层的检测可靠性不强，设备驱动可能检测到了失效但不 

能通告路由器的操作系统。例如在一个交换域中，当交换机 
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下联的路由器失效时，交换机收到链路层失效指示信息，但没 

有机制可以将这一信息通告给网络中其它的路由器。 

B ]是一种工作在两个转发引擎间的双向路径上的故障 

检测协议。1ETF成立了专门的研究小组 BFD Working 

Group[ ]，以加速 BFD的发展进程。目前主流路由器厂家已 

经支持BFD协议。BFD协议通过在点对点的链路之间定期 

(以10 ms为单位)发送故障检测包，不但可以检测和判断传 

输链路、光接口和设备端口等硬故障，还可以检测和判断传输 

层、链路层、IP层和应用层由于误码造成的丢包等软故障，弥 

补了目前基于SDH故障检测只能实现传输层故障检测的不 

足。采用BF1)后，故障检测时间在 30ms左右。BFD技术已 

经是新一代路由器端口故障检测的基本必备功能，不依赖于 

任何其它协议或者应用，由于采用硬件实现，不影响设备性 

能。采用BF1)后，结合其他技术的进步，大型网络路由收敛 

时间可小于 500 ms，快速重路由时间可小于 50 ms。 

无论是 Hello报文还是第二层检测都不能区分链路失效 

和节点失效。当节点失效时，Hello报文或者第二层检测都 

会判定相关的多条链路同时失效，不仅引发多个LSA报文泛 

洪，而且不利于各种快速重路由机制的使用。BFD由于可以 

在两节点间的所有路径上发送探测报文，因此可以区分链路 

失效和节点失效，是今后作为网络失效检测的有力机制。 

3．2．2 最短路径生成树的计算 

典型的最短路径生成树(SPF)计算采用Dijkstra算法，计 

算时间为O(n log(n))，其中n为节点数目。增量式最短路径 

生成树(iSPF)算法[ 阳是一种有效的加速计算的方式，当网络 

拓扑发生变化时，iSPF只对受影响的节点进行重新计算。文 

[15，16，21-]都建议采用iSPF算法。 

sudip Misra等人[2 ]贝0从随机网的角度出发，讨论如何 

计算一个统计意义上的最短路径生成树，使得网络局部失效 

时重新计算路由表的节点尽量少。Sudip Misra等人采用的 

是自适应学习的方法，每当网络拓扑发生变化时都通过学习 

得到网络的统计状态。 

3．2．3 路由信息表／转发表的更新和发布 

文E16-]的研究表明，路由信息表(RⅢ)和转发表(FIB)的 

更新是路由协议收敛的瓶颈，因为在一般的路由器结构中， 

RIB／FIB的更新和 FIB的发布共享 CPU。为了减小这个瓶 

颈的影响，一般是先更新和发布主要的前缀，然后以50ms为 

间隔交替更新和发布其它的前缀。一般，大型网络中需要 1O 

个多回合才能完成全部前缀的更新和发布。文[16-]提出了三 

种加速RⅢ／FIB更新的机制：合并前缀；为前缀分配不同的 

优先机；优化路由表管理代码。 

3．3 失效通告抑制 

为了减小短期失效造成的不稳定，协议实现过程中往往 

在检测出失效后抑制 泛洪。Cisco路由器配置中将这段 

抑制时间称为运载延迟(carrier delay)，文[23-]中建议该延迟 

为2s。但失效通告抑制在长期的失效事件发生时会减慢网 

络收敛速度，因此必须调整 LSA的抑制时间。文[15]建议分 

配给 link up和link down事件以不同的抑制时间，使“坏消 

息”传播得快，“好消息”则被抑制一段时间再被传播。文[24] 

提出使用动态定时器调整 泛洪抑制时间。动态定时器 

的定时长短取决于网络的稳定状态：当网络稳定时，定时器定 

时短，网络拓扑发生变化时将在几毫秒内反应；当网络事件频 

繁发生时，定时时间呈指数增加。动态LSA泛洪抑制时间可 

以保证网络在稳定时得到快速的路由信息交换，在不稳定时 
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控制路由协议开销，提高网络稳定性。 

3．4 本地快速重新路由 

当检测到失效时，进行本地重新路由。将流量(deflec- 

tion)切换到合适的下一跳，可以缩短网络转发不连续的时 

间。本地重新路由的关键是去除环路。故障不敏感路由 

FIRc q ]实际上就是一种本地重新路由的策略，以网络进 

口和 目的节点作为参照 自动切换流量，避免环路 的产生。 

FIR只需要对现有路由协议作比较小的改动，但在节点失效 

和多条链路同时失效的情况下性能不好，可能形成环路。 

IETF的 Routing Area Working小组(RTGWG)的工作也围 

绕着快速重路由协议的制定而展开，已经提交了一系列相关 

草案，涉及到的相关技术主要包括以下几点： 

(1)无环替代_2 。如果链路 卜 ．厂失效，找到 J的一个邻 

居N，使得(卜 ) sPT(N)，SPT表示最短路径树，即流量 

全部切换到节点N后到达任意节点的流量都不会经过失效 

链路 卜 ．，。 

(2)U-turns[。 。【，节点是J节点的一个邻居，如果【，的 
一 个邻居R满足(卜 J) s (R)，那么在链路 卜 J失效 

时，流量通过 卜 U—R切换。 

(3)IP隧道[。1]。在节点 n十算两个集合A和B，从 J到 

集合A中的节点都不需要经过链路卜，．，，对于集合B中的 

任意节点6，(卜 ) SPT(b)，A和B的交集即为可行的隧道 

末端节点。 

(4)Notvia地址[。 。给与节点 J相连的．厂的接口另外绑 

定一个特定的地址JI，在计算路由表时，计算到达JI的路径 

不能经过链路 卜 ．，。 

以上技术都未进入实用阶段，各自都有相应的优缺点，文 

[33-]对其进行了简要的评价。无环替代思路简单，但不能保 

证针对所有的失效链路 J一．厂都可以找到邻居N，使得 N到 

所有的目的地都不经过卜 ．，。U-turns机制通过选择两跳之 

内节点作为切换点，从而提高无环替代的链路保护范围，但节 

点必须具有区分正常数据流和被切换流的功能，这需要邻居 

节点间的协调和对网络接口的修改，实际操作比较困难。IP 

隧道也不能使所有的链路得到保护，当找不到合适的隧道时， 

只能在A集合中选取一个潜在的元素 a节点，a可以采用无 

环替代找到相应的邻居N，在切换过程中，将流量从隧道末 

节点转移到N。但IP隧道仍然不能保证所有的链路都得到 

保护，并且需要某种 IP封装机制的支持，如 IP-in-IPI：。 ， 

GRE[。 ，L2TPv3c。 。Notvia地址机制可以保护所有的链路 

和节点，但也需要某种 IP封装机制，以支持 Notvia地址，并 

且需要在全网内宣告Notvia地址。 

不相交多路径路由(di~oint muhipath routing)机制在流 

量均衡的同时也可以在一定程度上提高网络的生存能力—— 

当某个节点或者链路失效时只会影响一部分流量。由于纯 

IP网络没有失效指示信号，因此不能将所有流量都切换到非 

故障路径上，但现有的不少快速重路由机制是借鉴多路径路 

由思想实现的。文[37]采用偏转(deflection)路由技术处理链 

路超负荷，同时可以用于处理链路失效事件，每个路由器做本 

地决策将流量从缺省出口导向特定出口。偏转路由的主要问 

题是不能产生环路。文[37-]的研究表明，如果链路权重的比 

例在1+1／(d一1)以内，且网络中每个源、目的对之间有多条 

等长路径，那么可以提供无环偏转路径；并且进一步提供了对 

链路权值稍松弛的约束条件，保证得到的偏转路由是无环的。 

但是，该算法主要针对 PoP结构的网络，当网络结构的格型 
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不够、不能保证PoP之间至少有两条相等长度的路径时，不 

能使用该算法。文[38]提出02算法，使某个节点到达目的 

节点的下一跳至少有两个。当检测到失效时选择备份的下一 

跳进行转发，但网络拓扑必须是格型结构并且具有足够的度 

数。 

另外，不适用 MPLS技术进行转发的IP网络实际上也可 

以利用LSP保护失效链路。当被保护链路出现失效时，直接 

通过 LSP隧道重新路由。如果网络是双向的，LSP隧道可以 

保护任意的失效链路，但需要网络对 RSVP-TE的支持[3 。 

3．5 网络链路权值调整 

避免网络失效造成的超负荷一般很难只通过路由协议来 

完成。因为要实现流量的均衡需要对网络的流量有详细的了 

解，那么路由器必须保留相应的流信息，开销较大，现有的路 

由器结构并不支持。因此，一般从网络流量工程的角度出发， 

通过调整网络的配置疏导网络流量，实现流量均衡，基于链路 

权值调整的流量工 程就是其 中的方法之一。Bernard 

For~[40,41]等人以最小化加权链路利用率之和或最小化最大 

链路利用率为目标函数，采用 local search的方法寻找最优的 

链路权值，并且在发生链路失效时采用local search的方法通 

过改变尽量少的链路权值，使得网络性能不会因为链路失效 

造成严重的下降。但在某些情况下，可能需要去掉某些链路， 

并且权值的改变是在最优化的结果基础上进行的。文[42～ 

44]在权值设定之初就考虑可能出现的失效情况，使得网络在 

失效时也不会造成网络性能的急剧下降。这种方法只考虑出 

现的某条链路失效造成的影响或者关键失效影响的平均值， 

虽然避免了路由更新，但不可能覆盖全部可能的失效情况，而 

且计算量也比较大。文[45]提出了根据网络状态自动调整链 

路权值的框架，通过按序调整网络权值减少路由更新造成的 

网络不稳定的时间。 

随着网络业务的发展，网络层路由协议的自愈能力已经 

不能满足纯IP网络的生存性需求。纯IP网络由于在网络层 

缺乏控制机制，快速高效的保护和恢复比MPLS要困难。但 

是将纯IP网络都升级为MPLS网络，显然是不现实的和不必 

要的。因此，纯 IP网络的生存性研究目前受到了越来越多的 

关注。为了避免给现有网络带来大的影响，现有的研究思路 

主要是改进现有的路由协议，在其中添加或者修改尽量少的 

模块，以及调整各类网络参数，从而加快收敛和快速切换流 

量 。 

4 MPLS网络的保护和恢复 

纯IP网络的无连接特性给网络的保护恢复造成了许多 

困难，而面向连接的MPLS技术则为提高IP网络的生存性提 

供了有利的基础。MPLS网络的故障检测可以通过链路连通 

性确认机制、MPLS ping或者 RSVP Hello协议来完成。 

MPLS自愈技术则在避免 SDH50 开销的情况下提供了高 

性能恢复的新选择，目前基于 MPLS流量工程的路由切换对 

IP网络的生存性保证已基本可达到 ls。MPLS自愈技术实 

现包括以下 3种方式。 

(1)链路或节点保护：这种方式与SDH的保护是类似的。 

为每个链路和节点提供单独的迂回路由进行保护，在建立标 

记交换路径时，每个节点负责为每条链路或节点计算保护路 

径。一旦某个链路或节点发生故障，立即被其直接上游节点 

检测到，然后在该路由器上把流量立即切换到迂回路径。这 

种方法的优点是切换速度快，但缺点是需要很多备份资源，并 

且路由器需要维护的状态也比较多。 

(2)路由重计算：在标记交换路径发生故障后，通知该路 

径的入口路由器，该入口路由器再利用约束路由自动重新计 

算新的路由，并重新建立一条新的标记交换路径。由于有计 

算和重新建立过程，在实际网络中的恢复时间量级通常和路 

由恢复量级相当。它的主要优点是：无需手工安排额外的路 

径，直接与网络相适应。缺点在于恢复时间比较长。 

(3)备份路径恢复：在建立标记交换路径时，指定其备份 

路径，在主路径发生故障时，通知入口路由器把流量切换到备 

份路径。它的主要优点是恢复时间比较快，主要缺点是需要 

占用额外的资源。 

有关MPLS网络的保护恢复研究已开展了多年，最初的 

研究主要集中在MPLS保护和恢复路径的选取[4 。随着 

MPLS保护机制的Et益成熟，近两年的研究主要围绕着恢复 

能力和服务质量的结合而展开。Aehim Autenrieth[5 等人 

提出区分恢复QoS(RD-QoS)框架，根据恢复时间将恢复的级 

别分为 4类，对不 同的恢复要求提供不同的 QoS路 由。 

Aehim Autenrieth还提到了扩展 RSVP、区分 Q0S服务，使其 

支持不同恢复等级。文[53]主要针对区分服务提出了MPLS 

恢复路由框架CAIP，CAIP扩散每条链路为各种类型的LSP 

和备份 LSP预留的带宽以及剩余带宽。仿真实验表明， 

CAIP比一般的QoS区分服务体系具有更好的保护恢复能 

力。文[54]介绍了一种将 QoS恢复加入到现有 QoS路由算 

法中的体系结构，其主要特点是通过工作路径中的链路数目、 

工作路径中可恢复的链路数目、需求带宽等多个参数计算 

QoS恢复度量(QoS Protection Metric)，用于衡量保护恢复的 

需求，这种方式对于实际过程中量化保护恢复参数有很强的 

指导意义。另外，还有不少研究是针对满足保护需求和 QoS 

的路径的选取而进行的。文[55]对离线流量工程生存性设计 

(0TESD)问题进行建模，目标是为每条流寻找受网络故障影 

响最小的主路径，同时满足带宽需求和优化资源利用率，并且 

提出了一种具有 4个代价函数的启发式算法解决该问题。而 

文[56]则综合考虑主Q0S路径和保护 qos路径集合，保护 

qos路径集合由多段路径组成，分别保护主 qos路径上的某 

些部分，并且最小化整个网络的资源利用率。 

影响i'V~LS自愈恢复保护性能的因素是路由器的负荷 

和需要入口路由器同时切换的标记交换路径数量。i'V~I．S自 

愈技术为IP网络的保护和恢复提供了快速灵活的策略，并且 

现有的i'V~I．S保护恢复技术很容易移植到下一代的Gi'V~LS 

网络中。但是基于i'V~LS的方法需要许多配置，从而可能引 

发人为的错误。更重要的是网络需要支持标记转发方式，但 

很多纯 IP网络没有升级支持 MPLS，这也是目前纯IP网络 

的保护恢复受到越来越多关注的原因。 

5 多层网络生存性的协调 

由于网络的分层结构，每层都有自身的生存性机制，IP 

层的生存性策略和其底层的生存性策略如果能够协调一致， 

将提高网络对故障的响应时间。对于在设计和管理流量工程 

机制中更好地优化网络性能也是很有价值的。多层网络生存 

性协调策略主要包括静态多层生存性策略和动态多层生存性 

策略。 

静态多层生存性策略中，网络的拓扑结构不能改变，只能 

通过各层生存性维护的互联策略协调多层保护。互联策略通 

常由这样一些规则组成：它描述了什么时候开始和停止恢复 

· 】】 · 
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动作；如何协调不同生存性技术的动作顺序等。静态多层保 

护按照各层生存性策略的启动时序，分为从下到上和从上到 

下两种。从下到上的互联策略首先启动下层的恢复策略，然 

后通过handoff定时器[s ]触发 IP层的恢复策略。由于一般 

下层网络的恢复速度比IP层快，因此从下到上的恢复方式速 

度比较快，但效率不高。一方面，IP层故障往往不能被低层 

检测，例如MPLS层报文出错而SDH检测不到，这时IP层必 

须在定时器规定时间之后才能启动恢复策略，而不能立即在 

检测到失效后就采取措施；另一方面，低层恢复策略涉及的粒 

度往往大于 IP层，例如MPI 层可能只涉及到恢复一条流， 

但低层光网络就需要对整个光纤上复用的流进行切换。从上 

到下的互联策略则相反，由于 层可以根据服务类型对各流 

采取恢复策略，所以从上到下的方式恢复粒度细，所用资源 

少，但IP层需要显示信号通知下层是否恢复，这在实际中比 

较难以应用，因此实际商用化的还是从下到上的互联策略。 

多层网络的保护技术需要各层都预留一定的保护容量， 

网络预留容量的设计问题是静态多层保护必须解决的问题之 

一

。 现有的预留容量的设计方法主要有3种：重复保护(du— 

plicated protection)、高层保护(1ogical spare unprotected)、共 

享池策略(cornlnon pool strategy)[583。如果 IP层逻辑链路 A 

有保护逻辑链路 ， 由低层的链路 B承载，而低层的链路 

B又由B，保护，那么 A所承载的流量实际上得到了双重保 

护，这种预留容量的机制称为重复保护；如果没有为低层的链 

路B设计预留容量，那么就称为高层保护；如果低层的链路 B 

和其它链路共享保护容量，则称为共享池策略。重复保护效 

率低、可靠性高，一般只在特殊的情况下使用，高层保护效率 

高但可靠性也相对低，共享池策略则是在两者之间的折衷。 

对于骨干网来说，一般采用 IP-over-optical的结构。为 

了增强控制功能，IETF和 ITU分别致力于 GI LS和 

AS0N技术的研究和推广。GMPI 和As0N虽然实现方式 

有所不同，但其目的都是加强多层网络的控制，建立智能化的 

光网络。在智能光网络中，控制平面可以启动安装和拆除光 

路，从而提供动态多层生存性策略 动态多层生存性策略通 

过改变光路，从而修改IP层逻辑拓扑，保证网络的正常恢复， 

避免在IP层预留保护带宽。动态多层生存性策略是一个新 

兴的研究对象，目前主要倾向于使用多层流量工程_5。 的方 

式实现动态多层保护。多层流量工程结合了现有的流量工程 

技术和GI LS自动光路切换技术，目标是提供服务质量保 

证。当网络状态发生变化时，多层流量工程不仅对IP流进行 

重新路由，而且可以通过重新配置逻辑拓扑以防止网络性能 

的恶化。多层流量工程正处于研究的初步阶段，重路由和逻 

辑拓扑重配置之间的联系还有待进一步探讨。 

总结 网络的宽带化、移动性、网格化、泛在化催生了新 

的网络体系，下一代互联网(NGI)和下一代网(NGN)成为网 

络发展的趋势。NGI和 NGN在目标上有所不同，但都是基 

于 IP技术构建的。因此，无论对于现在的互联网还是以后网 

络的发展，IP网络的性能优化是保证互联网有效运行的核 

心。近年来，交互式应用和各种实时业务的增长对 IP网络的 

生存性维护提出了更高的要求，有关 IP网络的生存性也受到 

越来越多的关注。本文对 IP网络生存性面临的问题以及影 

响因素作了概括，并且对目前有关纯 IP网络生存性、MPI 

网络生存性、IP网络与底层的生存性协调研究作了归纳总 

结，尤其对纯IP网络的生存性研究现状从多方面进行了比较 

详细的介绍。 

· 】2 · 

保护恢复能力和服务质量在 MPLS中的结合、动态多层 

保护是未来 IP骨干网生存性维护的发展方向，已有越来越多 

的研究者和工作组投入到这两个方面的研究中来。 

由于现有的网络大多还是基于纯IP技术构造的，因此纯 

IP网络的保护和恢复具有很好的实际意义。虽然纯 IP网络 

的无连接特性给网络的保护恢复带来了一定的困难，但是在 

原有比较成熟的网络协议的基础上添加新的功能或者调整网 

络参数以增强IP网络的生存性是有实际意义的，现有的实验 

也证明是可行的。尤其是 IP网络的快速重路由机制具有很 

好的潜力，许多方法和技术有待进一步研究。 
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