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一 种基于乐观方法的安全实时并发控制协议 
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摘 要 实时数据库通常应用在一些安全关键类应用中，如电子商务、股票交易、军事指挥系统等。在这样一些应用 

中，实时数据库系统需同时满足两方面的需求：确保数据安全和尽可能减低实时事务错过截止期的比率。然而，通常 
这两方面需求是相互冲突的，满足一方面是以牺牲另一方面为代价。本文提 出了一种基于乐观方法的安全实时并发 

控制协议，该协议将安全约束整合到实时乐观并发控制协议中，并能根据应用的需求在安全性和实时性方面进行了适 

当的折中。性能测试结果显示，该协议在确保数据安全的同时并未明显地降低实时性能。 
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1 引言 

在实时数据库中，事务和数据都可能具有定时限制，系统 

的正确性不仅依赖于事务产生的逻辑结果，还依赖逻辑结果 

产生的时间。事务的定时限制典型地表现为事务的截止期， 
一 个实时事务若在规定的截止期后完成，结果将变得毫无价 

值(对固实时事务而言)，甚至还可能带来灾难性的后果(对硬 

实时事务而言)，因此，针对实时数据库，在并发控制策略上必 

须优先确保截止期紧迫事务(高优先级事务)获得所需数据资 

源，以尽可能减低实时事务错过截止期的比率，来确保系统实 

时性能。 

实时数据库通常应用在一些安全关键类应用中，如电子 

商务、股票交易、军事指挥系统等。对这类应用而言，除了确 

保实时性能，阻止不同事务间非法的信息流也是至关重要的。 

传统的实时并发控制协议，如 HP2PL(高优先级两段锁)l1]、 

PC(优先级顶)l2]、OtrI'-SACRIFICE[33、OPT-WAIT~。 等，都 

着重于如何减低实时事务错过截止期的比率，并没有考虑到 

安全性需求，因而不能避免事务问利用并发控制机制绕过系 

统安全检查进行隐密通信，即隐通道问题。而大多数安全数 

据库系统又都未考虑到事务和数据可能存在的时间约束，因 

而无法确保实时陛能。因此，研究既能达到应用所需的安全 

需求又能确保系统实时性能的安全实时并发控制协议具有重 

要的理论与现实意义。 

一 些安全实时并发控制协议已经被提出l4 j，但是这些 

协议都未能在安全与实时性两方面达成很好的折 中，通常都 

是强调一方面而忽略了另一方面。本文在现有的乐观实时并 

发控制协议的基础上，通过引人安全违背因子和实时影响因 

子提出了一种整合了安全约束的基于乐观方法的安全实时并 

发控制协议(OSRTCC)，OSRTCC同时考虑 了安全性与实时 

性的需求，并能在安全性与实时性方面进行适当的折中来更 

好地满足应用的需求。 

2 隐通道问题 

大多数安全数据库系统采用了基于 BelbLaPadula模型 

的存取控制机制。BelbLaPadula模型将系统中元素按其特性 

区分为主体(Subject)和客体(Object)。主体是系统中的主动 

元素，能执行一系列的动作，如进程、事务。客体是系统中包 

含信息的被动元素，如关系、元组等。系统中每一客体被赋予 
一 安全级别(Security Leve1)，客体的安全级别反映了存储在 

客体内信息的敏感度，也反映了未经授权向不允许存取该信 

息的用户泄露这些信息造成的潜在损害度。每一主体根据其 

置信度(被系统信任的程度)被授予一许可级(Clearance lev— 

e1)。Bell-LaPadula的存取限制(“向下读”和“向上写”)能阻 

止不同许可级事务间直接的非法信息流，但不能阻止并发事 

务间利用并发控制机制合谋进行隐秘的非法信息传输(本文 

称之为并发控制隐通道)。比如一个高许可级的事务持有一 
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数据对象上的排它锁，另一与它合谋的低许可级的事务同时 

申请该数据对象的锁，由于数据冲突，低许可级的事务被阻 

塞，那么低许可级事务可以根据被阻塞时间，从高许可级事务 

获取信息。这样在高许可级的事务和低许可级的事务间就形 

成了并发控制隐通道。 
一 个安全实时并发控制协议应该能避免并发控制隐通 

道。现有的实时并发控制协议都没有考虑可能存在的并发控 

制隐通道问题，因而也无法避免并发控制隐通道。由于仅当 

低许可级事务被高许可级事务阻塞时才可能导致并发控制隐 

通道，因此，对上述并发控制协议的一个改进的策略是 ：当并 

发的不同许可级事务发生数据冲突时优先低许可级事务。比 

如当一个低许可级事务申请被某一高许可级事务以排它方式 

持有的数据资源时，改进策略采用夭折高许可级事务，以确保 

低许可级获得所需数据资源，从而避免了可能产生的并发控 

制隐通道。上述改进策略的问题是可能导致高优先级事务被 

低优先级事务夭折(优先级倒置)，从而严重影响了系统实时 

性能。因此，这种以牺牲实时性能为代价的改进策略并不能 

有效地同时满足应用在安全性和实时陛两方面的需求。 

3 安全实时并发控制策略 

3．1 实时乐观并发控制协议 

类似于传统的乐观并发控制协议，实时乐观并发控制协 

议也将事务的执行过程分为三个阶段：读阶段、验证阶段和写 

阶段。实时乐观并发控制协议不同于传统的乐观并发控制协 

议的是在验证阶段引入了优先级牺牲机制。事务抵达它的验 

证阶段，进行冲突检测 ，若未检测到冲突，验证事务被允许提 

交。若冲突被检测到，如果冲突集中存在一个或多个 比验证 

事务具有更高优先级的事务，则验证事务被夭折，即以牺牲验 

证事务来保证高优先级事务截止期的满足；如果冲突集中不 

存在比验证事务更高优先级的事务，则验证事务被允许提交， 

冲突集中事务被夭折。0PT_WAIT协议通过引入优先级等 

待机制对 上述 实时乐 观并发控制协议 进行 了改 进，根据 

0 WAIT协议，当验证事务发现冲突集中存在更高优先级 

的事务，该验证事务并不立即被夭折，还是被限制进入阻塞状 

态(等待状态)，若冲突集中某个更高优先级事务被允许提交， 

则处在阻塞状态的验证事务被夭折；反之，若冲突集中不再存 

在比验证事务更高优先级的事务，则验证事务被允许提交。 

显然，0PT_wAIT给较高优先级事务一个优先满足其截止期 

的机会，有利于提高实时性能。但是由于整合了优先级等待 

机制，0PT_wAIT不能避免并发控制隐通道。我们在OPT- 

WAIT的基础上，通过引入安全检查机制，提出了SRTCCO。 

3．2 安全违背因子和实时影响因子 

我们通过定义安全违背因子和实时影响因子来分别描述 

违背安全性的严重程度和影响实时性的严重程度。在下面的 

定义中，我们用 CL(丁)表示事务 T的许可级；P(丁)表示 T的 

优先级 ；ST表示进入系统的事务的集合。 

定义 1 V ， ∈ST，若 和T 存在一对冲突操作， 

则称 和丁J为冲突事务对，记为： CF 。 

定义 2 假定 ∈ ST，ST1 ST，如果条件：V ∈ 

SYl( CF )成立，则称 S T1为 的冲突集，记为 ：CS 

( )。 

定义3 假定 ∈ST，S7"2 ST，如果条件：(V Zj∈ 

S7"2( CF Zj))̂ (T，∈(ST— ST2)(一( CF )))成 

立，则称 S丁2为 的最大冲突集，记为 ~MCS( )。 

定义 4 定义 l S(CL( ))一(，(CL(Zj))l为 和 

T，的许可级差异度，记为：CDD( ， )。这里 ，，是许可级 

的取值域到自然数集的一个映射。 

定义 5 定义 l P( )一(P(7"j)l为 和 丁J的优先级 

差异度，记为：PDD( ， )。 

定义6 假定 ∈ST，MCS1( )cmMCS( )，若条件： 

(V ∈ MCS1( )(CL( )> CL( )))̂ (V ∈(MCS 

( )一(MCS1( ))(CL(Zj)≤ CL( )))成立，则称MCS1 

( )为 的高许可级最大冲突集，记为：HCMCS( )。 

定义 7 假定 ∈ ST，MCS2(Yi) MCS( )，若条 

件：(V Zj∈MCS2(7"i)(P( )< P( )))̂ (Zj∈(MCS 

( )一(MCS2( ))(P( )≥ P( )))成立，则称 MCS2 

( )为 的低优先级最大冲突集，记为：LP』 C5(7"i)。 

定义 8 定义 ∑ (1，(CL( ))一(，(CL(Zj)) 
J
∈ ( j 

1)为 7"i的安全违背因子，记为：SVF( )。 

sVF( )反映了在冲突解决中让 处在阻塞状态导致 

的对安全性的违犯的严重程度。 

定义 9 定义 ∑ (1 P( )一(P( )1)为 的实 
l
，
∈ Lli) 

时影响因子，记为：RIF( )。 

RIF( )反映了在冲突解决中夭折 对实时性能影响 

的严重程度。 

3．3 安全实时乐观并发控制协议(OSRTCC) 

OSRTCC与 OPT-WAIT的主要区别是 OSRTCC在验 

证阶段引入了安全检查机制以实现在确保实时性能的情况下 

仍能满足应用所需的安全需求。在 OSRTCC中，根据下面给 

出的准则决定验证事务是被夭折、被阻塞还是被允许提交。 

在下面准则描述中，我们用 表示验证事务；CT( )表示 

被允许提交；BT( )表示 被阻塞；AT( )表示 被 

夭折； 和(1一 )分别表示安全性和实时性的权值，用来表示 

各 自的重要性程度。 

准则 1 若条件：(VZj∈MCS(7"i)(P(7"i)≥P( ))) 

满足，则 CT( )̂ AT( )。 

准则2 若条件：((了 ∈MCS( )(P(7"i)< P( )) 

^(V EMCS( )(C( )≥C( ))))满足，则 BT( )。 

准则3 若条件：((了Zj∈MCS( )(P(7"i)<P( )) 

^ (了 ∈ MCS(7"i)(C( )< C( )))̂ (co×SVF( )≥ 

(1--co)×RIF( )))成立，则 AT( )。 

准则4 若条件：((了Zj∈MCS( )(P( )< P(Zj)) 

^(了Zj∈ MCS( )(C( )< C( )))̂ (co×SVF(Y1)< 

(1--co)RIF( )))成立，则 BT( )。 

因为仅当低许可级事务被高许可级事务阻塞时才可能导 

致并发控制隐通道，所以遵循准则 1和准则 2不会导致并发 

控制隐通道。当存在并发控制隐通道的可能时，准则 3和准 

则 4给出了在安全性和实时性两方面折中的原则。基于上述 

准则，OSRTCC中事务 在验证阶段的处理过程可描述如 

下 ： 

if(VT，∈MCS(Ti)(P(Ti)≥P(rfJ)))thenCT(Ti)andAT( )； 
else 

if(VT，∈MCS(Ti)(C(Ti)≥C(rfJ)))then BT(Ti)； 
else 

if(wXSVF( )≥(1--~o)×RIF(Ti))then AT(Ti)； 
else BT(Ti)； 

end if 

4 性能测试与结果 

在性能仿真实验中我们主要将 OSRTCC与 OPT—WAIT 

进行了比较。主要性能指标为：事务错过截止期的比率 
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方法。高级分析方法包括：改善度分析、相关分析以及差异显 

著性检验。改善度分析是一种相对较为复杂的分析方法，又 

称为相互影响度分析。它用于说明类型之间的相互影响程 

度；相关性分析用于说明可计算类型 i与可计算类型j：之间 

关系的密切程度；差异显著性检验通过对各种类型的指标值 

的多重比较。找出具有显著大或者显著小或一般情况等特征 

的类别。 

这些基本分析方法可以满足用户大多数情况下的分析要 

求。此外，用户也可以综合运用这五种分析方法进行复杂的 

统计分析。 

3．6 用户接口 

x0U)As框架有二个用户接口：用户分析需求和分析结 

果界面。 

用户分析需求接口用来接受用户的分析请求，通过业务 

空间，用户可能方便地选择或输入期望得到的结果，业务空间 

层在组合其需求后调用方法库中的方法进行数据分析服务。 

分析结果界面接 口是 向用户反馈数据分析结果 ，用户也 

可在该界面中灵活地变换分析需求得到新的结果以及图形曲 

线。 

结束语 X0LDAS框架是建立在业务空间和方法库基 

础上的，通过对业务空间的重新定义，可以快速建立一个新业 

务的OLAP系统，通过对方法库的扩充，可以方便地增加数 

据分析方法，因此系统具有良好的快速开发能力和可扩展性。 
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(MDR)和每 5秒钟内低许可级事务被高许可级事务阻塞的 

数目(LI；N)。其中MDR的定义如下：MDR=(错过截止期事 

务数)／(系统接纳的事务数)。MDR反映了系统实时性能， 

而LBN则用来衡量违犯安全性的严重程度。在我们的仿真 

实验中，优先级分派采用 EDF(Earliest Deadline First)策略。 

事务的截止期(D，J)按如下公式计算：DL=A丁+SFXE丁，这 

里，AT表示事务的到达时间；SF表示松弛因子，为满足均匀 

分布的随机变量；ET表示事务的估计执行时间。仿真测试 

的主要参数设置如表 1所示。 

袁 1 仿真测试参数 

参数 值 含义 

R [5，403 事务到达率 

Pu 0．4 更新操作的概率 

SF uE2．0，6．03 松弛因子 

NCL 6 不同许可级的级别数 目 

RCL 1／6 不同许可级事务的比率 

O．5 确保数据安全的权值 

图 1 MDR的比较 

在表 1中，【，[i，力表示在区间[ ，力上满足均匀分布的 

随机变量。性能测试结果如图 1和图 2所示。 

图 1显示了 OSRTCC和 0I)]r-WAIT在 MDR方面的比 

较，随着事务到达率的增大，OSRTCC和 0阡 WAIT的 

MDR都相应增加，但 0PT_wAlT稍稍优于OSRTCC。图 2 

给出了0sRTCC和 0 wAlT在 UjN方面的比较，显然， 
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相对于OPT-WAIT，OSRTCC具有明显的优势。 

图 2 LWN 的比较 

结束语 一个安全实时数据库系统必须同时满足两个目 

标：确保数据安全和尽可能减低实时事务错过截止期的比率。 

然而，这两方面需求通常是相互冲突的，满足一方面是以牺牲 

另一方面为代价。本文提出了一种基于乐观方法的安全实时 

并发控制协议(0sRTCC)。OSRTCA2在验证阶段引入了安 

全检查机制，并通过定义安全违背因子和实时影响因子来有 

效地实现在安全性和实时性两方面的折中。仿真实验显示， 

OSRTCA2在确保数据安全的同时仍能保持良好的实时性能。 
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