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基于 RDF的 XML安全推理控制 

李 专 王元珍 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 提 出了一种新的基于 RDF的 XML安全推理控制方法，将文档节点封装为 XML对象，通过 XML对象和类 
型刻画节点之间的语义关系，极大地拓展了推理控制范围。将节点的授权转换为对象／类型的授权，解决了面向节点 

授权模型难以处理的聚合敏感问题，同时也简化 了面向节点方式下的繁杂授权过程。· 
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Abstract In this paper we present a RDF based inference control~amework that provides high security and flexibility 

for XML documents．As objects are used to encapsulate XML nodes and to be the targets of authorization instead of the 
nodes，the problems of semantic description and aggregation sensitivity among nodes are resolved． 

Keywords XML access control，Inference control，Inference closure 

1 引言 

作为未来关系型数据库的潜在替代者，XML除了需要拓 

展其数据存储和交换的基本功能之外，更重要的是要保证其 

存储的数据的安全性。访问控制模型由于能够有效地描述安 

全需求，因而被迅速移植到XML[ ~8_。但访问控制只限制了 

直接的信息泄露，还存在由相互关联的数据引起的间接泄露。 

如图1所示， ice所患疾病是敏感的，由于病房与疾病相关 

联，通过同病房Cathy的疾病就可以推理出该敏感信息。显 

然 XML访问控制模型不能限制这种推理行为。 
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图 1 关于医院信息的 XML文档片断 

现有 XML推理控制研究l-1 ]针对的是节点之间的简单 

约束关系，并不能涵盖多数的语义关系。本文的推理控制技 

术以RXACL[ 为基础，借助其XML对象的定义，通过 RDF 

的强大语义描述能力来刻画对象间的关系，以如实反映XML 

文档结构无法描述的节点间的各种联系。通过XML类型的 

引入简化授权处理过程，为描述复杂的语义关系提供了基础； 

通过计算对象的推理闭包实现推理控制，最终将推理控制与 

访问控制紧密结合在一起，进一步提高XML文档的安全性。 

2 安全访问控制 

2．1 基本概念 

XML文档由嵌套的元素和值组成；元素由一对表示开始 

和结束的标记界定；标记可以任意。文档通常以树型结构描 

述，其中内节点和叶节点分别对应于文档的元素和值；边表示 

嵌套关系。节点可以通过路径表达式定位，如 P：l-／l ／⋯／ 

确定的节点是沿着名称序列 l-，lz，⋯，l 一-遍历某文档树 t得 

到的名为l 的节点；确定的子树是以l 为根的子树，用 户(￡) 

表示。XML文档结构只能刻画节点间的层次关系。RDV5_ 

最初用于描述Web中可以被 URI标识的各种资源及其相互 

关系，借助其同样可以刻画XML文档节点间的语义关系。 

定义 1(XML对象) 经 RDF陈述唯一封装、由单一路 

径表达式定位的 XML文档子树称为简单对象；经 RDF陈述 

唯一封装、由具有公共根节点的多个 已封装对象构成的文档 

子树成为组合对象。简单对象和组合对象统称为 XML对 

象。 

例 1 以元组形式给出图1中的部分XML对象(使用这 

种非 RDF规范形式是出于篇幅上的考虑。) 

简单 对 象 S001：(S001，locate：name~Alice，type： 

SimpleObject)；S032：(S002， locate：disease~leukemia， 

￡vpe：SimpleObject)；S033：(S003，locate：disease／AⅡ)S， 

type：SimpleObject) 

组合 对 象 A031：(A031，asscroot：hospital~patient， 

component：{S031，S002}，type：AsscObject) 

其中，主体 SO01等表示对象唯一区分标识 OlD；谓词 

type表示主体类型；locate定位简单对象；asscroot表示公共 

根节点；component说明组合对象的构成。 

节点唯一封装于一个简单对象，任意节点子集必然有唯 
一 的简单对象集与之对应，故对象上的敏感指定可以自然转 

移到节点，以对象为单位的授权与以节点为单位的XML访 

问之间不存在矛盾，对象的透明性不会影响到授权的有效性。 

2．2 敏感对象及其授权 

实际应用中存在两种形式的敏感问题：单一敏感和聚合 

敏感。前者的所有组成元素的敏感性相同；对于后者，聚合体 

作为整体可以有与其组成元素不同的敏感性。XML访问控 

制模型应该支持整体与个体的分离授权，这是面向节点模 
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型[ q 难以实现的。通过 XML对象可以简单刻画上述需 

求，即用简单对象描述单一敏感的节点或子树；用组合对象刻 

画敏感聚合体。不失一般性，可以只考虑授权的主体 、客体以 

及类型三个基本成分。 

定义 2(XML授权) 对授权的主体、类型及客体的一条 

RDF陈述。其中类型分为正授权(+)和反授权(一)，代表允 

许和拒绝访问。授权以XML对象为基本单位，对象与其组 

成满足约定：(1)简单对象封装的节点与对象自身的授权相 

同；(2)正授权组合对象的子对象同样具备正授权；(3)反授权 

组合对象的子对象可以有不同于整体的授权。 

例 2 满足单一敏感需求“疾病 AIDS对用户 USO1敏 

感”的 XML授权。 

XML授权 AU_01：(AU01，user：USO1，accesstype：一， 

object：S003，type：Authorization) 

例 3 满足组合敏感需求“Alice所患疾病对用户 USO1 

敏感”的XML授权。 

XML授权 AU_02：(AU_02，user：USO1，accesstype：一， 

object：AO01，type：Authorization) 

访问控制模型根据用户在对象上的授权检查其当前对节 

点的查询能否获得许可。考虑到封装的特点，我们约定 ：(1) 

简单对象中，单个节点的泄露等同于整体的泄露；(2)组合对 

象中，只有所有子对象的泄露才会导致整体的泄露。 

2．3 授权模型的改进 

相对于面向节点的访问控制模型，上述面向对象的模型 

可以简化敏感信息的指定。但当例3中的安全需求扩展到所 

有患者时，授权信息依然会出现大量冗余。如果从结构相同、 

仅叶节点不同的对象抽象出类型，则可以进一步简化授权过 

程，同时也可以为刻画语义关系提供基础。 

定义3(XMI 类型) 简单类型的定义类似简单对象，但 

不包含叶节点；组合类型由简单类型和／或其它组合类型构 

成。类型用 CID唯一区分。 

例 4 以元组的形式给出图 1中的部分 XML类型。 

简单类型 SC01：(SC01，locate：name，type：Simple— 

Class)；SC02：(SCO2，locate：disease，type：SimpleClass) 

组合 类 型 AC01：(AC01，asscroot： 0s z／ ￡ ￡， 

component：{SC01，SC02)，type：AsscClass) 

授权也可以直接在 XML类型上进行。XML对象是其 

所属类型的一个实例，具有类型的所有敏感指定 ；可以直接改 

变某对象的敏感指定，而不影响同类型的其它对象。所有授 

权的集合构成了 XMI 文档的一个安全策略 SP。SP中往往 

存在授权冲突，单一客体的授权冲突研究较多_6 ]，解决方法 

是在冲突发生时根据预先设定的规则自动确定优先权限，并 

且在规则不变条件下结果是恒定的。不同客体间的授权冲突 

发生在语义相关的对象之间，是引发推理泄露的根源，推理控 

制的实质就是要解决这种冲突。 

图2 对象关系的 RDF表示 

节点对象化、对象类型化之后，通过 RDF可以方便地描 

述上述语义关系。图 2给出的是函数依赖型关系的 RDF图 

示 ，谓词 asscroot用于确定关系双方的公共根节点；type对应 

的客体 FD作为资源可以进一步在系统实现时使用 RDF来 

刻画其在推理控制过程中的处理策略。 

例 5 以元组的形式给出图1中的一个 XML函数依赖 

关系。 

简单类型 SC04：(SC04，locate：ward，type：Simple— 

Class) 

XML 关 系 R01：(R01，asscroot：hospital／patient， 

premise：SC04，conclusion：SC02，type：FD)。 

3 安全推理控制 

3．1 推理控制假定 

用户行为的任意性使得引起推理泄露的途径各式各样， 

但并不都需要控制。参照关系数据库安全研究中的封闭世界 

假设(( A)_g]，可以给出类似的假定，以限定XML推理控制 

问题的解决范围。 

假定 1 推理依赖于 XML文档中的节点及相互关系。 

与 XML文档无任何联系的“凭空”推理是难以控制的。 

假定 2 推理结果应存在于 XML文档中。只有造成文 

档中敏感数据泄露的推理才需要控制。 

在封闭式访问控制策略下，某用户在给定文档上的所有 

授权构成了对该文档的一个分划：允许集、显式拒绝集和隐式 

拒绝集 。为平衡数据安全性与其可用性之间的矛盾，我们约 

定：访问控制保证所有可访问的对象都经过了许可；推理控制 

确保显式拒绝集 中的对象不被推理，对于隐式拒绝访 问的对 

象 ，即使可被推理也不需要控制。 

3．2 推理扩展 

推理是一个反复过程，新加入的对象可能激活其它对象 

关系用于进一步的推理。若所有对象关系作用在某对象集上 

都不再推理出新对象，则称此时的对象集是推理完备的。 

定义 4(推理闭包) 将某 XML文档树 t的所有对象关 

系作用在其对象集0上得到的一个推理完备集，用 G 表示。 

由于t中推理关系是有限的，根据前述假定，将其作用于0上 

得到的推理结果显然也是有限的，因此 是确定存在的。 

推理闭包用于判定某允许集是否存在推理泄露，即给定 

用户 “在文档t中的可访问对象集 0，若推理闭包 G 中不存 

在 “的显式反授权对象，则 t对 “是推理安全的。 

算法：推理闭包的计算 

输入：文档 t的目标对象集0，所有组合对象集 ()}，对象 

关系集 R 

输出：推理闭包 

方法： 

1．令 ()，表示当前处理结果集 ，()，一0 

2．若R— ，则返回 ()，，否则从 0中任取一对象 O， 

(a)取 R中O对应的关系子集 R ，获取相应推理结果集 

，若 中存在组合对象，则将其所有子对象亦并入 中 

(b)R=R--R ，O=OU( 一()，)，0=0--{0)，()，一()，U 

U{0) 

(c)若0≠0，则重复执行 2 

3． 0r一()，，对V 0 ∈ ，若其所有子对象均属于()，， 

则 O=OU{o )，重复执行 2，否则返回 

推理通常并不是通过一次查询完成，保留用户历史查询 
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考察以上算法在实际使用中的效率性，以及探讨超协调本体 

推理在非单调推理的推广。 
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结果也是推理控制的关键。将节点封装为对象后 ，只需在历 

史记录中记载已访问对象的标识，这样可以减少存储负担。 

3．3 推理控制 

推理控制可以在设计和查询两个阶段实施。设计阶段可 

以根据敏感对象的反向推理链 ，确定引发推理泄露的对象，进 

而通过授权调整来消除泄露。但是，授权调整是以牺牲数据 

可用性为代价的，对于聚合敏感问题，基于信息最大可用的原 

因，授权调整并不能有效解决，只能在查询阶段实施控制，这 

样才能在保证文档安全同时，提高数据可用性。 

过程：查询阶段的推理控制 

输入 ：用户 u的历史记录 0，显式拒绝集 O，，当前查询结 

果 ，对象关系集 R 

输出：允许或拒绝查询，新的历史记录 

方法 ： 

1．O1=OU ，根据算法1，根据R计算0 

2．检查推理泄露 ：对 V oE()，，若 oEG ，则拒绝查询并返 

回 0 

3．允许查询并返回Ol 

例 6 仅在授权 AU02下针对用户 US01的安全推理控 

制。 

叩 
I I I I I i I I I 

Alice CathyW 101leukemia Alice W lO1 CathyW 101leuk emi a 

(a)已访问的文档内容 (b)因推理泄露而拒绝访 
问的文档内容 

图3 XML文档安全推理控制示例 

图 3(a)是 US01当前符合授权策略的已访 问内容，对象 

S001包含其中；当其试图访问(b)中虚线指示的节点时(即对 

象 S004：(S004，locate：~z,-d／W101，type：SimpleOb— 

ject))，使用上述过程根据关系R01，可以推理出与SO01具有 

公共根节点的对象 S002，从而得到敏感的组合对象AO01。 

故控制系统将拒绝USOl对Alice所属病房信息的查询，保证 

敏感信息不被推理泄露。 

4 系统框架及实现 

基于 RDF的 XML文档推理控制的体系结构如图 4(1～ 

9为运行阶段控制流程；I～II为安全设计)所示，主要由三大 

模块组成，分别为查询引擎、访问控制和推理控制。 

我们在达梦 SDM4数据库管理系统的XML数据库上实 

现上述系统。该数据库采用面向节点授权的访问控制机制， 

支持满足XPath规范的路径查询。推理控制系统在此基础 

上实施。在设计阶段，完成节点封装、对象关系指定和授权， 

最终形成给定 XML文档的安全策略。在查询阶段，用户提 

交的查询经由查询引擎得到查询结果，先由访问控制模块根 

据安全策略检查授权合法性，若违反则拒绝响应，否则将结果 

提交给推理控制模块。后者先将结果与历史记录进行临时归 

并，然后利用对象关系对归并结果进行推理扩展，检查是否存 

在推理泄露以决定对用户的响应。如果不存在推理泄露，在 

响应用户之前还需更新原有历史记录。 

图 4 XML推理控制系统体系结构 

总结 本文在 RⅪ L的基础上进一步通过 Ⅺ)F刻画 

XML文档中节点问的语义关系，提出了基于 RDF的 XML 

安全推理控制方法。通过xML类型的引入扩展了RXACL 

模型，简化了复杂的授权过程；以对象标识形式存储的历史记 

录可以降低存储负担，同时也避免了复杂的文档归并过程。 

后续的研究将致力于解决文档问的关联推理问题。 
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