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一 种基于 iSCSI的对象存储安全系统的设计与实现 ) 

黄建忠 。 谢长生 朱光喜。 吴 伟 

(华中科技大学数据存储教育部重点实验室 武汉430074) 

(华中科技大学电子与信息工程系 武汉430074)。 

摘 要 随着应用的高速发展，性能高、安全性强的IP存储正成为网络存储领域的研究热点。本文针对这种情况，在 

OSD命令集的基础上，设计了一种基于 iSCSI协议的专用对象存储安全 系统(iSCSI-based Object Storage Security 

System，iOBS3)。借助 iSCSI的块数据通道和 OSD内置的安全策略，使得 iOBS3同时具备块 I／O的高速传输带宽和 

对象I／O的访问控制能力；通过在 IP层加入 IPSec协议，提高了iOBS3的传输安全性；在发起端和 目标端同时采用零 

拷贝TCP机制，大幅度地提高了iOBS3的I／0带宽。实验结果显示，相对iSCSI，iOBS3在保证安全性的同时，具有更 

高的传输速度。 
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Abstract W ith the rapid development of application，IP storage of high performance and strong security has become 

the research hotspot of networked storage．Aiming at the above issue，an iSCSI-based object storage security system 

(short for iOBS3)iS designed according to the OSD commands．Firstly，incurring to the block I／O charme1 of iSCSI 

and the security method witbin OSD，iOBS3 can provide high-speed bandwidth of block I／O channe1 and access contro1 

capability of object I／O．Secondly，iOta3 can enhance its transfer security by adopting IPSec protocol at IP protocol 

layer．Thirdly，iOBS3 greatly improves the I／0 speed using zero-copy TCP both at initiator and target．The experi— 

mental result shows that iOBS3 can achieve higher throughput comparing with iSCSI，and insuring storage security at 

the same time． 
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1 引言 

随着网络技术的发展以及数字信息的指数增长，网络存 

储的重要性日益显现，并出现了多种网络存储技术，如存储区 

域网(Storage Area Networks，SANs)。根据存储网络工业协 

会(SNIA)的定义，SAN是一种利用光纤通道(Fibre Channel， 

FC)连接起来的可以在服务器和存储系统之间直接传送数据 

块的存储网络系统。SAN具有如下优点：高性能存取；高可 

扩展性，服务器和存储设备相分离，二者的扩展可独立进行； 

支持大量的设备 ，理论上具有 1500万个地址连接，等等 1̈]。 

然而，FC-SAN存在如下安全隐患：1)无认证访问，非特 

权用户可以访问特权数据；2)空闲主机扫描和欺诈，借助高级 

探测工具或化装成可信任设备来获取敏感信息；3)数据窃取 

与嗅探，暴露的数据链路可能被外部攻击者利用。另外，FC- 

SAN由于高昂费用、复杂性和互用性等问题没有得到市场的 

广泛接受。而基于IP的存储(如iSCSI)由于其低廉的总拥有 

成本(TCO)、成熟的互联技术，被视为传统光纤通道结构的替 

代者。 

面向下一代互联网的存储系统必须具备高带宽、高安全 

性、低复杂性。针对这种情况，本文在研究对象存储命令集 

(0SD命令集)的基础上，设计了一种基于 iSCSI协议的对象 

存储安全系统(iSCSI-based Object Storage Security System， 

iOBS3)。和传统的iSCSI相比，iOtas3具有 3点不同：1)提高 

了安全性。iOta3的基本思想是在iSCSI协议上传送OSD命 

令集，并实现传输安全性和访问控制机制的独立；2)采用了 

IPSec协议，增强了数据的传输安全性，对 iSCSI的安全机制 

(如挑战握手认证协议(CHAP))，是个有益的补充；3)实现了 

零拷贝TCP，将内核缓冲区和套接字层的用户进程虚拟内存 

映射到同一物理内存中，避免了数据拷贝时的操作开销，进一 

步提高系统的I／O速度。 

2 相关技术 

2．1 OSD 

对象是一变长的含有扩展属性的字节数组。最早的对象 

存储研究可追溯到卡耐基 ·梅隆大学的NASD项目_2]。尽 

管NASD使用文件接口，存储磁盘只能完成有限的验证功 

能，不过已经具备 了对象的抽象概念。目前，SNIA成立 了 

OSD技术工作组(OSD-TWG)，在 NASD项目的基础上对 

*)本文得到国家“973”重大基础研究项目(2004CB318203)和国家自然科学基金(60603074)资助。黄建忠 博士，主要研究方向为网络存储安 

全和对象存储安全；谢长生 教授，博导，主要研究方向为网络存储系统、采用新原理的超高密度、超高速存储技术；朱光喜 教授，博导，主要研 

究方向为图形处理、多媒体通信和第四代移动通信等。 
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SCSI命令集进行扩展，并向TlO委员会提交了一份草案，这 

些扩展的命令集作为 OSD命令集而存在 。 

OSD中规定了4种安全方法：无安全性(NOSEC)、信任 

证书的完整性(CAPKEY)、命令描述块和状态数据的完整性 

(cMDDsP)、所有传输数据的完整性(ALLDATA)。这些安 

全方法防御安全威胁的情况如表 1所示。 

表1 OSD安全方法及其防御状况 

CAPKEY(是否使用安全通道) 存在的威胁 N0SEC CN匝)DSP ALLDATA 

否 是 

伪造、篡改信任证书 × 

非法使用信任证书 × 、J 、J 、J 、J 

重放命令或状态信息 × × 

篡改命令或状态信息 × × 

重放、篡改数据 × × × 

检查数据、命令和状态信息 × × × × 

打‘√’表示该安全方法能防止该威胁，其 中 CAPKEY 

方法可在安全通道和非安全通道上，使用安全通道的CAP— 

KEY具有最全面的安全性。 

从0sD草案可以了解到，OSD安全模型是基于信任证 

书的访问控制系统，该系统由OSD、策略／存储管理器、安全 

管理器和客户端组成。安全管理器的功能是响应客户端的请 

求并准备信任证书，策略／存储管理器用于管理存储设备和调 

整访问策略，安全管理器和策略／存储管理器可作为独立的实 

体存在。本文将二者作为模块方式加入到OSD端和客户端， 

即安全管理模块和策略／存储管理模块，如图1所示。 

客户端应用程序 > 对象存储设备 
OSD发起端 ，．， ’ 。 、 、

、  

OSD目标端 

J 安全管理模块 服务传输子系统． I 安全管理模块 ’ 
f l 、

、 ～ ． ． ，
／  

f f 

策略／存储管理模块 l l策略／存储管理模块I 

图1 iOBs3采用的对象存储安全模型 

2．2 isCsI协议与实现 

iSCSI协议定义了SCSI到TCP／IP的映射，即将 SCSI命 

令封装成 IP数据包，在IP网络上传输。到达目的节点后，再 

恢复成封装前的SCSI命令，从而实现 SCSI命令在IP网络上 

的直接、透明传输。从应用的角度看，iSCSI通过 SCSI命令 

的远程传送，实现了和远程存储设备的命令级交互，使用户访 

问远程SCSI设备犹如本地 SCSI设备一样方便_4]。 

主机处理 

应用程序 

SCSI设备驱动层 

iSCSI设备驱动层 

TCP／IP协议栈 

r==========l il NIC驱动程序 II 

[ ] 

：[-_—TCP—／IP 贩]： If 协议栈fi 
II NIC驱动程序 lI 

I 智能网卡 ： 

(b)智能网卡实现方式 (c)纯硬件实现方式 

图2 iS( I端点的实现方式 

目前，iSCSI端点(包含发起端和 目标端)的实现方式可 

以考虑采用如下 3种方式： 

(1)纯软件方式。采用通用的以太网卡，如图 2(a)所示， 

iSCSI和TCP／IP协议栈功能都由主机CPU实现，由于采用 

的是标准的网卡，因此这种方式的硬件成本最低，但由于网络 
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通信量和存储通信量都需要主机介入，增加了主机的运行开 

销。 

(2)智能网卡实现方式。如图2(b)所示，采用具备TCP 

卸载引擎(TCP Offload Engine，TOE)功能的网卡，iSCSI层 

的功能由主机CPU完成，而TCP／IP协议栈功能由网卡来完 

成，和方式 1相比，部分降低了主机的运行开销。 

(3)纯硬件方式。采用 iSCSI主机总线适配器(HBA)， 

iSCSI层和 TCP／IP协议栈功能均由该 HBA来完成。该方 

式对主机 CPU的需求最少，如图 2(c)所示。 

iOBS3采用纯软件实现方式实现 OSD命令集的封装、传 

输和解释。iOBS3软件模块分为发起端(Initiator)和目标端 

(Target)，它们都作为内核态的驱动程序模块加载到操作系 

统中，Initiator模块负责截获封装文件系统传下来的I／0请 

求，将其转换成 iSC~I协议数据单元从网卡发送出去，Target 

模块根据iScsI协议数据单元的信息，构造 SCSI命令交给 

SCSI设备处理。当加载模块后，Initiator端会出现名为／dev／ 

sd*的设备，可直接装载(mount)使用。 

2．3 II．sec 

面向网络连接的安全方案往往是在通信双方之间建立安 

全通道来达到系统的安全，比如在IP层提供安全服务的IP— 

Sec[ 。IPSec是 IPv6的有机组成部分，在 IP层提供安全服 

务，用于保护一条或多条主机与主机之间、安全网关与安全网 

关之间、安全网关和主机之间的路径，安全网关指代 IPSec协 

议中的中间系统，比如路由器。 

IPSec提供的安全服务包括访问控制、无连接完整性、数 

据源认证、拒绝重放数据包、传输流机密性，由于这些服务在 

IP层提供 ，因此它们能被任意更高层的协议所使用 ，如 TCP、 

UDP、ICMP等。 

IPSec采用新的扩展报头的方式来提供流量安全，扩展 

报头有两种——认证头(Authentication Header，AH)和封装 

安全载荷(Encapsulating Security Payload，ESP)，前者提供身 

份验证和保护，后者在网络层实现端到端的数据加密，以对付 

网络上的监听。不管是 AH还是 ESP都有两种不同的操作 

模式：传输模式和隧道模式，在传输模式下，原 IP包的地址部 

分不处理，仅对数据载荷进行处理；而在隧道模式下，整个 IP 

数据包被包在新的IPSec数据包中。 

传输模式下采用 AH扩展头的IP协议格式如图4所示， 

数据包接收者使用AH可以验证数据是否真的是从它的源 

地址发出的，并验证传输数据的完整性验证，由于检验机制与 

具体算法无关，因此可选用任何算法。本文采用这种传输模 

式下的认证方式来增强iOBS3系统的传输安全性，测试时采 
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用了高吞吐率的 MD5算法。 

2．4 零拷贝优化 

零拷贝目前存在 3种实现方法：1)页面翻转方式(Page 

Flipping)，网卡将载荷数据放置在校准内存中，而操作系统将 

虚拟内存映射到进程空间，如页面重映射机制；2)分散／聚集 

API(Scatter／Gather API)，网卡将载荷数据放置到任意位置， 

而应用程序从该位置访问数据；3)直接数据放置(Direct Data 

Placement)，网卡根据载荷数据的结构头，直接放置数据。 

页面翻转方式采用纯软件实现，分散／聚集 API需要网 

卡集成一定的固件(Firmware)，而直接数据放置的一个实例 

是远程直接内存访 问(RDMA)_6]，RDMA需要 RDMA网卡 

(RNIC)的支持，RNIC具备 TCP卸载引擎(TOE)的功能。 

从功能的角度看，直接数据放置方式功能最强，不过硬件 

成本最高，另外 RDMA能直接访问远程的内存空间，增加了 

安全隐患。而TCP／IP通信在不同缓冲区之间进行数据复制 

引起额外的操作开销，针对这点，本文采用页面翻转方式实现 

了零拷贝TCP。 

3 ioBS3的设计与实现 

iOtk％3按照如下策略进行设计： 

1)对iSCSI协议进行修改，使之支持 OSD命令集，并在 

iSCSI目标端加入 OSD的解释程序，形成 OSD目标端(OSD 

Target)； 

2)为了提高iOBS3的安全性，除了利用OSD内置的访问 

控制能力，还在 IP层采用了IPSec协议，进一步提高存储系 

统的传输安全性； 

3)为了提高整个存储系统的 I／0速度，在发起端实现了 

零拷贝TCP，对内核缓冲区和用户进程虚拟内存之间的数据 

复制、移动等操作进行优化。 

3．1 采用 OSD的 iO1~3系统 

0SD是对 SCSI命令集 的扩充，并且支持 Data-in和 Da— 

ta-Out缓冲模型，这要求传输协议支持双向传输，即在响应请 

求时能返回请求的数据，另外 OSD是面向直接数据传输的， 

根据这些要求，很 自然想到用 iSCSI协议来传输 OSD命令 

集，因为 iSCSI是端到端的块传输协议，并且是双向协议。 

因此本文采用iSCSI来构建一个对象存储安全系统，即 

iONS3。相对于 iSCSI系统，iOBS3做了如下改动：(1)对位于 

Linux SCSI堆栈中SCSI上层的SCSI驱动程序进行修改，加 

入对 OSD命令集的支持，形成 OSD驱动程序；(2)在远程的 

iSCSI目标端加入 OSD命令集的解释程序，形成 iOBS3目标 

端，如图3所示；(3)实现了提交OSD命令集的API的封装库 

(LibOSD)，LibOSD通过 异步 I／0库 (LibAIO)导 出用户 

API，便于用户层应用程序提交 OSD命令。其中LjbA10库 

可以导出 Linux下异步 I／0 的 API，Linux异 步 I／0相 比 

POSIX异步 I／O具有更 丰富的功能，还具有 内核 加速特 

性 。 

i 目标端分为OSD命令处理层、目标文件系统层和 

块 I／0封装层，本文 目前已经实现 了的 OSD命令如表 2所 

示；另外，实现 CAPKEY安全方法，可以保证信任证书的完 

整性，如表 1所示 。 

3．2 采用 IPSec协议的 lOBS3设计考虑 

iOBS3将OSD视为SCSI命令的扩展，从原理上保证了 

传输安全性和访问控制机制的分离。OSD命令集在传输时 

当作SCSI命令集处理，其传输安全性由iSCSI协议来保证， 

主要有两种方法：一种是减少非授权访问，一种是减少数据被 

篡改的可能性 。前者主要采用 LUN屏蔽和 CHAP协议，后 

者可使用 IPSec对数据包进行认证和数据进行加密。含 IP— 

Sec机制的IOBS3协议模型如图3所示。 

iOBS3发起端 iOBS3目标端 

图3 使用 IPSec的iOBS3协议模型 

从文E83可知，MD5是单向哈希函数，并和 HIVLa~C一同 

用于 IPSec的认证 ，IPSec只需 要 96字位 的消息摘要，而 

MD5能产生 128字位的消息摘要，因此可用于 IPSec的认 

证 ，而利用 MD5的单路哈希特性，并结合 HMAC算法可获 

得比HMAC更高的吞吐率。IPSec采用认证头机制的iONS3 

协议格式如图 4所示。 

iOBS3 PDU l iOBS3 Header l iOBS3有效载荷 { 

TCP字段 l TCP Header l TCP有效载荷 ； 

IP数据包 1 IP Header I IP有效载荷 i 

『_ 含AH的IP包 f ! !!!!f 兰 i !! 鍪垄 i 

图 4 采用 IPSec的 iOBS3协议格式 

3．3 零拷贝 TCP 

上面提到，TCP／IP通信将导致数据在不同缓冲区之间 

的拷贝，拷贝操作引起很大的开销，一种解决方法是在用户进 

程和内核之间进行页面重映射(Page Remapping)。在TCP 

协议中，页面重映射必须保证已有套接层接口采用原先的拷 

贝语义。 

本文iOBS3在套接层实现零拷贝TCP(Zero-Copy TCP， 

zcTCP)机制，其设计思路是：(1)将 TCP有效载荷设为操作 

系统页面大小的整数倍，从而保证数据存放到缓冲区时能和 

页边界自动对齐，本文中页面大小为4kB，TCP有效载荷如图 

5所示；(2)数据包的接收端将 TCP头和TCP有效载荷分别 

存放到不同的缓冲区，具有 TCP包识别功能的网卡可以完 

成，为了便于系统的移植，采用纯软件的方式构建了接收端的 

mbuf链表，也可达到目的。当用户进程请求内核将一个页面 

传输到页边界对齐的用户缓冲区，或者从用户缓冲区传输到 

内核缓冲区时，零拷贝TCP代码被触发。 

在 iOBS3实现中，所有通信流量都要封装成 以太网帧， 

标准的以太网帧大小是 1500字节，这里采用一种大帧方式 

(Jumbo Frame)，将以太 网帧大小设为 9000字节，足够 8kB 

的应用数据和一些上层协议(ULP)的开销。 

采用纯软件方式实现零拷贝TCP具有如下优点：1)硬件 

成本最低；2)保留iSCSI的命令级交互方式，提高了系统的移 

植性；3)底层的 TCP改造对上层的 iOKS3 PDU传输是透明 

的。并最终提高系统的 I／0带宽。 
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表2 iOBS3已实现的OSD命令列表 

命令名称 操作 行为 执行的操作 

READ 7Fh 8805h 从指定的用户对象读取数据到应用客房端 

WRn、E 7Fh 8806h 将特定的数据写入到特定用户对象的某相对位置 

APPEND 7Fh 8807h 添加特定的数据到某用户对象之后 

INQUIRY 12h 无 查询 OSD命令集的状态 

G rATTRIBUTES 7Fh 880Eh 获取根据对象、分区或用户对象的特定属性 

SETATTRIBUTES 7Fh 880Fh 为特定根对象、分区或用户对象设置特定的属性 

CREATE 7Fh 8802h 上 OSD设备服务器创建并初始化一个或多个用户对象 

CREATE AND WRITE 7Fh 8812h 让 OSD设备服务器创建用户对象并写入数据 

REM0vE 7Fh 880Ah 删除一个用户对象 

FLLUSH 7Fh 8808h 将用户对象上的特定数据和属性字节写入存储设备中 

CREATE PARTIT10N 7Fh 880Bh 创建新分区并初始化该分区 

REMoVE PARTIT10N 7Fh 880Ch 从 OSD逻辑单元中删除一个分区 

F0RMAT0SD 7Fh 8803h 删除所有用户对象和分区，并按缺少值设置根对象和零分区的属性 

LIST 7Fh 8803h 获取根对象或某分区的信息 

SET KEY 7Fh 8818h 让 0SD设备服务器更新和特定的私钥 

4 实验评估 

4．1 实验环境 

实验环境如图5所示，环境的硬件软件情况如表 3、4所 

示。发起端和 IOMeter控制台都要运行 Dynamo程序，用于 

生成工作负载(在发起端的命令为：dynamo—i 192．168．83． 

127一m 192．168．83．126)。为专注于性能测试，CAPKEY安 

全方法采用长期密钥，而IPSec采用传输模式下的采用MD5 

的认证方式，本文采用了包含于Freeswan软件包中IPSec程 

IOMeter控制台 i0BS3发起端 

序lg]，结合 IPSec和 CAPKEY的 lOBS3能防范表 1所列的各 

类威胁。 

4．2 测试方法 

为了验证 iOBS3的性能，本文关注 3种性能指标：I／O吞 

吐率、平均响应延迟和 CPU开销。发起端和目标端都在 

Linux下实现，测试工具为 Intel的 IOMeter。为便于研究各 

安全措施对性能的影响，进行了对比测试，如：iSCSI读／写； 

lOBS3读／写；采用IPSec的lOBS3读／写；采用IPSec和零拷 

贝 TCP的 lOBS3读／写。 

i0BS3目标端 

齄 ⋯二一 —臣 
—  

．  

192．168．83．127 192．168．83．126 192．168．83．140 IDE磁盘 

图 5 lOBS3的测试环境 

表 3 测试的硬件环境 

表 4 测试的软件环境 

2．4．2O一8(Redhat9．O) Linux-iSCSI-4．02 

按上述的4种情况进行了对比测试。从测试过程可知， 

表 2所列出的15条OSD命令能满足 IOMeter的读写操作， 

IOMeter可以测出传输率。平均响应延迟和CPU占用率。 

本文主要关注以下点：iOKS3的传输率、平均响应延迟、IPSec 

和 zcTCP的 CPU开销。 

4．3 测试结果及分析 

4．3．1 块读／块写操作的 I／O测试 

从测试数据可知 ，相对于 iSCSI，lOBS3性能下降了 21 

～ 33 ，这是因为发送到目标端的OSD命令必须由OSD解 

释器解封装成SCSI命令，再由SCSI设备执行，增加了中间环 

节。在 i 上采用 IPSec协议后，性能大约降低 5G～ 
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12 ，一方面说明IPSec的实施降低了性能，另一方面也说明 

MD5算法具有高吞吐率。 

采用零拷贝 TCP后，iOBS3的 i／o性能有了很大提升， 

从图6中可以看出，在 4kB、8kB处性能提升最快，和页面大 

小为4kB是吻合的；并且在小块读写请求情况下，随着请求 

块大小的增大，性能提高的幅度也增大 

4．3．2 平均响应延迟测试 

图 7为 iSCSI和 iOKS3分别在写操作下的平均响应延 

迟 ，从 图中可知，相对于 iSCSI，iOKS3的平均响应延迟增加 

了，这也印证了Aameek Singh的论断：安全措施的实施往往 

是以性能为代价的口 。 
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(a)读操作的吞吐率 

图 6 块读／写的性能示意图 

图7 写操作下的平均响应延迟 

4．3．3 IPSec和零拷贝TCP的CPU开销 

(b)写操作的吞吐率 

图 8所示为 i0BS3采用 IPSec协议、同时采用 IPSec协 

议和零拷贝 TCP后的 CPU开销。从测试的数据可以分析 

出，在读请求情况下，IPSec引起的 CPU 开销约为 11％～ 

34％；而在写请求情况下，IPSec的 CPU开销约为 15 ～ 

21 。其差异和IPSec采用的操作模式和加密算法是紧密相 

关的。 

零拷贝 TCP采用页面重映射机制 ，减少 了 CPU对内核 

缓冲区和用户进程虚拟内存之间的调度，避免了数据拷贝时 

的操作开销。从测试数据 分析可知，零拷贝 TCP能减少 

CPU开销约 1o ～4o％；但在小块数据请求 时，无法保证页 

边界对齐，零拷贝TCP的采用反而造成额外的 CPU开销。 

(a)读操作时CPU占用率 (b)写操作时CPU占用率 

图8 块读／写操作的CPU占用率 

总结与展望 对象存储系统是一种新的网络存储体系结 

构，它具有SAN的高传输带宽和NAS的跨平台共享的优点。 

本文采用 iSCSI协议来传输对象存储命令集的方式实现了 

iOBS3，iOBS3从框架上保证了传输安全性和访问控制机制的 

分离，因此既可以从传输环节人手提高系统的网络安全性(如 

文中的 IPSec)，又可以从存储环节人手提高系统的存储安全 

性。从测试数据可以看出，同时采用零拷贝 TCP和 IPSec的 

iOBS3性能和 iSCSI不相上下，但 iOBS3具备了对象特征和 

更强的安全性 。 

零拷贝 TCP虽然能提高了I／O带宽，毕竟消耗主机的 

CPU资源。采用硬件方式(如RNIC)实现RMDA，降低协议 

处理开销，但基于IP的RDMA应用往往将系统开放给整个 

网络，涉及到系统的安全性，这是下一步研究需要考虑的。 
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