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摘 要 本文利用Java Applet和Java Network Launch Protocol等技术设计和实现了一个基于RSA盲数字签名的离 
线匿名的电子现金 系统。系统采用B／S和 c／s相结合的架构 ，可以方便进行 web在线支付和点对点支付。系统通过 

数字证书提供对用户和银行的强身份认证，用户在银行 网站进行存取款和在商家网站进行支付，通过 SSL协议来保 

证通信数据的安全，同时用户数据以加密的方式保存在本地磁盘，并可方便地移植到智能卡设备。 
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Abstract An off-line anonymous electronic cash system based on RSA blind signature iS designed and implemented 

with the technologies such as Java Applet and Java Network Launch Protocol in this paper．The system fmmework 

combines B／S with c／s．which iS convenient for online paym ent through the Web and point-to-point paym ent．The 

bank and the client are authenticated strongly by digital certificate。the interactive information between the client and 

the bank iS secured bv SSL protocol。and the client’S data can be saved in the local disk in an encrypted way and  also 

can be transferred tO the smartcard devices． 
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1 引言 

随着互联网应用日趋成熟，电子商务以其低成本、全球化 

市场、超越时空、多媒体手段与个性化服务等优点，正在成为研 

究和应用的热点。电子支付是电子商务活动中最核心和关键 

的环节，是电子商务得以进行的基础条件，没有支付系统，整个 

商务活动就不能实现。电子现金是一种非常重要的电子支付 

方式，它可以看作是现实货币的电子或数字模拟。电子现金以 

数字信息形式存在，通过互联网流通，理想的电子现金具有独 

立性、安全性(不可伪造性、不可重复使用性)、匿名性、便捷性、 

可传递性、可分性、鲁棒性和原子性等特性[1]。I]L Chaum于 

1982年最早提出一个在线的、匿名的电子现金方案_2]，又于 

1988年最早提出一个离线的、匿名的电子现金方案_3]。电子 

现金已经经历了 2O多年的发展，研究者主要集中于设计满足 

诸如公平性和可分性等电子现金方案，很少有文章讨论电子现 

金系统的实现。迄今为止，满足所有理想特性的电子现金方案 

是不存在的，设计电子现金系统模型不可一概而论，而应该根 

据不同需求或应用背景来设计。本文主要针对可应用于Inter— 

net之上的小额支付，重点考虑实现电子现金的匿名性、离线性 

和便捷等最基本的属性。可以预见，电子现金在未来的电子商 

务中将会拥有非常广阔的市场和前景。 

2 模型设计 

I]L Chaum于 1982年最早提出了盲数字签名的概念 。 
一 个盲数字签名协议是用户和签名者之间的密码协议，用户 

得到签名者对他所提供的消息的签名，而签名者事后并不知 

道他所签名的消息的内容以及签名，即签名者得到信息与产 

生的消息签名对是统计无关的。盲签名在需要考虑匿名性的 

领域，如电子现金和电子选举等有着广泛的应用。 

切割选择[4 使得盲数字签名技术成功应用于电子现金 

中。在本文提出的系统中，切割选择的思想主要用于如下两 

个方面： 

1)用户对创建的 个相同的电子现金进行盲化，银行随 

机选择其中 一1个要求用户揭示出盲因子，如果通过验证， 

则对剩下的那个电子现金进行签名。 

2)用户的身份信息被切割成两部分，每个电子现金中都 

仅包含用户的部分身份信息。当用户在商家进行消费时，商 

家产生随机挑战数，用户应答商家的挑战信息，相当于去除盲 

因子。商家把电子现金、随机挑战数和用户的应答信息发送 

给银行进行兑换。如果用户重复花费，对于同一个电子现金， 

银行将以较大概率揭示出作弊用户的完整身份信息。 

电子现金在一次完整的商务活动进程中至少涉及用户 

(u)、商家(s)、银行(B)等三方，其基本模型如图1所示。 

基于图 1所示的3个进程 ，取款时既可采用 B／S架构(用 

户与银行之间通过 SSL协议建立的安全通道进行通信)，也 

可采用 c／s架构(用户通过其电子现金管理软件直接和银行 

进行安全连接，用户首先从银行 网站下载一个电子现金管理 

软件，并获得银行的公钥)。 

本文 系统 采用 Java的 网络 启动 协议 (Java Network 

Launch Protocol简称JNLP)。JNLP同时具备Java Applet 

和Java Application的优点。JNLP程序运行时将动态地从服 

务器下载资源，当用户在线时，可以实现自动检查并获取最新 

版本 。 

*)基金项 目：国家 自然科学基金项目(60503005)；广东省 自然科学基金重点资助项 目(05200302)。彭建新 硕士，助教，主要研究方向为信息 

与网络安全。王常吉 博士，副教授，硕士生导师，主要研究方向为信息与网络安全。 
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商家(s) 

图 1 电子现金基本模型 

首先，需要在Tomcat中配置web．xml，添加如下代码， 

以支持对．jnip的解析。 

(mime-mapping) 

<extension)jnIp<／extension> 

(mime-type)application／x-java-jnip-file(／mime-type) 

(／mime-ma pping) 

然后，生成和签发JAR文件。 

第一步，创建JAR文件，如： 

jar cf JCash．jar*．class 

第二步，利用 keytool创建一个私钥到keystore中，系统 

将提示要求输入私钥相关身份信息，如： 

keytool—genkey—keystore jcashKeys—alias jcash 

第三步，用刚才建立的密钥文件来签发JAR文件，如： 

jarsigner—keystore jcash_Keys JCash．jar jcash 

最后，新建一个 xml格式的jnlp文件，如JCash．jnlp： 

<? xml version= “1．0”encoding = “gb2312”?> 

<jnlp spec一“1．O+”codebase=“http：／／localhost：8O8O／ 

test／”> 

<information> 

<title>中山大学电子现金项目组<／title> 

<homepage href=“／test”／> 

<／information> 

<resources> 

(j2se version=“1．2+”／> 

<jar href一 “http：／／localhost：8080／test／JCash． 

jar”／> 

<／resources> 

(application-desc main-class=“webcash．purse．JCash'’／> 

(／jnip> 

这样，在浏览器输入 http：／／localhost：8O8O／test／JCas}L 

jnlp，就可以通过浏览器执行JCash．jar这个应用程序。 

用户和商家接口设计如图 2所示。 
● ‘一 。一 ’-1 

1请求现金i 
用户电子现金 肌 P 豳  —————■r————一 

⋯ ⋯ ⋯ ⋯ 鲢 婴刿 
子钱包软件 

匪 
区匦固 
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图2 用户和商家接口设计 

当用户确定接受商家网站提供的收费服务(比如，商家提 

供的收费软件下载服务)之后 ，用户浏览器将提示用户下载用 

Java实现的支付程序来进行电子现金的支付。由于支付程序 

将和用户本地的电子钱包软件进行交互 ，出于安全性考虑，用 

户可以验证商家使用的接收软件是否经过电子现金发行银行 

签名，输入支付密码之后，系统将自动完成支付进程。 

3 协议流程 

3．1 取款协议 

首先，银行产生一个 RSA公私密钥对，公钥为(8， )，私 

钥为( ， )。用户随机构造 P对大整数组z ，zz，⋯，z 和 

z ，z z，⋯，z ，满足z oz 一IDv(1≤ ≤p)，IDv代表用户 

的身份信息。 

通过哈希函数H计算得到：yi—H(x )，Y —H(x )，用 

户得到的电子现金形式为M一(amount，ya，Y 1，Y2， 2，⋯， 

Y ，Y )，其中amount代表要取的金额。由于哈希函数H的 

单向性，银行无法从电子现金M 中揭示出用户的身份信息 

IDu。用户随机产生一个大整数k作为盲因子，同时计算出 

m—H(M)，利用银行的公钥 e，把对m进行盲化之后的信封 

发送给银行，信封形式为(mXk )mod n o 

银行用自己的私钥d对信封进行签名，然后把签名了的 

信封返还给用户，签名之后的信封形式为(m×k ) mod 。 

用户通过去除盲化因子的计算可以得到经由银行签名的 

合法电子现金，计算方法如下 ： 

m0d ： m0d 
宠 定 

一 —
m

_

"X k 
rood md mod — signedNot8 

其中 signedNote代表由银行签名了的电子现金。 

3．2 支付协议 

用户把(M，signedNote)发送给商家，商家首先利用银行 

的公钥e来验证电子现金的合法性，验证过程即判断 H(M) 

=signedNotee rood 是否成立。如果等式成立 ，则证明电子 

现金确实是银行签名的合法电子现金。然后商家发送一串随 

机挑战数r(假设为P比特：n，r2，⋯，rp))给用户用来验证用 

户的合法身份。用户根据商家的随机挑战数，给出自己产生 

的RISpart(部分身份信息)，RISpart足够验证其身份的合 

法性，但不至于把全部的身份信息暴露给商家，具体过程为： 

用户根据商家发送来的挑战数 r，把自己的应答信息 

RISpart送回给商家，RISpart要求满足下式： 

RISpart= 
，
ViE(1，2，⋯ ，p) 

I aT t^ l 

商家再根据对应于挑战数 ，一的每一个比特位，来验证用 

户应答数RISpart是否全部满足下式： 

fH(z )一yl 一0 

IH(z， )一 ， 一1 
如果上式全部成立，则证明用户发来的电子现金和用户 

的身份一致。 

3．3 存款协议 

商家把(M，sigr~dNoet，RISpart，r)发送给银行，银行首 

先验证电子现金的合法性和商家发来的挑战数和应答数是否 
一 致，然后再检测其是否被重复消费或者重复存款。 

银行通过判断两个 RISpart是否相同可以很容易地检 

测出商家是否重复存款。如果RISpart不同，则对于商家随 

一 
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机产生的两个挑 战数∽ (r̈ ， ，⋯，np)和 r2(Y21，r22，⋯， 

Y2 )，用户相应地构造出了两个合法的RISpart。银行可以通 

过如下办法把用户的身份揭示出来。 

对于随机生成的2个 P比特的随机串r 和Y2，其所有位 

完全一样的概率为(1—2-p)，因此很大概率上存在至少一位 

不相等，假设为第i位不相等，即rh≠ 。根据异或函数，银 

行可以获得用户的身份信息 IDv为z (~Xt2i或者z ④鼢 。 

4 安全性分析 

本系统基于 RSA盲数字签名的安全性，具有匿名性、不 

可伪造性、不可重复花费、不可重复存款等安全特性 。 

从电子支付系统的角度来看，它的安全性体现在：保证消 

费者的敏感数据的安全，保证电子商店的安全、支付网关的安 

全以及它们之间链路的安全(他们两两之间的传输数据不会 

被监听、篡改或伪造)。用户在取款时可能存在如下两种作弊 

可能。 

1)声称其所取金额(该数目将由银行从用户的账户上扣 

除)比实际电子现金所含的价值要小。 

2)在盲化的电子现金中包含了错误的用户身份信息 。 

NB-ENVELOPE代表用户创建的信封内所含相同电子 

现金的数 目。如前所述，通过切割选择协议，可以以一定的概 

率防止这种作弊行为。当ENVELOPE取 1O时，银行要求用 

户把 9个构建电子现金的信息揭示出来以检验用户身份，那 

么用户作弊成功的可能性为十分之一，如果 ENVEL0PE取 

100，那么用户成功作弊的可能性只有百分之一。显然，用户 

不会在小额支付上冒险。 

NB-RIS代表电子现金中用户的随机身份串信息的配对 

数目。检测出用户作弊的概率跟 RIS配对数成几何级数增 

长。对于两次不同的商家挑战，能够发现作弊用户的概率为 

两个 RIS配对数中至少有一个位不同，即发现用户重复消费 

的概率为p一1一 。因此，如果NB-RIS取 10，则P o一1一 

~ O．999= 99．9 

总结 本文所提出的系统基于RSA公钥密码体制，可以 

满足电子现金最基本的特性：匿名性、安全性、点对点支付、在 

线购物。它不仅可以直接支付电子现金给其他用户，也可以 

从其他用户处接收电子现金。同时，还可以支持在 Internet 

上进行支付，且易于推广到基于蓝牙、SMS、非接触式智能卡 

等技术的系统上运行，从而更容易被大众接受。 
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图3 数据库消费Web服务 

想的提出，填平了数据库同Web应用的鸿沟，使得数据库从 
⋯ ⋯

lfi,0⋯g⋯j 后台直接走到了前台，利用weh服务成为了面向服务体系结 

L 构的重要组成者。本文提出的方法很好地将数据库同 Web 
- 一 J 服务技术整合在一起，该方法考虑到在web服务调用中，大 

重 部分都是通过 H1vrP协议使用 SOAP—RPc的形式来使用 

§ web服务的，因此专 门针对这种类型的调用来实现。另外， 

一  一 一 一 为了方便用户在数据库中发布和调用Web服务，我们也开发 

1 soAP引擎 了一些便利的工具来帮助用户使用。例如，通过指定要调用 

的 web服务的 WSDL文档，自动声明该服务以及该服务下 

的操作；自动根据用户部署的数据库web服务，生成 WSDL 

文档等。 

由于调用外部web服务需要通过网络来传输数据，而网 

络的好坏和该服务的处理时间直接关系到该事务的处理流程 

和响应时间。最常用的HTTP请求是一种同步请求，在服务 

器端返回之前，客户端无法继续执行后面的操作。如果我们 

使用 H1vrP来请求一个外部的Web服务是否会影响数据库 

其它事务的执行呢? 

大部分数据库中，每个事务的执行都对应着一个线程。 

而在达梦数据库中，一个工作线程并不为某个特定的事务服 

务，当处理事务由于等待而挂起的时候，处理该事务的线程并 

不会挂起，而是继续到工作队列中查找是否还有用户请求要 

处理。因此，即使我们使用 HTTP来请求一个长时间的外部 

web服务，我们可以使用事件机制来将该事务挂起，而不影 

响到整个服务器中其它事务的处理。 

结论 传统数据库同Web应用的隔离造成了要将数据 

提供给外部访问或者数据库要访问外部数据必须通过编写大 

量的代码来实现，这一方面造成了大量代码的重复编写，另一 

方面使得数据库永远只是在后台扮演着数据提供者的角色， 

而不能直接同外部web应用进行交互。数据库Web服务思 
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