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一 种基于群签名的匿名数字指纹方案 ) 

谭示崇 王育民 

(西安电子科技大学 综合业务网国家重点实验室 西安710071) 

摘 要 匿名数字指纹使用户可以在不向发行商泄露身份的情况下购买数字产品，而且，一旦发行商发现非法分发的 

拷贝，他仍然可以获得该非法用户的身份并起诉该用户。群签名允许任意一个群成员代表群进行匿名签名，如果发生 

争执，群管理员能够打开签名来揭示签名者的真实身份。本文基于一个安全的能抵抗联合攻击的群签名方案构造了 
一 个匿名数字指纹方案。 
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Abstract An anonymous fingerprinting scheme allows a buyer tO purchase digital goods without revealing her identity 

tO the merchant．However，as soon as the merchant finds a sold version that has been illegally distributed，he is able to 

retrieve a buyer’S identity and take her to court．A group signature scheme allows a group member to sign messages a— 

nonymously on behalf of the group．However，in case of a dispute，the identity of a signature’S originator can be revealed 

only by a designated entity．In this paper，a new anonymous fingerprinting scheme based on group signature is pro— 

posed． 
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1 引言 

随着多媒体技术和计算机网络的快速发展和广泛应用， 

对文本、图像、音频、视频、软件等数字产品的版权保护已经成 

为急需解决的问题。数字指纹技术是一种保护版权的技术， 

其核心思想是发行商向每个用户出售相互间存在细微差别的 

拷贝，以此来区别不同的用户。一般来说，数字指纹代表用户 

(购买者)或与该购买过程相关的信息。当发行商发现被非法 

分发的拷贝时，他可以根据其中所嵌的指纹来追踪出非法用 

户。在对称数字指纹方案_1 中，发行商知道用户获得的是 

哪个拷贝，他可以分发某个用户购买的拷贝并诬陷该用户 ，但 

他无法证明是该用户而不是他自己分发该拷贝。为了解决这 

个问题，Pfitzmann和 Schunter~。 提出了非对称指纹，在非对 

称指纹方案下，嵌入指纹的拷贝对发行商是不可见的，因此发 

行商一旦获得了某个非法拷贝，他就可以追踪出非法用户，并 

且能够向仲裁者提供证据证明正是该用户非法分发了该拷 

贝 。 

为了保护用户的隐私，为用户提供匿名性，Pfitzmann和 

Waidner提出了匿名非对称数字指纹[4]。在该方案下，用户 

购买数字产品时不必向发行商泄露自己的身份，而且，只要用 

户不非法分发他所购买的拷贝，则他一直都是匿名的。更准 

确地说，发行商只有获得非法分发的拷贝之后，才能揭示对应 

用户的身份。近年来，人们对匿名指纹方案进行大量的研 

究_6 。Pfitzmann和 Sadeghil10]提出了一个高效的匿名指 

纹方案，但该方案有两个缺点：1．用户进行每次交易前都必须 

在注册中心注册一次；2．发行商必须与注册中心合作才能恢 

复出非法用户的身份。为了克服这两个缺点，Cameniseh[ ]提 

出了利用群签名来构造匿名指纹的框架。 

本文将一个高效的安全的群签名方案l5 中的群管理员拆 

分为成员管理员和撤销管理员，并利用它来构造一个匿名非 

对称指纹方案。在本文的方案中，用户对一个描述交易的消 

息产生一个群签名，与普通的群签名方案不同的是，这里没有 

固定的撤销管理员。用户选择一个公钥和私钥对，该公钥用 

于产生群签名，而私钥被嵌入到用户所购买的数字产品中。 

这样，发行商一旦找到某个非法分发的拷贝，他就提取出私 

钥，充当该群签名的撤销管理员，从而可以恢复出该非法用户 

的身份。根据群签名方案的性质可知：每个用户只需注册一 

次(注册相当于加入群中)，而且发行商能够直接恢复出非法 

用户的身份而不必求助于注册中心。因此，本文的方案克服 

了文献ElO3中的方案的两个缺点。 

2 新的匿名数字指纹方案 

将文献[5]中的群签名方案中的群管理员拆分为成员管 

理员和撤销管理员，并利用该群签名来构造一个新的匿名非 

对称指纹方案。在我们的方案中，匿名数字指纹方案 中的注 

册中心充当群签名中的成员管理员。在注册中心注册的用户 

就成为群签名方案的群的成员，即群由所有的已注册的用户 

组成。当某个用户要购买数字产品 P0时，他首先执行群签 

名方案的撤销管理员的密钥产生协议，获得一个密钥对(xR， 

yR)。然后，该用户利用群签名方案对描述交易的订购单进 
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行签名，其中 作为撤销管理员的公钥。最后，发行商和用 

户执行非对称的指纹嵌入协议，使得XR嵌入用户购买的拷 

贝中。此后，一旦发行商发现一个非法分发的拷贝，他就提取 

出XR，这使得他成为利用 产生的群签名的撤销管理员，因 

此他能够撤销该用户的匿名性并确定他的身份。 

本方案有四个参与者：用户(B)，发行商(M)，注册中心 

(RC)和仲裁者(J)，方案由五个子协议组成 ：注册 中心的密钥 

分发，用户注册协议，指纹嵌入协议，鉴别协议和审判协议。 

令(Emb，Re c)表示一个嵌入协议和一个提取算法，Com 

代表一个承诺方案。 

方案的系统参数：设 H：{0，1) 一{0，1) 是一个无碰撞 

的 hash函数。设 e>1，志和 为安全参数，定义两个整数区 

间△一[-Z~I一 2， 1+ 2]，／／=[-Z~I一2 ，2 +2 ]，这里 J=【1 

>e(J=【2+志)+2，J=【2>4 ，y1>e(y2+志)+2，y2>J=【1+2。 

2．1 注册中心的密钥分发 

(1)RC随机地秘密选择 比特的素数P ，q 使得P一2p 

+1，q一2q +1为素数。令 一加 ； 

(2)RC随机选择 a，a0，g，h∈,QR( )； 

(3)RC的公钥为：y一( ，a，a。，g，̂)，RC的私钥为：S 

( ，q )。 

2．2 用户注册协议 

假定用户与注册中心之间的信道是安全的，注册过程如 

下 ： 

(1)用户B产生一个秘密值 ∈E0， z]，一个随机整数r 

∈E0， ]，计算C1一 ih mod ，B把C1发送给RC并向RC 

证明他知道 C 以 g和 h为底； 

(2)RC检查 C1∈QR(n)。如果是，则 RC随机选择 m和 

J9 ∈E0， z]并发送给B； 

(3)B计算 置= 1+(m + rood 2)，把 C2=n‘rood 

发送给 RC。B向 RC证明： 

I．C2对 a的离散对数在△内； 

Ⅱ．知道 ， ，叫使得① 在[一 z， z]内，② 等于cz／ 

a州对 a的离散对数 ； 

Ⅲ．Ciz 等于g“( ) ； 

(4)RC检查 C2∈QR(n)。如果是，而且上述证明正确， 

则 RC随机选择一个素数e ∈r，计算 A ：=(Cza。)“ z rood 

。 RC将新的成员证书EA ，e ]发送 给B； 

(5)B验证 n‘n 0=A；z rood 。 

RC将 B的成员证书EA ，e1]和B的真实身份IDB保存 

起来。B保存他的成员证书EA ，ei]。 

2．3 指纹嵌入协议 

令m{0，1) 为描述该次交易的订购单。用户B随机地 

秘密选择 ∈ ，。，，并计算 y： rood 。B对 mE{0，1) 的 

签名过程如下： 

(1)产生一个随机数wER{0，1) ，计算 7"1一Ay rood 

，T2一g删rood ，7"3= ih rood 。 

(2)随机选择 n∈±{0，1)“ ，r2∈±{0，1 2 ，Y'3∈ 

±{0，1) (71+2／p+ +"和 r4∈±{0，1)“2／p+ ，计算 

dl—T ／(ar2 ，dz—T f 3，d3一 4，d = 1hq， 

c=H(g ll h ll Y ll n。ll n ll T1 ll T2 ll ll d ll dz ll d。ll 

d4 ll m)， 

S1一rl nc(e 一2 )，s2一Y'2一c(x 一 1)，S3—7"3一ceiw，s4 

— — 7．4——cw  

(3)输出(c，S1，s2，S3，S4，7"1，T2，7"3)。 

B将签名 一(c，S1，S2，S3，S4，7"1，T2，7"3)，y和 Com( )发 

送给发行商 M。而且，B向M 证明 Corn(x)确实是对与 y对 

应的秘密钥的承诺。 

M对签名 的验证过程如下 ： 

(1)计算 ： 

c 一H(g ll h ll y ll no ll n ll丁1 ll丁2 ll ll n6n1一 ／ 

(以 2一‘2̂ 3)rood ll T --c2~'1／ 3 rood ll 4 rood ll 

1 h 4 rood ll m) 

(2)当且仅 当 C—C ，S1∈ ±{0，1)“ “ ，S2∈± {0， 

1) ‘ 2+ + ，S3∈±{0，1) ‘ 1+2／p+ + + ， ∈±{0，1) ‘ + + 

时，接受签名。 

如果签名 有效 ，那么 B和 M执行协议 Emb，M输入 P0 

和y，B输入 和y，协议Emb结束后，B就获得 P0的一个拷 

贝 PB。 

2．4 鉴别协议 

当M 发现数字产品 P0的一个非法拷贝P时，他利用指 

纹提取方案Rec从P中提取 ，这使得 M充当了群签名方案 

中的撤销管理员。M计算出y，并在他的数据库中搜索出相 

应的群签名 。接着，M利用验证算法验证 的有效性 ，计算 

出A 一7"1／ 从而恢复出B的身份IDe。最后，M证明lo 
一 logn(7"1／A )rood 。 

2．5 审判协议 

M将证据 r0o，一( ，y，A ，IDB)发送给仲裁者J，这时， 

J可以充当群签名方案的撤销管理员，并尝试重复M在鉴别 

协议中的鉴别过程，如果能重复，则 J确信 B就是非法拷贝P 

的分发者从而可以起诉 B。 

3 安全性分析 

(1)正确性。当验证者检验一个签名时，一个合法的群成 

员按照签名算法产生的群签名一定能够通过验证算法。 

(2)匿名性和不相关性。在交易中，发行商所获得的所有 

信息就是用户对描述该次交易的订购单的群签名。根据协议 

Emb的特性，发行商无法获得与y对应的秘密钥 的任何信 

息。除了知道 的一方，该群签名对其他任何人都具有匿名 

性和不相关性，因此交易是匿名的和不相关的。 

(3)对无辜用户的保护。为了诬陷一个无辜的用户，多个 

用户的勾结或与注册中心的勾结必须产生一个与他们选择的 

某个公开钥 y 对应的群签名，或者生成一个嵌有该用户的秘 

密钥 的拷贝。由于该群签名具有不可伪造性和抗联合攻 

击性 ，而且协议 Emb具有零知识特性，因此本文的匿名指纹 

方案能抵抗这两种攻击。 

(4)可追踪性和抗合谋。假设协议 Emb能抵抗合谋，则 

发行商能够获得某个合谋者的秘密钥，知道了某个用户的秘 

密钥使得发行商可以充当群签名方案中的撤销管理员，因此 

他可以获得该成员即用户的身份。 

结束语 数字指纹协议为解决数字产品的盗版问题提供 

了可行的技术。本文基于一个安全的抗联合攻击的群签名方 

案 ，构造了一个匿名数字指纹方案，该方案的主要优点是用户 

只需注册一次，而且发行商不必求助于注册中心就可 以确定 

非法用户的身份。 
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图13 不加载复制服务器运行 3600s 

Elapsed"rime(sec．) 

图 14 加载复制服务器运行 3600s 

从上面的测试数据可以看出，1O个 Warehouse远没有达 

到压力的上限，两个测试都顺利地通过(在第二个测试中，从 

库的数据也得到了正确准时的同步)。虽然使用复制服务器 

要在主库上定义、执行Trigger、存储过程等一些操作，对主库 

的性能带来了一定的影响，使得测试中总的提交事务相对少 

了一些，反应时问也较不加载时稍长，但是总体来说，主库在 

使用复制服务器的情况下性能稳定，可用性强。 

结论 本文从实际应用的角度出发，为大型数据库系统 

设计并实现了一种基于虚拟 日志的(由触发器触发生成)的高 

性能／高可用性的复制解决方案。该复制方案采用一主多从 

模式(Single Master，Multi Slaves)，使用异步分发技术，实行 

延迟远程存取和延迟传播技术对数据进行更新，提供跨平台 

支持。 

同时，我们针对国产大型数据库系统KingbaseES具体实 

现了该复制方案，从而提供了一个现实的、可扩展的复制系统 

框架。 

由于采用触发器机制捕捉主库的数据更新，而主流的数 

据库系统均支持触发器，因此该方案并不依赖于特定的数据 

库，可以方便地实现对异源数据的复制支持，具备良好的扩展 

性。针对不同的数据库系统，如果作为主库，需要根据该数据 

库的特点进行触发器的定义并实现相应的快照扫描接口；如 

果作为从库，需要定制相应的更新应用程序接口。目前，我们 

也已经成功地实现了主库对 Oracle、SQL Server等异源数据 

库的复制。 

在实际的测试中，复制服务器也表现出了优异的稳定性 

和可靠性，能够很好地与数据库系统配合，提供稳定高效的数 

据复制解决方案，具有准时复制、响应时间短等优点，在及时 

同步业务数据、灾难备份恢复，改善决策支持系统等许多关键 

服务中有很高的应用前景。 
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