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机制设计理论及其在计算机网络协议设计中的应用研究 ) 

游文霞 - 王先甲 冯 霞 文俊浩。 

(武汉大学系统工程研究所 武汉430072) (武汉大学工程及计算机图学中心 武汉430072) 

(重庆大学软件学院 重庆 400030)。 

摘 要 计算机网络协议的设计一般假设参与者是完全服从的。对于域间路由、IP多播、P2P文件共享等问题，这个 

假设并不成立。这些问题中各参与者都是自治的主体，其行为是自利的，以追求自身的利益最大化为目标。这给网络 

协议的设计带来挑战。机制设计理论用于设计多主体之间的博弈规则，以获得期望的结果。该理论为计算机网络中 

出现的这类问题的协议设计提供了方向。本文首先介绍了机制设计的基本概念，并以路由为例说明了其在计算机网 

络中的具体应用。传统的机制设计理论是微观经济学和博弈论的分支，在具体应用到计算机网络中需要处理很多新 

的问题，例如计算复杂性、隐私、分布式计算等。文章对近年来该领域的研究成果做了总结，并指出了未来的研究方 

向。 
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Abstract Agents are generally supposed to be obedient in designing the protocols of computer networks．However this 

suppo sition does not come into existence in such problems as domain routing ，IP Multicast，P2P file sharing  etc．The 

agents in these scenes are autonomous；their actions are selfish and their expected o~ects are to maximize their OWn 

benefits．New challenges appear in designing the protocols of computer networks．The theory of mechanism design 

aims at designing game rules of multi-agents，and obtaining desired outcomes．This theory gives new direction for these 

problems．The paper firstly introduces basic concepts in the theo ry of mechanism design，and illustrates the application 

of this theory，for example network routing．Traditional theory of mechanism design is the branches of microeconornics 
and gam e theory．Many questions come forth when applying  the protocol design of computer networks，such as compu— 

tation complex，privacy，distributed computation and SO on．The paper summarizes the research results recently，and 

po ints out the future research directions． 
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1 引言 

计算机网络是用通信网络连接起来的计算机集合体，在 

网络协议的作用下完成资源共享和信息交流。网络协议定义 

了通信双方传递信息的语法、语义和时序，来完成诸如流量控 

制、差错控制、路由、寻址等功能[1]。网络协议设计一般假设 

协议参与者是完全服从的。网络参与各方协调一致，按照协 

议的规定完成特定的任务。但计算机网络中的有些问题，这 

个假设就不成立。例如域问路由，不同的域属于不同的所有 

者，各个域可以自主地决定来自其他域的IP包通过与否[1 。 

网格计算中的任务分配[2 ]也是一个例子。由于资源是属于 

不同的所有者的，他们可以自主地决定是否使用资源来执行 

任务。这类问题的共同特点是：网络协议参与者是理性的 

(Rationa1)。每个参与者均是独立的主体，有自身的利益，并 

根据自身利益出发决定其行为。而传统的网络协议设计中将 

网络参与者假设为服从的(Obedient)。因此，不能期望理性 

主体忠实地服从已经设计好的协议，最合理的是希望每个理 

性主体试图利用设计好的协议采取行动来满足自身利益，同 

时又能达到设计者的目标。这样一种协议必须针对这种行为 

提前进行设计[7]。计算机网络中出现的这类问题给网络协议 

设计带来挑战。 

站在系统的角度，计算机网络理性主体自主决策，采取行 

动可以看作是一个博弈的过程。对应的计算机阿络协议则是 

博弈的规则。这类问题的协议设计就变成了博弈规则的制定 

问题。这正是机制设计理论所要解决的。国外学者已经将机 

制设计理论应用到了域间路由[1“”]、IP多播[1 9]、Ad hoe 

网络[z0,Z1]、网格计算[zz,z3]、P2P文件共享[ 引、拥塞控制[2 、 

电子拍卖[。 、网络负载平衡[。 、资源分配[。 。。]等领域，并对 

机制实施过程中的计算复杂性[7。 ，隐私保护[a7~443，分布 

式计算[ 8]以及其他问题[ ]进行了研究，并取得了相当 

多的成果。这方面的工作还在继续。国内却鲜见该方面的研 

究报告。本文介绍了机制设计理论的基本框架，并以路由为 

*)国家自然科学基金资助(项目编号：60574071)。游文霞 博士研究生，主要研究方向：决策论、博弈论，及其在计算机领域中的应用研究。 
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例 ，说明了机制设计的基本应用；总结了国外在该领域的研究 

热点及成果；并指出了未来研究方向。 

2 机制设计理论 

机制设计理论 又叫执行理论(Implementation Theory)， 

是博弈论和微观经济学的一个分支，用来设计博弈规则(机 

制)，以获得期望的结果。机制使得参与者有激励按照设计者 

希望的行为动作，从而实现这个结果r2 ]。机制设计理论的 

问题最初是来源于微观经济学的，但是采用的工具是博弈 

论[ 。和传统的博弈论分析方法不同。机制设计是设计规 

则，传统的博弈论是在规则存在的前提下分析博弈的均衡解。 

机制设计理论已成为现代经济学的核心理论，被广泛应用于 

拍卖、垄断性商品定价、最优税收等多个领域。多位经济学 

家，如 Mirrless和 Vickrey(1996)，Akerlof，Spence和 Stigliz 

(2001)等，由于其在机制设计理论的杰出贡献而获得诺贝尔 

经济学奖。本节先介绍机制设计理论的框架；接着定义常用 

术语并描述机制设计理论中重要的显示原理；最后描述机制 

设计理论最重要的成果：VCG机制。有关机制设计理论更详 

细的介绍，请参阅文[7～9]。 

2．1 机制设计理论框架 

图 1是机制设计理论的框架图。 
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图 1 机制设计理论框架 

设机制有”个参与人(agent)，每个参与人都有自己的私 

有信息ti∈ ( 一1，2，⋯，”)，称为参与人的类型。 是参与 

人i的类型空间。 是公共知识，即所有参与人都知道 ， 

所有参与人都知道所有参与人知道 ，但是 t 只有参与人i 

知晓。参与人参与机制，会采取策略(Strategy)。对于每个参 

与人，策略是其类型的函数 ，即： 一口 ( )(口 EA ，t ∈ )。 

机制中每个参与人都选择一个策略，这样就构成了一个 

策略组合n一(n。，nz，⋯，n )。机制将策略组合作为输入，计 

算得到一个输出结果。一O(。)，称之为机制的分配规则。机 

制还根据输入的策略组合，给所有参与人以转移支付(pay— 

ment)p 一户 (口)，( 一1，2，⋯ ，”)。记 P一(pl(口)，Pz(口)，⋯， 

P (口)( )，称为机制的支付规则。分配规则描述了机制 

选择的分配结果，而支付规则用于激励自利的参与人在最大 

化自己效用的同时，采取系统认为的正确行为。分配规则和 

支付规则是一个机制的两个组成方面。 

每个参与人对不同的输出结果具有不同的偏好，记为 Vi 

(0，t )。它是类型为t 的参与人对可行结果。满意程度的数 

值化度量，称之为参与人 i对结果0的估值(value)。在机制 

确定的分配规则和支付规则下，参与人获得的效用(Utility) 

通常都假设是拟线性的，即 (0，t )一 (友，0)一P 。由于效 

用依赖于参与人的私有类型信息t ，因此每个参与人的效用 

机制并不知晓。如果参与人的目的就是最大化其效用 “n则 

称这样的参与人是理性的。 

2。2 形式化描述 

定义 1(社会选择函数) 社会选择函数定义为 F： × 

×⋯× 一0。即根据给定参与人的类型t一(tl，tz，⋯， 

t )，选择一个机制的结果 F(￡)一0。 

社会选择函数 F：丁l×丁2×⋯× 一0定义了机制设 

计者所希望达到的系统的全局目标，它是机制进行决策的依 

据。 

定义2(机制) 给定”个参与人的集合 N，各参与人类 

型空间为 ( 一1，2，⋯， )，策略空间为 A ( 一1，2，⋯，”)， 

可行的结果集合0，机制被定义为一个二元组(o，户)。其中，O 

：A。×A ×⋯×A 一0为机制的分配规则 ，说明了机制需要 

执行的社会选择函数。 

(户一(Pl，P2，⋯ ，P ) 

(P ：A。×A ×⋯×A 一R)是机制的支付向量，定义了机制 

的支付规则。 

机制设计问题就是在参与者拥有私有类型信息时，通过 

确定合理的支付，来激励参与者采取理性的行动，达到机制所 

要求由社会选择函数所制定的目标。 

定义3(机制的解) 给定机制，参与者进行博弈满足均 

衡的策略组合称为机制的解。均衡可以是 占优策略均衡 

(Dominant strategy Equilibrium)或 是贝 叶斯 纳希均衡 

(Bayesian Nash Equilibrium)。 

由于参与人的策略是其私有类型的函数，给机制设计问 

题带来难度，但是，著名的显示原理将参与人的策略空间变换 

为参与人的类型空间，从而简化了机制的设计。 

定理 1(显示原理) 给定任何一个机制和该机制下的任 

何一个均衡策略，都存在一个直接机制，使得在这个机制下： 
· 参与者真实地报告自己的估值是一个弱占优均衡策 

略； 

· 配置结果(分配和支付)和给定的原始机制的均衡所得 

的结果是相同的。 

定义4(直接显示机制) 在一个直接显示机制中，参与 

人的策略就是根据自己的真实类型 t 向机制报告一个类型 

t ，t：=n ( )。如果参与人报告的是关于自己类型的真实信 

息，即t 一口。(反)，则该显示机制是真实的(truth revealing)。 

梅耶森的显示原理指出，任何～个机制所能达到的配置 

结果都可以通过一个(说实话的)直接显示机制实现，因此，机 

制的设计者只需考虑直接机制的设计。 

定义 5(策略一致的机制) 在一个直接显示机制中，如 

果说真话是一个占优的策略均衡(dominant-strategy equilib— 

rium)，那么该机制是策略一致的(strategy-proof)。 

策略一致的机制也是 占优策略的激励相容 (Incentive 

Compatible)机制。激励相容的机制是指在均衡时，所有的参 

与者都真实地报告自己类型信息的机制。换言之，一个直接 

显示机制是真实的，则参与人在宣布自己类型的时候是激励 

相容的。策略一致是机制的一个非常重要的属性，它暗示在 

任何情况下，任何代理人都不能从谎报其类型中获益。因此， 

满足策略一致属性的机制得到了广泛的关注。 

2．3 VCG机制 

VCG机制首先是由Vickrey提出的第二价格拍卖机制 

构成的[“，后来由Clarkes和 Groves进一步进行了扩展[5 ]， 

因而，VCG机制又简称为Groves机制。VCG机制是一类在 

拟线性效用环境下满足个人理性、策略一致的机制。不仅如 

此，它还是在所有满足个人理性、策略一致的机制中使得机制 
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设计者期望收益最高的机制。因此，它是目前研究最多应用 

最广的一种机制。 

定义6(v(、G机制) v(、G机制是一类拟线性效用环境 

下的策略一致的机制： 

(1)分配规则 

o(t1，t2，⋯， )一arg rnaxo6o∑ (南，D)； 

(2)支付规则 

P (￡1，tz，⋯， )一∑ ，( ，D --i)一∑ ( ，D )。 

O (￡)=arg maxo∈o∑ ( ，D)，D～ (￡) 

一arg maxoeo∑ ( ，D)，(tl，tz，⋯，t )：￡。 

分配规则的定义表明VCG机制实现的社会选择函数是 

社会福利函数，该函数使得各参与人的估值之和最大。 

支付规则右式第一项表示在参与者i不参与机制的情况 

下，机制获得期望结果 O 一i时，所有参与者的估值之和；第 

二项表示在期望结果 O 下，除了参与者i外的估值之和。可 

以看出，VCG机制下的每个参与者的支付和其估值是无关 

的。代理没有激励撒谎，因为撒谎不会使得他的支付增加。 

在 VCG机制下，每个参与人最终获得的效用是： 

城(f)：∑ (f ，O )一∑ ， ，O 一 )该式表示参与者 i 

的效用等于其作为一个整体带给机制的增加值。 

3 路由应用 

机制设计理论已经在计算机网络的多个领域得到了广泛 

的应用m ，这些应用可以分为三类_8]：路由、资源分配和网 

上电子贸易。路由包括了域问路由，Ad Hoc网络路由和 IP 

多播等。资源分配含网格资源分配，P2P文件共享，网络拥塞 

控制(实际上是带宽分配)，网络负载平衡等。而网上电子贸 

易最主要的形式是电子拍卖。这些问题的参与者都是理性 

的，希望个人的效用最大。为完成路由等应用，需要设计合理 

的协议(机制)，激励参与者采取合理的行动，从而实现协议 

(机制)所要求达到的目标。 

网络路由是近年来机制设计理论在计算机网络应用研究 

的一个热点D3~z1]。本节以单播路由为例，说明如何设计一个 

机制，使得在各个理性的参与者之间，能够保证路由可以有效 

地进行。 

网络定义为一个带权图(V，E， >，V是图顶点的集合，E 

是图的边，叫是各边的权，代表传输的代价。同时给定一个源 

顶点s和目标顶点t。希望找到一个机制，机制实施的结果是 

使得从s到t的路径是最短路径(即传输代价最小)。 

定义不同的边属于不同的参与者，每个参与者只有一条 

边。每个参与者传输一个包需要付出代价，该代价为正值。 

而这个代价只有参与者自己知道，属于私有信息，即参与者的 

类型。机制的输出结果集 0={所有从 到t的可能路径)。 

若一条包含边e的路径被选中，则参与者的估值为一 ，否则 

为0。如果路由结果是从 到t的最小路径，则机制使得社会 

福利函数得到最大值(总的传输的代价最小)Ⅲ7]。 

由于网络路由的目标是代价最小，即机制的社会选择函 

数是社会福利函数，因此，利用 VC_G机制，可以解决该问题。 

VCG机制是策略一致的机制，这样每个参与者(边)向机制汇 

报的权值都是真实的，并且在汇报真实权值会使得该参与者 

的效用最大。依据 VCG机制的定义，对于图(V，E， >的每 

条边(参与者)，定义的支付如下： 

(1)如该边不包含在最短路径内，则 (e)一O。 
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(2)如该边包含在最短路径 内，则 P(e)一We—W一 。 
一 P 

W- 是不包含e的最小路径的各条边的权的和；We而是包含 

e的最小路径的各条边的权的和，但除去边e的权。 

在该支付之下，最短路径上的每条边的效用 ( )一一We 

一 (V 一w～ )一w一 一V 。即在边 e不参与路由下的最短 

路径权重之和，减去边 e参与路由下的最短路径权重之和。 

下面以一个具体的图为例来说明。 

图 2 路由示意图 

源顶点是 v ，目标顶点是 "o4。最短路径是 abc，该路径的 

传输代价是 十 十Wc 5。根据以上定义，边d、e、f、g的 

支付均为0，因为它们都不在最短路径上。如果边 a不在图 

中，则s从到t的最短路径是d，相应的传输代价是 Wd=6。 

对于边a而言，其支付Po一( +Wc)一 ：(2+1)一6 

3，效用为地一％～P 一一2一(一3)一1。注意，这儿给参与者 

n(边)的支付为一3，表示的是机制需要给参与者值为 3的支 

付，这样代理n(边)在付出代价2时，参与这个机制最后获得 

的效用是 1。依次类推， 
一 (2+1)一6一一3， 一一2一 (--3) 1； 

A 一(2+2)一6一一2， 一一1一(--2)=1。 

在以上机制定义的支付规则下，每个参与者就有激励汇 

报其真实的传输代价，这样参与者会获得最大效用，同时，机 

制的最终 目标也得以实现。 

4 问题与对策 

机制设计理论在计算机网络的应用，实际上是将微观经 

济学理论和博弈论应用到计算机科学中。传统的机制设计， 

假设参与者是完全理性的；参与者和机制的计算能力是无限 

的；参与者需要向机制这个“中心”汇报其私有信息；机制实施 

中的通信是无代价的，可靠的；机制中参与者的数量是固定 

的。但在 网络这个计算平台上，这些假设并不是都成 

立[1o,12]。应用机制设计还需要处理众多的问题。 

(1)计算复杂性 

机制设计应用在网络计算平台上时，机制设计者和参与 

者都只有有限的计算能力。众多学者对机制设计中的计算复 

杂性开展了研究。J．Hershberger在文[14]中针对最短路由 

中采用VCG机制确定支付的计算复杂性问题，提出了一种 

新的解决方法。当路由图有，z个节点，m条边，使用Dijkstra 

算法计算每条最短路径的计算复杂性是o( log +优)。从 

源节点到目标节点最多有，z—l条边，因此对所有边计算支付 

原始的计算代价是O(n。log，z+埘 )。采用新的算法后，计算 

复杂性变为0(m+，z log，z)。八 Archerr在文[-15]中指出采 

用VC_G机制给最小代价路径上的每条边的转移支付是很高 

的。在两大类图里，没有机制能够在说真话的基础上不付出 

高昂的代价。J．Feigenbaum在文[-16-]中研究了基于策略的 
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路由，这更加符合域问路由的实际情况。文章提出了一个策 

略一致的，多项式时间的机制。 

V．Conitzer在文[34]中指出，对于确定性的机制设计， 

对于占优策略实施和贝叶斯纳希实施 ，机制设计是 NP难的。 

如果采用随机算法，则机制设计计算可行。N．Nisan在文[7] 

中指出任务分配问题的机制设计是一个 NP难问题。文章提 

出采用近似算法来实现多项式时间的计算。Noam．Nisan又 

在文[35]中说明了 VCG机制在处理诸如组合拍卖的时候 

时，计算上不可行。如果采用近似算法，则机制在说真话的属 

性上不满足。为了解决这个问题 ，提出可行的说真话 (feasi～ 

ble truthfu1)的概念，利用主体有限的计算能力，来实现可行 

的说真话。文[11]和文[36]还给出了单参数和多参数参与者 

机制设计问题的近似算法。 

(2)代理的隐私 

机制采取激励鼓励参与者向机制这个中心汇报私有信 

息，会引起个人隐私的泄漏。J．Feigenbaum和 N．Nisan最早 

在文[37]中提出了机制设计中的隐私问题。F．Brandt和T． 

Sandholm．在文[38～41]对于无条件的隐私(也称信息论意义 

上的隐私)进行了研究。但是隐私研究最主要的工具是密码 

学上的安全多方计算协议。该协议要解决的问题是：多人进 

行一个函数的计算，每人有一个输入；协议的结果是每人除了 

知道函数的结果和自己的输入外，不再知晓其他 的信息。安 

全多方计算在隐私保护的查询、隐私保护的数据挖掘方面已 

经得到应用，现在 已经应用到机制设计的隐私保护问题中。 

文[42～44]提供了安全多方计算的原理及其在机制设计中的 

应用。 

(3)分布式计算 

机制设计理论应用到计算机网络，实际上就是应用到一 

个分布式的计算环境中。为了尽量减少机制这个默认“中心” 

的计算负荷，以及保护参与者的隐私，J．Feigenbaum、C．H． 

Papadimitriou和S Shenker在文[17]中首先提出了分布式算 

法机制设计的概念，并将其应用到IP多播问题中。文[13]给 

出了域问路由问题基于BGP协议的最短路径算法，提出并实 

现了分布式的算法。文[45]是分布式算法机制设计的经典文 

章，文章介绍了分布式算法机制设计基础以及取得的研究成 

果，并提出了未来有待研究的22个问题。文[46]是分布式算 

法机制设计的一篇博士论文，对于分布式算法的近似算法、分 

布式算法和已经存在协议的兼容以及 NP难问题进行了研 

究 。 

n Parkes在文[473研究了VCG机制的实现，提出了分 

布式计算的几个原则：基于分区；基于信息揭示和基于冗余。 

文[483研究了分布式激励兼容的机制，指出机制实现过程中 

各参与者会相互分发信息，共同实现机制要求的目标。 

(4)其他问题 

机制在执行过程中存在不确定性。文[493针对任务分 

配，指出参与者的私有信息不仅仅是完成任务的代价，还有失 

败的概率。文章提出了容错的机制设计，并给出了该机制正 

反两方面的结论。文[sol对容错机制设计做了进一步说明。 

机制设计问题中，各参与者之间的信任是需要重点考虑 

的问题。文[51～53]研究了机制设计中的信任。 

包含理性参与者的分布式系统中，证明参与者算法的诚 

实或是不诚实是一个令人期待的目标。文[543形式化了理性 

参与者算法的诚实性，文[55]阐述 P2P文件共享系统中的 

BT软件的诚实性，指出了验证不诚实的方法。 

文[56]将机制设计看作多目标优化问题，并利用遗传算 

法来解决双边拍卖问题。文[573和[583研究了自动产生的机 

制，能够针对不同的参与人数，参与人不同的类型信息以及社 

会选择函数，自动产生符合要求的机制。文[59]研究了机制 

设计中的通信复杂性。文[6O]对于参与者对于各种不同的社 

会选择结果的偏好不完全知晓的情况进行了分析，指出参与 

者需要合作才能揭示各自的偏好，从而知道估值。 

展望 机制设计理论在计算机网络中的应用研究已经取 

得了大量的成果。但是仍然存在一些问题，需要综合计算机 

科学、博弈论和系统科学来解决。 
· 设计出既有较低的计算复杂性，又有激励兼容性质的 

机制仍是一个有待继续研究的问题； 
· 机制的解一般考虑的是静态博弈，对于动态博弈意义 

下的解需要开展研究； 
· 机制的解一般考虑的是非合作博弈，对于合作博弈意 

义下的解需要开展研究； 
· 机制中参与人可能会合谋，防范合谋是一个研究方向； 
· 参与人的私有类型信息为向量或是更复杂的情况，如 

何设计机制； 
· 当计算机网络中各参与者既包括理性参与者，又含服 

从参与者和攻击者时，如何设计机制； 
· 针对具体的问题开展机制设计的研究，使得机制符合 

应用的实际。 

正如伯克利大学C．H．Papadimitriou教授所预言，传统 

的计算平台，正从冯 ·诺依曼体系结构的单机，转换到Inter— 

net平台。在这个大平台之上 ，机制设计理论将大有用武之 

地。冯 ·诺依曼既是一位计算机科学家，同时又是一位博弈 

论的开创者。多年来，计算机科学和博弈论沿着两条不同的 

方向前进，伴随Internet的在全球的普及，两者终于开始结合 

了。本文愿抛转引玉，促进国内在该领域的研究。 
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再根据引理 1～3，我们有 

NG ，sa (0) 

=  善( )(宁)+汁 (舌)(宁) 
l芒P 

+
汁  (古)(宁) 
I芒P 

—q+( )一汁 (舌)+( )汁 (舌) 
一  善( )(宁) 

一q一夕+1。 

所以，当素数 p和q恒定时，序列{s )和其它任意一个 

NMJS具有同样的无转移互相关值，这个值在 P和q为孪生 

素数时取得最小。 

对于任意非零的 ，如果 A ( )=e． ( )一 ，则称{s 

( ))具有理想的相关值分布。实际上，满足这样的条件是非 

常困难的。对于密钥流序列，只要它们的相关值的分布相对 

比较平坦就可以了。为满足密钥流序列大周期的需要，本文 

中的P和q的取值都比较大(大于48比特)。由定理 1和 2 

可知，这时的相关值分布是非常平坦的。具有平坦的低相关 

值分布的序列也具有平坦的二元段(run)分布，其对应的密码 

函数也具有平坦的差分分布和高的非线性度[1]。从而，这种 

序列若作为密钥流，则具有很强的抗差分攻击的能力_lJ。 

结束语 笔者新设计了大量的二元序列，并给出了其中 
一 类序列的自相关值以及它与其它类的序列在无转移情况下 

的互相关值。结果表明，这类序列在一定条件具有非常平坦 

的低相关值分布，并且这种分布是可控的。这类序列的实现 

方法和修改的 Jacobi序列[2 非常类似。如果考虑这些序列在 

流密码中的应用，线性复杂度及游程分布等性质有待进一步 

研究。 

1 

2 

3 

4 
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