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基于顶点信息采样的随机包标记 IP追踪算法 NSPPM ) 

金 舒 刘凤玉 

(南京理工大学计算机科学与技术系 南京210094) 

摘 要 本文通过提出一种顶点采样算法及与之相对应的攻击路径重建算法，给出了一种新型的基于随机 包标记技 

术的入侵追踪方案 NSPPM。该方案保持了对现有网络基础设施的兼容并且可以增量地逐渐布置到整个 Internet中。 

相比较于一些前期的相关工作，NSPPM 方案可以在仅带来较小开销的情况下为受攻击方提供对 多重 DI：k~攻击路径 

(活跃的或非活跃的)的识别且不需要上游ISP的协作。同时，较之传统的基于边采样的攻击路径重建策略，基于顶点 

采样算法的攻击路径重建策略具有更低的计算复杂度。 
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Abstract In the defending of the distributed deniaI-of-service attack，which is the most intractable problem in Internet 

security nowadays，tracing anonymous flooding packets tO their sources of origin(IP traceback)is of great importance 

and in literature there has been considerable interest in this topic．By employing a novel algorithm of node sampling and 

the subsequent algorithm of attack paths reconstruction，we present in this paper a new solution，namely NSPPM ，tO 

address the problem of IP traceback，which can be deployed incrementally while providing backwards compatibility with 

the existing  network infrastructure． As compared with previous work，our approach allows a victim tO identify the 

paths of multiple attack traffics both“on-going”and“post-mortem'’without requiring the operational suppo rt of Inter— 

net Service Providers(ISPs)only at the cost of some computations added tO each router with a triviaI overhead．Moreo— 

ver，the approach offers an efficient attack path reconstruction algorithm，which successfully circumvents the combina— 

torial explosion problem incurred by other techniques． 

Keywords IP traceback，Probabilistic packet sam pling，NSPPM 

1 前言 

随着诸如电子邮件、网络购物、即时通讯等服务在人们日 

常生活中的使用，Internet正在社会和经济领域产生着越来 

越大的影响。在任何时间、任何地点向任何人提供网络连接 

的同时，Internet的应用也随之带来了很多安全问题。其中 

分布式拒绝服务攻击(DDoS)被认为是一类最难解决的问题。 

近年来发生的一些重大网络安全事件，如 2000年 Yahoo、 

Amazon、EBay等电子商务网站遭遇DlD0S攻击而瘫痪；2001 

年称为“Red Code”的蠕虫攻击白宫网站迫使其将内容转移至 

备用服务器等。据媒体报道，2000年全年网络安全入侵使全 

球范围内的企业共损失了约 14亿美元，这其中6O 的损失 

源于病毒及DDoS攻击。而考虑到某些企业为了形象而隐瞒 

了网络安全事件，上述数据可能仅是冰山的一角。结合近来 

各种网络攻击软件越来越容易操作且被不断大量地传播， 

DDoS攻击数量在将来的一段时期内仍将处于一个不断上升 

的状态。 

考虑到 Internet设计上的局限L1 ]，在不对其路由基础 

设施做出重大改进的情况下，并不可能找到一种彻底杜绝分 

布式拒绝服务攻击的方法。出于这些原因，特别是IP伪装技 

术的存在，我们为研究设定了一个更实际的目标即尽可能 

地L4 ]追踪至DDoS攻击的源头：攻击发起者的计算机(攻击 

数据包没有进行IP伪装)或攻击发起者所处的局域网(攻击 

数据包进行了IP伪装)。在我们给出的IP追踪方案中，经过 

功能增强(加入用于采样数据包传递路径中的顶点信息的随 

机包标记技术)后的路由器以一定的概率随机地对过往的数 

据包进行采样并将自身的识别信息通过带外数据流一同发送 

至被采样数据包的目的地址。这样，当受害主机通过某种机 

制(如入侵检测)确认其正在遭受分布式拒绝服务攻击时，该 

主机可以通过收集由攻击路径上各路由器发送来的带外数据 

重建整个攻击路径，从而追踪到该次攻击的发起方(即使此时 

攻击已结束)。 

2 相关工作 

为了对分布式拒绝服务攻击的发起者进行追踪，从而通 

过对其施加威慑来减少该类攻击事件的发生，人们提出了很 

多解决方案。这些方案主要分为两大类：即需要上游ISP协 

作的IP追踪方案(文[7～9])和通过为网络中的路由器增加 

相应的功能以实现自动IP追踪过程(文I-4，lO～12])。按照 

执行 IP追踪操作入手的不同角度，本节将这些方案分成4类 

*)本文受到国家自然科学基金资助项 目(60273035)--“软件抗衰和 自愈”、南京理式在学科研发燕尾服基金 2005一“网络性能诊断与安全”资助 

金 舒 博士研究生；刘凤玉 教授，博士生导师，研究方向：信息安全技术、软件抗衰技术。 
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并分别对其做出具体介绍。 

2．1 源地址过滤 

攻击发起者对 IP伪装技术的应用是 IP追踪的一大障 

碍。若没有经过IP伪装，任何 DDoS攻击流中的数据包都可 

以被用来进行协议分析，提取其源 IP地址，从而轻易地追踪 

到该次攻击 的发源地。为了彻底 防止 IP伪装的发生，P． 

Ferguson与 n Senie提出了“Ingress Filtering”l_8 的概念，即 

在网络服务提供者的接入服务器上加入简单的认证机制，对 

于发 自用户方并准备送入 Internet的数据包，接入路 由器会 

逐一检查其源地址。如果其源地址在用户所处的子网范围之 

内(或更进一步，来自该用户)，接入路由器将对其进行正常转 

发；若其源地址在用户所处的子网之外(包括无效 IP地址)， 

接入路由器将丢弃该数据包。虽然该技术一经采用将能有效 

地防止IP伪装的发生，但由于对该技术的应用并不会为各 

ISP带来大于其投入成本的经济利益，这项技术一直没有得 

到大规模的采用。具有同样命运的“Egress Filtering”l_g 技术 

也基于类似的原理，其源地址过滤机制位于局域网连接 In— 

ternet的出口路由器上，且仅允许以局域网内有效 IP地址作 

为源 IP地址的数据包通过。 

2．2 链路测试 

一 种符合直觉的IP追踪方案(“Input Debuggmg”)是：当 

发现 自身正受到分布式拒绝服务攻击时(短时间内有大量数 

据涌入)，受害者将向直接与其相邻的路由器(位于其“上游” 

的 ISP接入路由器)询问其来源。在确定该组攻击数据流入 

接口后，该路由器将进一步向位于其上游的(与该接 口相连) 

路由器发送相应的查询。该过程将被持续地执行，直至追踪 

到攻击的发起者。上面描述的入侵追踪过程由于极大地依赖 

于攻击路径上各级安全相关工作人员的相互协作和干预，因 

而实用性大大地受到限制。为解决该问题而提出的“Center— 

Track”啪方案，可以自动地执行上述的逐级状态查询操作，从 

而使链路测试技术能够真正得到实际应用。 

Burch与Cheswick提出了一种类似的IP追踪方案—— 

受控洪泛(“Controlled Flooding”)l_5]。在该方案中，受攻击的 

网络主机将以自身为出发点构建其周围 Internet的连接拓扑 

图[1a,14]，在此基础上，该主机将向与其直接连接 的路 由器逐 

个发送大量噪声数据，并观察 DDoS攻击数据流是否有减少。 

如果有减少，则表明攻击数据来 自该路 由器。再以该路 由器 

为出发点进行同样的受控洪泛操作，持续执行该过程，直至最 

终追踪到攻击的发起者。由于 Internet拓扑结构的动态性， 

为其建立连接拓扑图将十分困难。作为链路测试(“Input De- 

hugging”)技术的两种实现，受控洪泛与 CenterTrack一样都 

只能追踪正在进行中的 DDoS攻击。一旦攻击停止(或依照 
一 定的时间间隔发起)，这两种方案都将无能为力。 

2．3 路由端 日志 

日志机制作为一种与系统性能实现相关的权衡因素总会 

引发一些争论。不考虑随之带来的有关隐私的问题，在路由 

器上加入数据日志功能，以记录下所有来往数据包的信息，可 

以为事后追查入侵者提供证据支持。考虑到 Internet上一个 

典型的路由器每秒将转发约 2000万个数据包l_】 ，若每个数 

据包平均长 120字节，为了将这些数据包记入 日志 ，每秒钟需 

要约 2．4G的存储空间。即使仅记录协议相关信息(设为 28 

个字节：2O字节的 IP数据包头部加上负载的上层应用协议 

的前 8个字节)，每秒也需要占用超过 500M的存储空间。巨 

大的数据开销使得在路由器端记录所有的数据包信息几乎不 

可能。在对安全性要求较高的场合，有选择地将部分数据包 

中的信息记入日志中就成为一种较现实的选择。 

2．4 概率方法 

作为近年来提出的一种新的 IP追踪策略，基于概率的数 

据包标记方法(Prohahilistic Packet Marking，PPM) J 

显示出了很好的实用性。这些 IP追踪方案都在保持与现存 

设备兼容性的基础上通过增强现有路由器的功能，使其能够 

以一定的概率 (设置得很小 ，以防止占用过大的带宽，从而影 

响数据包转发的性能)对过往的数据包进行采样，并将与 自身 

识别相关的信息(如 IP地址)与该数据包一起发送至目的地。 

这样，当某台主机发现正受到 DDoS攻击时，虽然包标记所依 

据的概率很小，但由于DDoS攻击巨大的数据量，受攻击方仍 

能收集到足够数量的标记数据包，并可以根据其中提供的信 

息通过执行攻击路径重建算法来重建 DDoS攻击路径，从而 

对发起者进行追踪。基于相似的设计，“ICMP Tracehack”l_20_ 

方案中的路由器以1／20000的概率采样过往数据包，并将自 

己的IP地址通过ICMP带外数据一并发送至采样数据包的 

目的地址，以便 目的主机在万一受到 DDoS攻击时可以对其 

进行追踪。 

即使是当DDoS攻击已结束的情况下，因为之前攻击中 

大量数据的涌入，使受攻击机器收到足够多的标记数据包，仍 

可能在这些信息的帮助下重建攻击路径，并找到攻击的发起 

者。因而，可以认为概率包标记方法不仅能够像其他方法那 

样追踪正在进行中的 DDoS攻击，还可以为已结束 的 DDoS 

攻击提供事后追踪的线索。在具有概率包标记方法所有这些 

优点的基础上，我们提出的基于顶点信息采样的随机包标记 

算法(NSPPM)可以以相对较小的开销提供对多重攻击路径 

重建的支持。 

3 问题与假设 

IP追踪作为一种确定 DDoS攻击发起者的技术 ，既可以 

通过在分布式拒绝服务攻击发生的当时及时追踪到发起者， 

以便对其警告或更进一步对其诉诸法律行动 ，也可以对潜在 

的攻击者构成极大的心理威慑。在具体介绍基于顶点信息采 

样的随机包标记 IP追踪策略及其相应 的多重攻击路径重建 

算法之前，本节给出对 IP追踪问题的形式化描述及为了简化 

IP追踪问题在整个算法设计中所遵循的一组假设。 

3．1 问题的定义 

将运行有可被 Internet上其他主机访问的服务的计算机 

称作服务器。若由于在短时间内收到来自不同非法用户(At— 

tacker)的大量服务请求而导致网络带宽、运算资源或存储资 

源严重消耗，从而造成对合法用户提供服务能力的急剧下降， 

则可认为受到分布式拒绝服务攻击，此时为受攻击者(Vic— 

tim)。 

定义 1 用A表示攻击者的计算机(IP地址)，V表示受 

到攻击的计算机(IP地址)，R ，Rz，⋯，兄 表示攻击数据流从 

A到 所经过的一组路由器(IP地址)，定义序列A，R ，Rz， 

⋯
，R ， 为从攻击者A 至被攻击者 的一条攻击路径(At— 

tack Path，AP)： 

AP—Seq{A，R1，R2，⋯ ，R ， }。 

定义 2 分布式拒绝服务攻击定义为一组攻击路径的集 

合 ，即U oAP ，( >>2)。 

定义 3 给定一组标记数据包 Pkts— U o Pkti( >> 

2)，对任意的算法执行过程 TB，如果成立A：TB(Packets)， 
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则 TB过程称为 IP追踪。 

定义4 连接用户计算机(／L)或局域网( )与Internet 

的路由器称作边界路 由器(Edge Router，ER)。其上与用户 

计算机相连的接口当接收发送自用户计算机的数据包转发入 

Internet时，称为网络进入点(Ingress Point)；当将 Internet中 

传来的数据包发送给该相连的用户计算机时称其为网络逸出 

点(Egress Point)。 

定义 5 仅与 Internet中的路由器连接而不与用户计算 

机相连接的路由器称为中介路由器(Relay Router，RR)。 

定义 6 以网络中的路 由器、攻击者的计算机和被攻击 

者的计算机为结点，以其相互问的连接关系为边并指出攻击 

路径的示意图，称作DDoS攻击示意图。 

圜 lnqress／Eqress point 

图 1 Internet拓扑结构及路由器分类 

在图1所示的Internet结构示意中，边界路由器 ER1， 

ER2，ER3，ER4分别将用户主机 H1～H9及局域网 N1接入 

Internet。作为中介路由器的RR1与RR2与网络中的千万台 

路由器一样成为整个 Internet基础设施的一部分。图 2从被 

攻击者的角度给出了一个DDoS攻击示意图的实例。图中的 

路由器 R6，R4，R7，R8为中介路由器；R1，R2，R3，R5，R9， 

R10为边界路 由器，用户主机 H1，H2，V，A1，A2，A3(被攻击 

者计算机与攻击者计算机也是通过边界路由器接人互连网络 

中的普通用户计算机)通过它们接入Internet。从攻击者计算 

机 A1，A2，A3分别发出、目标为被攻击者 的 3条攻击路径 

AP1，AP2，APa也在图中分别标示出来。 

图 2 从被攻击者角度看到的 DDoS攻击示意图 

3．2 一组假设 

随着地区性子网的不断加入 ，Internet正变得越来越庞 
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大，完整地获取其拓扑结构已成为不可能。网络中的各路由 

器的路由表也随着网络拓扑结构的变化在不断地变化，加之 

此起彼伏的宕机重启、断线维护、安全入侵等等事件的发生， 

Internet的局部状态正变得越来越难以预测。考虑到Inter— 

net环境的复杂性及前面分析得出的在使用现存的数据转发 

基础设施的情况下很难从根本上避免很多种类攻击的发生， 

我们通过提出一组假设来简化IP追踪问题，该组假设的提出 

部分参考了Savage等人在文f4]中所做的工作。 
· 任何形式的有效数据包都能被送入 Internet~ 
· 任何数据包都可能被丢弃(概率较低)； 

· 单个攻击者之间可以互相协调，以共同发动规模较大 

的攻击； 
· 攻击者向被攻击的目标计算机发送大量数据包； 

· 攻击者有可能发现正被追踪； 
· 攻击路径上的路由器没有遭到大规模的破坏； 

· 攻击路径上的路由器路由表稳定(数据包的转发路径 

也随之固定)； 

· 路由器上可用于数据包转发工作以外的执行能力、存 

储能力和带宽十分有限； 
· 用户计算机上留给入侵追踪功能的计算能力和存储能 

力十分有限。 

4 NSPPM算法 

采用 NSPPM算法的 IP追踪方案依据其在转发数据包 

过程中扮演的角色的不同，为边界路由器和中介路由器分别 

设计 了相应的包标记算法。其中边界路由器负责在不影响正 

常数据转发的情况下为每个通过其网络进入点送人 Internet 

的数据包标记上路径特定信息PSI(Path Specific Identifica— 

tion，用于识别数据包所处的传输路径，其编码方案将在下节 

给出)。由于该标记将在数据包的整个传输过程中保持不变， 

其可用于识别相应数据包在网络中传输的路径的始端(进入 

点)。同时，由于具有相同 PSI的一组数据包位于同一条攻击 

路径上，进而PSI也可以作为对该数据包的整个传输路径的 
一 种标识。中介路由器类似地以一定的概率将自身位置信息 

(顶点信息)标记入经其转发的数据包中。被攻击的计算机在 

发现遭受到分布式拒绝服务攻击后，可以通过对其收集到的 

标记数据包执行多重路径重建算法来追踪攻击的发起者。 

边界路由器中所执行的包标记算法如算法1所描述：表 

示路径特定信息的PSI被计算出来，并赋予每一个从网络进 

入点送入的数据包，以作为对其进入 Internet位置的标识；对 

于从网络进入点送人的每个数据包，边界路由器依据概率 P 

( <<1)决定是否对其进行标记，即将结点信息(该边界路 

由器的位置 IPER)标记入该数据包 ，并设其距离为 1，表示该 

顶点为数据包转发路径上的第一个结点。 

算法 1 边界路由器包标记算法 

ca1culate PSI from ER 

for each packet w coming from the ingress points 

w．psi~-PSI 

Wo distance~ 0， 

generate a random number m x from[O．．1) 

if x< p 

then 

w'node IPER． 

w．distance~-I 
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与边界路由器类似，中介路由器以概率 P对通过转发的 

所有数据包进行标记，以将其传输路径上的该顶点信息(路由 

器的IP地址)记人数据包中，并设置其距离字段为 1。对于 

落在概率P之外(极大的概率)的其他数据包，中介路由器将 

检查其是否在传输中已被标记上路径中某结点的信息(w． 

distance=／=0)。如果发现已被标记，则将该字段加1，以表示该 

数据包在网络中又传经过一台路由器(一跳)。经过边界路 由 

器与中介路由器的标记，在足够多的到达 目的地的数据包中 

将会包含传输路径上所经过的所有结点的信息，即各路由器 

的地址及其与该目标计算机之间的跳数距离(由distance字 

段给出)。 

算法2 中介路由器包标记算法 

for each packet w to be forwarded 

generate a random number—x from[O．．1) 

if x< p 

then 

w．node~-IPRR 

W．distance~-I． 

else 

ifW．distance：／=0 

then 

W．distance~-w．distance+1． 

由于受到 DDoS攻击时将收到大量的发送自攻击者的数 

据包，当其数目达到一定值时(在理想情况下仅与P相关)， 

被攻击的计算机可以获得用于重建攻击路径所需要的完整的 

信息，并通过执行算法 3最终追踪到攻击数据的注入点(有 

IP伪装的情况下)。算法3给出了受到DDoS攻击时，在被攻 

击计算机上执行的攻击路径重建算法。AP为算法中记录一 

条路径信息的数据结构，其中字段 distcounter用于记录被攻 

击计算机上所收到的来自不同距离的结点的标记数据包的条 

数。该字段虽然并不直接应用于攻击路径的重建，但其包含 

的统计信息可以用于对重建的攻击路径的正确性进行判断。 

AP结构中的另一个字段 nodes用来记录该路径上距离被攻 

击计算机不同跳数的结点的位置信息(路由器 IP地址)，而 

max．_hops字段表示路径的长度。运行攻击路径重建算法的 

计算机，从收到的每个数据包中提取其路径特定信息 PSI，并 

在 MAP数据结构 APS(PSI，AP)中为该路径建立相应的映 

射表项。随后，所有标记数据包(其 distance=／=o)中记入的相 

应顶点信息将被填入与其路径相连的AP数据结构中。APS 

Map中的每个 AP对象表示一条攻击路径，在获取了完整的 

数据后(各 AP对象的相应字段均已赋值)，仅将其 nodes字 

段按顺序列出，就可得到相应的一条攻击路径。 

算法3 击路径重建算法 

let AP(Attack Path)structure contains： 

int distcounter[maxd]． 

Node nodes[maxd]． 

int max hops． 

1et APS(Attack Path Set)be the map of(PSI，AP) 

for each attack packet w in a DDoS attack 

w．psi is not contained in APS 

then 

insert a new item (w．psi，new AP)into APS 

if W．distance=／=0 

then 

APS 1 w．psi]．distcounter 1 w．distance]一 APS 

w．psi]．distcounter w．distance]+1． 

APS w．psi]．nodes．w．distance] w．node． 

APS w．psi]．H1ax hops·t—w．distance． 

for each psi contained in APS 

extract an attackpath：APS[psi]．nodes r1] 

⋯ APS[psi]．nodes Emax~hops] 

与传统的基于边信息采样的随机包标记方案[4 中应用 

的相对较复杂的攻击路径重建算法相比较(从边信息中构建 

图)，基于对顶点信息采样的随机包标记算法 NSPPM 中的攻 

击路径重建仅包含一些赋值与查表操作，从而可以近似认为 

其具有 0( )的时间复杂度( 为执行该算法的计算机收到的 

数据包数)。考虑到一台连网主机正常情况下与外界连接的 

数目相当有限，NSPPM方案中的攻击路径重建算法的空间 

占用仅与DDoS攻击的路径数 目m线性相关，即算法具有 0 

(m)的空间复杂度。作为具有线性复杂度的算法，相对于传 

统的基于采样的边信息进行的攻击路径重建算法，NSPPM 

攻击路径重建算法极大地减少了被攻击计算机端对攻击路径 

进行重建所需要的开销。特别是在经受到 DDoS攻击而被攻 

击计算机执行能力极度缺乏的情况下，NSPPM攻击路径重 

建算法的低开销特性就显得更加重要。 

5 编码 

图3给出了IP数据包包头的结构，图中用阴影标记的字 

段相对于其他字段而言，对报文的传输并不起决定性的作用。 

为了在给 IP数据包进行标记后不影响其在 Internet t}t的继 

续转发，NSPPM算法在标记顶点采样信息(路南器 IP地址 

及其与目标计算机之间的距离)时仅用到 IP包头中的这些用 

阴影所标识的字段作为标记信息的载体。其中，路由器 IP地 

址及其与目标计算机之间的距离用“TOS”和“identification” 

两个字段作为载体，而路径特定信息 PSI则以紧邻 IP数据包 

头部的4个 IP Option为载体。如果此位置已存在 IP Op— 

tion，则将用来标识 PSI的4个 IP Option链接在其后，即 IP 

数据包中的最后 4个 IP Option被用来保存 PSI信息。 

Ver hlen＼ os mtallen~．h 

§i||iden~cation |曩 I DF I 。凰et 
TTL I protocol header checksum 

sourceIPaddress 

destination IP address 

i | 蕾 | |§碍 oI 瞄 | l| |罄| j曩 

图3 IP数据包头部结构 

5．1 路径特定信息(PSI)的编码 

边界路由器 (ER)在所有通过它送入 Internet的用户数 

据包上标记自身的识别信息，即其IP地址IP豫。由于该标记 

在数据包的整个传输过程中保持不变，因此可用于受攻击计 

算机在通过收集到的众多标记数据包重建攻击路径时确定各 

个数据包所处的路径。由于边界路由器的 IP地址IP职具有 
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32位，而IP数据包包头中并没有足够的空问，NSPPM算法 

并不直接将其作为 PSI，而是通过对其执行散列函数(如 

MDS)后再取结果的前 2o位作为PSI的取值，即 

PSI=get-1efL rLIbits(hash(IPER)，20) 

计算出PSI之后(路由器启动时即可完成执行)，将每个 

从网络进入点收到的IP数据包转发至 Internet之前，边界路 

由器将会在其包头信息的最后加上4个IP Option，其中每个 

IP Option含有PSI 20位信息中的5位。为了不影响该数据 

包此后的转发，新增的4个 IP Option中表示其类型的class 

字段均被设为保留值 3。图 4给出了完整的路径特定信息 

PSI编码方案。考虑到在Ini．emet中传递的数据包的均长度 

约为 420个字节，用于标记 PSI的 4个 IP Option字节的增加 

仅将网络流量提高了不到 1 ，并不会对整个 Intemet数据传 

输带来多大的影响。 

“class”设为保留值 3 

图4 路径特定信息 PSI编码方案 

5．2 顶点信息编码 

边界路由器和中介路由器都会以概率 P将自身的识别 

信息标记在经其转发的IP数据包中，该识别信息中包括路由 

器的IP地址及其与目标计算机间的距离(即“跳数”，初值为 

1，每经过一次转发，由相应的路由器加 1)。上述的由路由器 

标记的识别信息即为攻击路径上的顶点信息，将在对攻击路 

径进行重建时使用。本节给出对顶点信息进行编码的两种方 

案。 

5．2．1 保守方案 

在应用该方案对包转发路径上的顶点信息进行编码时， 

路由器将其自身具有的32位 IP地址分成4个字节，并在标 

记经转发的数据包时将其中的一个字节写入该数据包identi- 

{ication字段的前 8位中。接着写入的是该字节在路由器 IP 

地址中的偏移(即该字节在整个 IP地址 中所处的位置 0～ 

3)，此偏移值(part num)占用 identification字段中随后两位。 

路由器将在执行的过程中维护一个两位(2 bits)的循环记数 

器，并根据其值在标记过往数据包时写入其 IP地址的相应部 

分。由于该计数器在每次执行标记后增加 1，且在达到 4时 

回滚至 0，路由器IP地址的4个字节因而可以被均匀(等概 

率)地标记于过往的数据包中。被攻击的计算机可以通过收 

集到 4个由相同路由器标记的数据包(PSI相同，distance相 

同，part num分别为0，1，2，3)来获取该顶点的位置信息。由 

于 Internet数据通讯中很少有数据包会经过 3O跳以上的转 

发[4]，distance标记占据 identification字段中剩下的6位(其 

可表示 2 =64跳的距离)，足够用来表示路由器到目标地址 

的距离。该顶点信息编码方案的示意图见图 5。 
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8 bits 2bits 6bits 

图5 顶点信息编码的保守方案 

5．2．2 积极 方案 

不同于上面给出的保守方案，如图 6所示在积极的顶点 

信息编码方案中，完整的32位路由器 IP地址将被直接标记 

入数据包的identification(16位)和4个新增的 IP Option(各 

提供 4位空间)中，这4个 IP Option将链接在标记 PSI的4 

个 IP Op tion之前；而 distance标记将占据 TOS的 5位 (3个 

被忽略的优先级为一个保留位及4个TOs位中的任意一位， 

这里采用的是“最小通信成本”位，最大可表示 2 =32跳的距 

离)。这样，被攻击的计算机只要接收到一个由某路由器标记 

的数据包，即可确定其位置及与其之间的距离，从而得出该结 

点在攻击路径上的位置。该积极顶点信息编码方案可以使得 

重建攻击路径所需要接收的数据包的数量较之保守方案极大 

地减小，付出的代价是增加了额外的约 1 的网络流量。 

IPOption 

田圈  

6 讨论 

IPOp tion 

田圈  

图6 顶点信息编码的积极方案 

给定各路由器上执行包标记的概率 P与攻击路径的长 

度 d(攻击者与被攻击者之间的路由转发跳数)，在理论上被 

攻击者仅需收集 1／p(1一夕) 个数据包就可以得到重建整 

条攻击路径所要需的信息。在实际的网络环境中，由于丢包、 

超时等种种不可预见的因素，为在被攻击端重建一条攻击路 

径需要接收更多的数据包，以保证其中包含整条路径的信息。 

Savage等人在文[4]描述的工作中提出：被攻击者需要至少 

接收到N个数据包才能保证以(c一1)／c的概率重建整条攻 

击路径。计算～的公式在下面给出，其中k表示发送攻击路 
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径中一条边(对于顶点仍然适用)的完整位置信息需要的标记 

包的数目： 

N一 

在不考虑其他因素的理想情况下，将 d看作常量参数， 

当N一1／p(1一 ) 取最大值时，有p—lid。而在发生具体 

的分布式拒绝服务攻击时，由于多条路径间的不对称性(各路 

径的d值可能有较大的差异)等因素的影响，简单地依此选 

择参数P的取值并不合适，其值的选取需要结合对 DDoS攻 

击中的流量、范围、攻击时间等信息的统计分析。 

在相关的研究中，对于随机包标记技术中概率P的选择 

多采用经验值。常用的两个概率 P的取值是 Savage等人在 

文I-4]中给出的 1／25及 Bellovin等人在文[2o]中给出的 1／ 

20000。分别以这两个参数代入 N的计算公式，得到如图 8 

和图 9显示的结果。从该两组结果中可以看出，虽然在保守 

的顶点信息编码方案中含有标记信息的数据包长度较小(载 

荷比较高从而对带宽占用较小)，但由于需要收到要成倍数目 

的数据包才能保证获得重建整个攻击路径的信息，该方案的 

综合效率较低。与之相比较，积极的顶点信息编码方案因具 

有与理想值近似的数量级而显示出很高的效率。 

Length ofAttack Path(in hops) 

图 8 重建攻击路径需要的数据包数 目(p一1／25) 

LengthofAttackPath(inhops) 

计算机的资源，从而从另一个角度形成拒绝服务攻击，因此需 

要对边界路由器加强安全防护。(3)边界路 由器还可能被攻 

击者操纵并为发出的数据包赋予随机的(或多个)distance 

值，由于各中介路由器仅对已含结点标记的数据包的 dis— 

tance字段进行递增，此时只需简单地把算法 3中由‘*’标示 

处从 ： 

extract an attack path：APS[psi]．nodes[1]⋯APS 

[psi]．nodes[max-hops] 

改为 

find the first i that APS[psi]．nodes[1]!=nil 

if i> max-hops 

then 

max-hops~-2 。 诅慨 eM一(i-iTlaX~hops)． 

i+一O． 

1oop：extract an attack node：APS[psi]．nodes Fi]． 

if i< max— hops 

then 

i+一i+1． 

goto loop, 

即可解决该问题(已考虑 max—hops取值大于最大容许值 

2 hk如～ 时的回饶)。NSPPM算法并不支持对长度超 

出最大容许值(如两种顶点信息标记方案中所分别给出的 2 
一 64和 2 一32)的攻击路径的重建。 

结论及未来工作 基于对顶点信息进行采样并依据其重 

建DDoS攻击路径的NSPPM算法，在仅带来较小开销的情 

况下(在每个IP数据包中加入4字节的PSI信息，将把Inter- 

net中的数据流量增加约 1 ；而标记数据包较之标记前长度 

增加约 2％长度。考虑到路由器仅以很小的概率P对过往的 

数据包进行标记，该开销 P*2 在很大程度上可以忽略不 

计)为受攻击方提供了对多重DDoS攻击路径(活跃的或非活 

跃的)自动重建的支持。且较之传统的从边采样信息中重建 

攻击路径的算法，在顶点信息采样基础上执行的攻击路径重 

建算法时空复杂度更低，从而在真正面对 DDoS攻击时能够 

更加有效地工作。 

对参数 P的选取还需要通过对不同类型分布式拒绝服 

务攻击的攻击时间、数据包的特点(如长度 、分段、服务类型)、 

协作的规模获取相应的统计数据并进行相应的分析和研究。 

下一步拟通过软件模拟深入研究 NSPPM算法的实际运行性 

能，并探索相应的将现存路由器增强为边界路由器和中介路 

由器的实现方法。 

图 9 重建攻击路径需要的数据包数目(p一1／20000) 2 

一 旦大规模地布置到Internet中，NSPPM入侵追踪方案 。 

将可能遇到以下这些挑战：(1)中介路由器被攻击者操纵并给 

转发的数据包赋予无效的distance信息。给定一个用于表示 
一 条攻击路径的数据结构 AP，通过其 distcounter字段中含 

有的关于收到来自各个不同距离上的顶点所发送的标记包的 

数目统计信息，可以识别出这些无效距离信息。(2)边界路由 

器被攻击者操纵并为发出的数据包赋予随机的(或多个)PSI 

值，此时仍可识别多条源头指向该路由器的攻击路径仍可被 

识别，不过巨大数量的 PSI将可能耗尽试图重建攻击路径的 
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再根据引理 1～3，我们有 

NG ，sa (0) 

=  善( )(宁)+汁 (舌)(宁) 
l芒P 

+
汁  (古)(宁) 
I芒P 

—q+( )一汁 (舌)+( )汁 (舌) 
一  善( )(宁) 

一q一夕+1。 

所以，当素数 p和q恒定时，序列{s )和其它任意一个 

NMJS具有同样的无转移互相关值，这个值在 P和q为孪生 

素数时取得最小。 

对于任意非零的 ，如果 A ( )=e． ( )一 ，则称{s 

( ))具有理想的相关值分布。实际上，满足这样的条件是非 

常困难的。对于密钥流序列，只要它们的相关值的分布相对 

比较平坦就可以了。为满足密钥流序列大周期的需要，本文 

中的P和q的取值都比较大(大于48比特)。由定理 1和 2 

可知，这时的相关值分布是非常平坦的。具有平坦的低相关 

值分布的序列也具有平坦的二元段(run)分布，其对应的密码 

函数也具有平坦的差分分布和高的非线性度[1]。从而，这种 

序列若作为密钥流，则具有很强的抗差分攻击的能力_lJ。 

结束语 笔者新设计了大量的二元序列，并给出了其中 
一 类序列的自相关值以及它与其它类的序列在无转移情况下 

的互相关值。结果表明，这类序列在一定条件具有非常平坦 

的低相关值分布，并且这种分布是可控的。这类序列的实现 

方法和修改的 Jacobi序列[2 非常类似。如果考虑这些序列在 

流密码中的应用，线性复杂度及游程分布等性质有待进一步 

研究。 

1 

2 

3 

4 
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