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论有穷状态验证方法的局限性 ) 

葛 玮 龚晓庆 郝克刚 

(西北大学信息科学与技术学院软件工程研究所 西安710069) 

摘 要 程序有穷状态验证方法是介于程序验证和程序测试之间的一种方法，一方面它如同程序验证一样可以证明 

某程序具有某些要求的性质，或找出反例证明该程序不具有所要求的性质。另一方面它又不像程序验证那样复杂，要 

求验证人员具有较高的形式化推理的专业理论和数学水平。但是，现有的有穷状态验证方法有很大的局限性，它要求 

所论证的性质是有穷自动机所接受的事件序列的集合，或等价地说该性质能表示成为正则表达式。众所周知，有穷自 
动机所能接受的语言类，按Chomsky字的集合的分类是很小的类。本文讨论了这种局限性，并尝试突破只能使用有 

穷自动机的限制，提出了一种新的验证方法——有穷路径验证法。在这种方法中，所论证的性质表示可以推广到使用 

任何一类自动机。作为代价，描写系统的模型限制是无环的。对于有环的描写系统的模型，本文提出了一种称之为 

“有穷路径测试”的方法。同一般的程序测试一样，用这种方法通过测试不能正面地验证程序的正确性，可是如果通不 

过测试，则能帮你发现反例，找出程序的错误。与一般的程序测试不同的是这里的测试是相对于模型的路径，而不执 

行实际的程序。 
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Abstract Finite state verification for programs iS an approach between theorem proving and testing．On the one hand， 

it can prove that a program has some required properties，or find counterexamples to prove the program does not have 

these properties．On the other hand，it iS not as complex as theorem proving which needs more special theory on for— 

malized reasoning and more mathematical knowledge．However，there are some limitations on existing finite state veri 

fication approacK The properties being proved must be the sets of event sequences which can be accepted by finite state 

automata，or equivalently，these properties can be represented by regular expressions．As we all know that the set of 

languages accepted by the finite automata iS the smallest set according tO Chomsky’S classification~In this paper，the 

limitation of using only finite automata is discussed，and as an attempt to break through this limitation，a new ap- 
proach，finite path verification，is presented here．By this new approach，the properties being proved can be represen— 

ted by automata of any kinds．The model describing system iS restricted tO be acyclic at a cost．An approach named fi- 

nite path testing iS also presented for the cyclic system modelin this paper,The correctness of a program cannot be val— 

idated directly by this approach as by other common software testing．However，if the testing cannot be passed，eoun— 

terexamples then can be folund to reveal the faults in the program．The testing here iS different form commontesting for 

it is not to execute the actual program，but testing according to paths of the mode1． 
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1 引言 

程序有穷状态验证方法是介于程序验证和程序测试之间 

的一种方法，一方面它如同程序验证一样可以证明某程序具 

有用户定义的某些性质，或找出反例证明该程序不具有所要 

求的性质 另一方面它又不像程序验证那样复杂，要求验证 

人员具有较高的形式化推理的专业理论和数学水平口 ]。但 

是，有穷状态验证方法有很大的局限性，它要求所论证的性质 

是由有穷自动机所接受的事件序列的集合，或等价地说该性 

质能表示成为正则表达式。众所周知，有穷自动机所能接受 

的语言类，按 Chomsky字的集合的分类是很小的类，比它大 

的类还有上下文无关语言、上下文有感语言和图灵机所接受 

递归可枚举集等。本文讨论了这种局限性。尝试突破程序有 

穷验证方法局限性，提出了一种新的方法，称为“有穷路径验 

证法”。在这种方法中，表示所论证的性质的自动机可以推广 

到使用任何一类自动机，如下推自动机、线性有界自动机甚至 

图灵机等。作为代价，限制描写系统的模型是无环的。对于 

有环的CFGs描写系统的模型，本文提出了一种称之为“有穷 

路径测试”的方法。同一般的程序测试一样，用这种方法通过 

测试不能正面地验证程序的正确性。町是如果通不过测试，则 

能帮你发现反例，找出程序的错误。与一般的程序测试不同 

的是这里的测试是相对于性质和模型的路径，而不执行实际 

的程序。 

本文首先简单介绍程序有穷状态验证方法和分析它的局 

限性，然后给出尝试突破程序有穷验证方法局限性的方法 

有穷路径验证法，最后讨论有穷路径测试法。 

2 程序有穷状态验证方法及其局限性分析 

FLAVERS (FLow Analysis for VERification of Sys 

tems)是美国麻省Amherst大学先进软件工程研究实验室研 

发的支持有穷状态验证方法的工具 。它使用数据流分析 

技术验证并行系统的基于事件的行为性质。分析人员首先定 

*)本文受国家863计划“软件评测平台的研究与应用”课题(课题编号：2004AAl15090)的资助 葛 玮 副教授，CCF高级会员，研究领域：软 

件工程、软件测试；龚晓庆 博士，研究领域：软件工程；郝克刚 教授 ，博士生导师，研究领域：软件工程、软件理论、形式化方法。 
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义一组所论证的事件和以这些事件的出现顺序的形式规约并 

行系统的性质，然后使用 FLAVERS自动创建系统的模型， 

明确地表示并行任务间的通讯、同步和事件的顺序，而不必穷 

System 

举整个状态空问。FLAVERS的核心是一个多项式时问的流 

分析算法，确定系统是否满足给定的性质。如果不满足，则给 

出违反此性质的反例。 

图1 FLAVERS结构 

FLAVERS的工作过程如图1所示。分析人员用带量词 

(这里用的量词有全称量词 all和非存在量词 no)的正则表达 

式 QRE(quantified regular expression)或有穷状态 自动机 

飚  (finite~state automaton)来表达性质和约束。所关心的 

事件是由性质和约束得到的，它决定了分析问题的字母表。 

为了论述系统所有可能的执行，FLAVERS构建了一种能简 

洁地表示所有对应于系统执行中相关事件的序列的模型一追 

踪流图TFG(trace~flow graph)。首先根据所分析的系统的 

每个并行任务的程序，建立标注的控制流图 CFG(control- 

flow graph)，然后按照字母表将其精化为精化控制流图 

RCFG(refined CF-G)。在按字母表精化后，把这些RCF-Gs组 

合起来，添加上反映任务间的同步和通信的节点和边，以及并 

行动作可能顺序的有向边，最后经过优化构成TFG(注：这里 

用添加有向边的方法来描述并行动作的顺序，并不一定好。 

可考虑采用并行字的办法r6 ])。从理论上讲，同 TFG的路 

径相联系的事件序列决定了性质自动机的状态转移序列。 

FLAVERS采用的状态传播算法为TFG每个节点确定出所 

有可能到达此节点的路径所对应的性质自动机到达的状态。 

这种数据流分析算法避免了穷举所有可能的系统事件序列， 

而是把他们压缩为等价类。这种算法的时间复杂度是 TFG 

节点个数的多项式函数。如果算法分析的结果是肯定的结 

论，即与TFG的终止节点对应的所有状态都是有穷状态自动 

机的终止状态，则可以得出结论：系统具有所要求的性质。如 

果算法分析的结果是非肯定的结论，即与TFG的终止节点对 

应的所有状态并非都是有穷状态自动机的终止状态，则提供 

了系统可能不具有所要求的性质的反例的信息，或者说明系 

统的模型不够精确。我们注意TFG只是一种近似，它包含了 

所有可执行的相关事件的序列，但是也可能包含某些实际上 

不可能出现的序列。如果是这种不可能出现的序列导致了有 

穷状态自动机的非终止状态，则不能断定系统不具有该性质。 

在这种情况下需要引入约束，删除掉这些实际上不可能出现 

的序列，最后再判断能否得出肯定的分析结果。约束由有穷 

自动机定义。约束自动机中有一个状态称为违背状态。凡是 

到达违背状态的事件序列都是实际上不可能出现的序列，应 

从分析中删除。约束有各种类型，如变量、任务、环境和界面 

等类型的约束。FLAVERS对约束采取了一种灵活的策略， 

允许用户定义各种类型的约束，以提高模型的精度。FLA— 

VERS目前提供自动化支持的仅有变量和任务两种类型的约 

束。FLAⅥ S的验证过程经常表现为不断引入约束，逐步 

提高模型精度的逐步逼近的过程。 

从以上的介绍可以看出，有穷状态验证方法有很大的局 

限性。首先，它所验证的是系统是否满足定义的行为性质 

(Behavioral Properties)，而不是断定系统是否满足定义的规 

约(Specification)。性质和规约有很大的区别，性质是系统的 

部分的、某一个方面的特性，而规约才是系统应满足的完备的 

特性。其次，它要求所论证的性质表现为程序执行中某些关 

心的事件出现序列的集合，而且限定是能由有穷自动机所接 

受的事件序列表示的集合，或等价地说该性质能表示成为正 

则表达式。n AⅥ'RS所支持的有穷状态验证方法之所以要 

做这样的限制，主要是为了提高分析算法的有效性和可行性。 

FLAⅦ RS采用的状态传播算法为 TFG每个节点确定出所 

有可能到达此节点的路径所对应的性质有穷自动机到达的状 

态。这种数据流分析算法避免了穷举所有可能的系统事件序 

列，而是把他们压缩为等价类。这种算法的时间复杂度是 

TFG节点个数的多项式函数。众所周知，有穷自动机所能接 

受的语言类，按 Chomsky字的集合的分类是很小的类，比它 

大的类还有下推自动机所接受的上下文无关语言、线性有界 

自动机所接受上下文有感语言和图灵机所接受递归可枚举集 

等。于是就产生了问题：能否找出新的验证方法，突破这种关 

于有穷自动机的限制?下面是我们所作的尝试。 

3 程序有穷路径验证方法 

我们先从一个例子说起。假定我们编了一个程序，在程 

序中用了一个栈，要分别使用 put和get调用这个栈进行“进 

栈”和“退栈”的动作。为了验证程序的正确性，我们想验证 

put和get调用的序列是合适的，即验证程序是否满足如下性 

质：put和 get的调用严格配对。也就是说，要求栈在程序开 

始和终止时为空，get必须在栈不空时调用，而且 put和 get 

的调用次数相同。例如下述序列就满足此性质： 

put get put put put get get put put get get get 

熟悉自动机理论的读者肯定知道，满足这样性质的序列 

集合是不可能用有穷自动机接受的。它是由如下文法生成的 

语言： 

e l put S get l S S 

例如生成上述序列的过程如下： 

S SS 

=’put S get S 

=’put get S 

put get put S get 

=’put get put SS get 
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=~put get put put S get S get 

- ->put get put put put S get get S get 

~,put get put put put get get S get 

= put get put put put get get put S get get 

； put get put put put get get put put S get get get 

=}put get put put put get get put put get get get 

接受这种语言的至少是下推自动机，可见用有穷验证方 

法是验证不r这种性质的。为了突破程序有穷验证方法局限 

性，我们尝试提出了一种新的方法，称为“有穷路径验证法”。 

在这种方法中，表示所论证的性质的自动机可以推广到使用 

任何一类自动机，如下推自动机、线性有界自动机甚至图灵机 

等。例如上面的例子，我们可以构造一个下推自动机来接受 

put和 get的调用严格配对的性质。 

关于系统执行的模型，仍和有穷验证的方法一样采用追 

踪流图TFG。不过为了验证的有效性，我们限定组成 TFG 

的描述各个并行任务的RCFG作为有向图是无环的。 

定义3．1 我们称一个有向图是基本有向图，如果它仅 

有一个始点和一个终点，而且对图中任何节点，都有从始点到 

此节点的路径和从此节点到终点的路径。所谓始点是指无人 

边的节点，终点是指无出边的节点。本文所论的有向图都指 

基本有向图。 

对于无环的基本有向图，所有路径都是无重复节点的路 

径。 

定理 3．1 对于基本有向图，从始点到终点的所有路径 

都是无重复节点路径的必要充分条件是此有向图是无环的。 

证明：必要性。假定有向图是有环的，考虑如下路径。从 

始点到此环的某个节点，再在此环中作若干次循环，然后再到 

终点。显然此路径有重复节点。 

充分性。假定从始点到终点的某路径有重复节点，取这 

两个节点问的子路径，在图中必形成图中的一个环。证毕。 

我们所提出的有穷路径验证方法与有穷状态验证方法一 

样，把描述各个并行任务的RCFGs组合起来，添加 E反映任 

务问的同步和通信的节点和边，以及并行动作可能顺序的有 

向边，最后经过优化构成 TFG。这里需要指出的是，这里的 

RCFGs和TF-G都是基本有向图，而且这些RCF 的无环性 

并不能保证由它们组合起来TFG是无环的。为描述并行动 

作可能形成的顺序而添加的有向边可能在 TFG形成环，但是 

实际上由此而生成的有重复节点的路径，在并行系统地执行 

中实际上是不存在的。所以从理论上讲，反映系统中相关的 

事件的执行序列的是TFG的无重复节点的路径。另外，我们 

还可证明如下定理成立。 

定理 3．2 对于基本有向图，从始点到终点的所有不同 

的无重复节点的路径的个数是有穷的。 

证明：对于由有穷节点组成的有向图，它的任何无重复节 

点的路径的长度(指路经中节点的个数，下同)肯定是有穷的 

(小于有向图节点个数)。所以，从始点到终点的所有不同的 

无重复节点的路径的个数是有穷的。 

算法 3．1(求基本有向图中从始点到终点的所有无重复 

节点路径的算法) 对基本有向图T中所有节点Ni，求出从 

始点到达此点 N 所有可能的无重复节点的路径集合 L 

(M)。对于终点 Z，L(z)即是 T中从始点到终点的所有不同 

的无重复节点的路径的集合。 

(1)算法开始时，令 T中所有节点Ni上的所求的路径集 

合为空集合L(N )={}。 

(2)令始点S的路径集合L(S)一{S} 

(3)对图中所有的由有向边连接的节点 Q和H，其中Q 
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是前节点，H是后节点，做如下动作。如果有路径 ∈L(Q) 

满足条件： 

①节点 H不在 中出现，而且 

②路径aH不包含在H 的路径集合L(H)中， 

则将路径 H加入到L(H)中，即令 L(H)一L(H)U 

{aH} 

(4)重复动作 3，直至所有的由有向边连接的节点 Q和 

H，L(Q)中没有满足上述条件的路径。 

不难证明，上述算法在有穷步后即可终止，算法结束后 L 

(Z)即是 T中从始点到终点的所有不同的无重复节点的路径 

的集合。 

现在我们对有穷路径验证方法给以完整地概括说明。 

(1)使刷任何一类自动机(不限定是有穷状态自动机)所 

接受的语言来定义系统的性质，并构造相应的性质自动机。 

(2)使用有穷自动机定义系统的约束(开始验证时可能没 

有约束)。 

(3)根据性质自动机和约束自动机涉及的事件字母表，用 

无环的RCFG描述各个并行任务，把RCFGs组合起来构成 

TFG为并行系统的执行序列建模。 

(4)用算法 3．1求出TFG从始点到终点的所有不同的无 

重复节点的路径集合(有穷集)，并在算法的执行过程中删掉 

那些导致进入约束自动机违背状态的路径。 

(5)对此路径集合中的所有路径，用性质自动机来判断。 

如果所有路径皆被性质自动机所接受，则通过验证，证明系统 

满足此性质。 

(6)如果有路径不被性质自动机所接受，同有穷状态验证 
一 样有两种可能： 

①增加约束，转到2，提高模型的近似度，删掉不现实的 

路径，继续验证。 

②如果该路径是现实的，则提供信息帮助找到系统违背 

性质的反例。 

此方法的复杂度与系统的结构和性质的复杂度有很大关 

系，可以简单分析如下。算法 3．1的大步骤与边的个数有关， 

相当于O(n )，其中 表示节点个数，但是所产生的路径的个 

数尽管是有穷的，町能会在某些复杂的情况下超过 的多项 

式函数。至于性质自动机的运行复杂度则取决于自动机本身 

的构造。 

从上述论述可以看出，为r保证路径的有穷性，有穷路径 

验证方法作了RCFGs是无环有向图的限定。在实际的应用 

中，常常出现 RCFG有环的情况。对于用有环的RCFGs描 

写的系统模型，本文提出了一种称之为“路径测试”的方法。 

4 程序路径测试方法 

对于RCFG有环的情况，反映系统的执行序列有可能是 

模型TFG中有重复节点的路径，而且这种路径的个数一般是 

无穷的。所以，用穷尽所有路径的方法进行验证是不可能的。 

不过我们可以像一般的程序测试方法那样，用路径是否被性 

质自动机所接受来测试所关心的性质是否对此路径成立。当 

然，用这种方法通过某些路径的测试不能正面地验证程序的 

正确性。可是如果对某路径通不过测试，则能帮你发现反例， 

找出程序的错误。与一般的程序测试不同的是这里的测试是 

相对于所关心性质和使用模型的路径，而不是使用测试用例 

执行实际的程序 所以本方法的关键，就如同一般的程序测 

试方法中生成测试用例那样，是如何产生用以进行测试的路 

径 。 

定义4．1 对基本有向图的某节点 N，我们称路径 a为 
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节点～的小环路径，如果a以～为第一个和最后一个常点， 

而且除此以外无重复节点的路径。如果某节点 N的小环路 

径的个数大于或等于1，则称此节点为环节点。 

算法4．1(求小环路径集合的算法) 假设有基本有向图 

T和它的某个节点～。对 T中所有节点～ ，本算法求出从节 

点N到达此点 N 所有可能的无重复节点的路径集合 X 

(N )(只有在 Ni=N的情况下，允许路径的首和尾是 ～是重 

复的)。对于节点N，X(N)即是节点～的所有的小环路径的 

集合。如果x(～)不空，则节点～是环节点 具体的算法如 

下： 

(1)算法开始时，丁中所有节点Ni上的所求的路径集合 

为空集合x(Ni)={}。 

(2)令节点 ～的路径集合L(～)一{～}。注意这里放在 

L(N)中的是长度为一的仅有一个节点 ～的路径，我们称其 

为平凡路径。 

(3)对图中所有的由有向边连接的节点 Q和H，其中Q 

是前节点，H是后节点，如果有路径a∈x(Q)满足条件： 

①节点H不在a中出现，或者 H—N仅作为a的第一个 

节点出现，而且 

②路径aH不包含在H 的路径集合x(H)中， 

则将路径aH加入到X(H)中，即令 x(H)一X(H)U 

{aH)。 

(4)重复动作3，直至所有的由有向边连接的节点 Q和 

H，X(Q)中没有满足上述条件的路径。 

(5)从L(N)中删除平凡路径 这里所谓的平凡路径是 

指算法第2步，放在L(～)中的长度为一的仅有一个节点 ～ 

的路径。 

定义4．2 假设有基本有向图 丁的某路径 ，如果 中有 
一 个节点～是环节点，a是节点N 的某小环路径，我们把由 

卢，将其中节点～替换为a生成的路径称为由卢加环生成的路 

径 。 

定理4．1 若卢是基本有向图T的路径，则由卢加环生 

成的路径都是图丁的路径。 

证明：按小环路径的定义，小环路径是图T的路径，所以 

将 中某环节点替换为小环路径后生成的路径仍然是图丁 

的路径。 

定理4．2 基本有向图T的任何路径，都可以由T的某 

无重复节点的路径，经过有穷次(注：包括零次)的加环操作而 

生成。 

证明：用归纳法，施归纳于路径的节点数。对于长度为 1 

的仅有 1个节点的平凡路径，定理显然成立。假设定理对于 

长度为n一1的路径成立，现在证明定理对于长度为 的路径 

也成立。令n一(“1，a。，⋯，a ，a )是有向图T的任何一条 

长度为n的路径。按归纳假设，路径(a ，az，⋯，a )可以由 

T的某无重复节点的路径b一(b ，⋯bk，⋯， )，经过有穷次 

的加环操作而生成。如果a 不在b中出现，则 a可以由无重 

复节点的路径<6 一 ，⋯， ，n )，经过有穷次的加环操作而 

生成，定理得证。如果Ⅱ 在b中出现，假设％=bk，则( ，⋯， 

，⋯， ，n >可以由无重复节点的路径<bl，⋯ >，将节点 

替换为小环路径< ，⋯， ，n >后生成，从而口可以由无重复 

节点的路径<6 ，⋯，bk>经过有穷次的加环操作而生成。定理 

证毕。 

现在我们对路径测试方法给以完整地概括说明。 

(1)使用任何一类自动机(不限定是有穷状态自动机)所 

接受的语言来定义系统的性质，并构造相应的性质自动机。 

(2)使用有穷自动机定义系统的约束(开始验证时可能投 

有约束)。 

(3)根据性质自动机和约束自动机涉及的事件字母表，用 

RCFG(可能有环)描述各个并行任务，把 RCFGs组合起来构 

成 TFG为并行系统的执行序列建模。 

(4)用算法3．1求出TFG从始点到终点的所有不同的无 

重复节点的路径集合，并在算法的执行过程中删掉那些导致 

进入约束自动机违背状态的路径。 
‘ (5)用算法 4．1求出TFG中所有环节点的小环路径集 

合。 

(6)任意选择从始点到终点的无重复路径，经任意次的加 

环操作，生成任意的路径。 

(7)对这些路径，分别用性质自动机来判断。如果这些路 

径被性质自动机所接受，并不能证明系统满足此性质。此时 

可以中止测试，宣称测试未找到错误。也可以转到6，再选新 

的路径继续测试。 

(8)如果有路径不被性质自动机所接受，同有穷状态验证 
一 样有两种可能： 

①增加约束，转到 2，提高模型的近似度，删掉此不现实 

的路径。 

②如果该路径是现实的，则提供信息帮助找到系统违背 

性质的反例。 

从上面的分析可以看出，本文提出的“路径测试”方法，同 
一 般的程序测试类似，用这种方法通过某些路径的测试不能 

正面地验证程序的正确性，可是如果通不过测试，则能帮你发 

现反例，找出程序的错误。与一般的程序测试方法不同的是 

这里的测试是相对于性质和模型的路径，而不执行实际的程 

序。 

结束语 本文讨论了程序的有穷状态验证方法的局限 

性，并尝试突破性质自动机只能使用有穷自动机的限制，提出 

了一种新的验证方法：有穷路径验证法。在这种方法中，所论 

证的性质表示可以推广到使用任何一类自动机 作为代价， 

描写系统的模型限制是无环的，而且在较复杂的情况下，算法 

的复杂度会增加，但是仍不失为一种有效的验证方法。对于 

有环的描写系统的模型，本文提出了一种称之为“路径测试” 

的方法。与一般的程序测试方法不同的是这里的测试相对于 

性质和模型的路径，而不执行实际的程序。 

本文只是初步研究工作的报告，对于该方法的进一步研 

究，特别是有关理论方面、实际应用方面和支持工具的研发方 

面还将继续。 
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