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安全操作系统中基于安全性损害分析的可信恢复 ) 

李松林 袁春阳 朱继峰 淮晓永 梁洪亮 贺也平 

(中国科学院软件研究所 北京100080) 

摘 要 安全操作系统可能因为内部或外部的原因发生失效或中断，进而导致其安全性损害。本文首先描述了一个 

通用的安全模型。然后扩展此模型以描述安全操作系统中的安全性损害，并提出依据安全策略从安全审计日志中分析 

计算安全性损害的方法，最后给出了安全性损害相应的可信恢复算法。在消极的安全防御外，本文的研究主动保证安 

全操作系统的安全性，增强了安全操作系统的可靠性和可恢复性。 
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Abstract Failures or discontinuities in secure operating systems may be inevitable because of internal or external tea— 

sons，and then security compromises．First，a common security model is given OUt in this paper．Then it is extended tO 
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sive defenses，works in this paper guarantee security forwardly，and promote reliability and recoverability of secure op— 
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1 引言 

从20世纪 6O年代开始，安全操作系统开始引起了各研 

究机构的重视_】 ]。目前，对于操作系统安全性的研究主要 

集中在防范攻击和威胁。但是，鉴于操作系统面临着内外部 

环境的各种安全攻击和威胁，以及操作系统自身设计和实现 

的复杂性，各种各样的错误(error)和失效(failure)都可能发 

生在操作系统中L3“] 防范机制和保护措施并不能完全解决 

系统的安全问题，这主要体现在防范机制可能被绕过和防范 

机制可能本身也会出错。即使经过形式化严格证明后的安全 

操作系统，也会因为某些无法预料的原因(如自身错误，外部 

攻击、磁盘故障等)而导致系统关键信息被破坏，安全特性和 

安全功能的缺失，无法保证能够提供应有的安全服务L5] 所 

以，需要一种机制和手段，在消极的安全防御外，主动保护安 

全操作系统的安全性，从而增强安全操作系统的可靠性和可 

恢复性 可信恢复是国家标准 GB17859—1999[阳中评估最高 

安全级别一 《访问验证保护级》(相当于 TEsEC ]的 B3 

级)——安全操作系统中的要求。可信恢复是安全操作系统 

安全性的一种主动保护方式。目前，现有的符合 TCSEC中 

B3级以上安全操作系统(如 XTS-300is 等)中可信恢复仍然 

实现方式简单，保护模式单一，也没有对安全性损害进行形式 

化描述。 

本文在对安全操作系统安全策略模型研究的基础上，通 

过扩展安全性模型描述了安全性损害，并提出了根据安全策 

略分析安全审计日志检测安全性损害的方法，最后给出了安 

全性损害的可信恢复算法，并举例分析了可信恢复如何保证 

安全操作系统的安全性。 

2 安全性模型 

本节描述了一个抽象的安全操作系统中安全模型的通用 

定义(来自文[9]和[10])，并描述了它们是如何在安全操作系 

统中通过访问控制机制实现的，然后扩展该模型描述了系统 

中的安全性损害。 

2．1 安全性模型概述 

安全操作系统中安全模型主要由以下内容组成：主体 

(Subject)集S，客体(Object)集o，访问权限(right)集R，访问 

矩阵A[ ，0] R。请求(Request)集Q： {(s，0，r)l s6 S，0 

∈0，rER)。q：=(S，0，，．)，g∈Q对应着一个由主体 使用 

访问权限r(比如读操作、写操作等)作用在客体 0的访问请 

求。一般而言，系统中的访问权限集合R；一{read，write)。 

如果主体能够通过访问权限r改变客体，那么它就属于write 

类的，否则便属于read类的。系统状态 vEV是系统中当前 

活跃的主体和客体，以及访问矩阵的集合，表示为(S，o，A)。 

状态转变T：V×Q+ 表示从一个系统状态到另一个系统状 

态的转变。状态转变记为 口 ，也就是((S，0，A)，{q))一 

((S ，(]，，A ))，q∈Q。在状态转变过程中，系统状态(S，0， 

*)科技部攻关项目，编号2005BAI13A02、中国科学院研究生创新资金“安全操作系统中可信恢复的研究”和发改委项目“安全系统软件产业 

化”资助。李松林 硕士研究生，主要研究方向为系统软件和信息安全 袁春阳 博士研究生，主要研究方向为系统软件和信息安全。朱继峰 

博士，主要研究方向为系统软件与信息安全。淮晓永 副研究员，主要研究方向为智能计算与基础软件 梁洪亮 副研究员，主要研究方向 

为系统软件与信息安全。贺也平 研究员，主要研究方向为安全操作系统。 
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A)可能改变，也可能不改变。为了保持符号的紧凑，这里仅 

仅包含了系统当前状态集发生状态转变时发生了改变的资源 

集。 

美国国防部 TcsEC[ 标准中定义安全性主要体现在机 

密性和完整性上。机密性用来隐藏信息，或者阻止对信息的 

未经授权的访问；完整性主要阻止对信息的未经授权的修改。 

它们被定义如下： 

机密性 作用于客体子集 O上的机密性策略Pc将 

主体集分为两个子集 Sc和S c。在 S c中的主体并不知道 

0c中客体的存在或不能访问0c中客体，也不可以通过访问 

矩阵A[s ，0 ]，V s ∈S c中的访问权限访问Oc中客体 P 

则表述了主体s∈& 可以用访问权限r访问0c中客体。 

完整性 作用于客体子集。， 0上的机密性策略P J将 

主体集分为两个子集S 和S 在S 中的主体不被允许修 

改0 中客体。P 则表述了主体s∈S 可以用修改0 中客 

体。S 中任一主体对0，中客体的改变都被S 中其他主体 

所信赖 

系统的状态和行为符合安全策略的描述是系统安全的条 

件。定义系统中的安全策略集P：={<s，O，r>l sES，O∈O。r 

ER)，它描述了请求集Q中的为安全策略所授权的访问请求 

集Q 。子集Q A：=Q--O~则描述了未经授权的访问请求 

安全策略在安全系统中通过访问控制机制实施。访问控制机 

制中途截取访问请求并根据安全策略进行验证，拒绝违背策 

略的访问请求[g]。在下面。通过对安全操作系统中系统状态 

转变的描述说明安全策略是如何在安全操作系统中实施的。 
一 个安全的系统状态转变为符合安全策略P的条件状 

态转变。值得注意的是：安全的系统状态转变可能并没有改 

变系统状态。 

定义 1(T1) 一个系统状态转变<(S，O，A)，{q)>一 

<(S ，O，，A )>被认为是安全的，只要请求qEP。 

空状态转变描述了根据安全策略 P，主体因为没有访问 

权限，访问请求被访问控制机制拒绝的情况 空状态转变没 

有改变系统状态。 

定义2(T2) 一个‘空’系统状态转变<(S，O，A)，{q))一 

<(S，O，A)>中系统状态保持不变，因为口 P。 

有一种系统状态转变总是被允许的，那就是发生在不带 

有访问请求的系统状态和后续系统状态之间的状态转变。这 

个状态转变不考虑后续的系统状态带有何种请求，永远是允 

许的，所以也称为无条件状态转变。无条件状态转变的典型 

例子就是系统在初始状态时用户输入第一个请求时所触发的 

系统状态转变。 

定义3(T3) 无条件系统状态转变是<(S，O，A)>一<(S， 

O，A)，{q}>，g∈Q。 

对安全策略认可的状态转变的形式化描述提供了一个校 

验系统安全性的方法：比较观察到的系统状态转变和安全策 

略所允许的状态转变，如果观察到的系统状态转变始终与 

T1、T2和T3的描述相符，那么这个系统就是安全的。 

2．2 安全性损害 

在前面，我们给出了一个系统中安全性模型的定义，但是 

它并不能表述当系统面临攻击、发生失效或中断，产生安全性 

损害时的系统状态转变。为此，我们扩展了上面的安全性模 

型，以说明系统中发生安全性损害时的状态转变，并根据系统 

状态转变给出了机密性损害和完整性损害的定义。 

在2．1节中定义的安全操作系统中的安全的状态转变 

T1、T2和T3基于安全策略总是被正确实施的假设基础上， 

即所有的状态转变行为总是符合安全策略的。这样的状态转 

变可以用图1表示。 

图1 理论上系统中的状态转变 

而在实际的安全操作系统中，黑客攻击、管理员的不当行 

为、软／硬件故障等都可能造成系统状态转变与安全策略不一 

致，导致安全性损害。我们在图2中描述了实际系统中系统 

状态转变的情况。其中，虚线描述了安全性损害时与安全策 

略不一致的系统状态转变。第一种是符合安全策略的请求却 

被系统拒绝，导致拒绝服务，表现为系统拒绝合法主体访问合 

法客体。然而，拒绝服务并不会导致信息泄漏或信息损害，所 

以又被称为良性安全性损害。第二种是违背安全策略的请求 

却被系统所执行，导致信息泄露或信息被非法的主体修改。 

由此产生的损害是不可挽回的，故又称为恶性安全性损害。 

图2 实际系统中的状态转变 

定义 4(T4) 状态转变<(S，O，A)，{q)>一<(S，0，A)>中 

g∈P被拒绝，这个状态转变是不安全的却是良性的。主体发 

出的请求符合安全策略，系统却拒绝执行，导致拒绝服务，系 

统状态没有变化。状态转变过程中没有导致信息泄露或信息 

被非法主体修改。 

定义5(T5) 状态转变<(S，O，A)，{q)>一<(S ， ，A 

)>，口∈Q，是不安全且是恶性的，如果q硭P。此状态转变过程 

导致信息泄露或信息被非法主体修改，并且产生的损害不可 

挽回。 

不安全的状态转变造成安全性损害。根据T4和 T5的 

描述，系统中的机密性损害可以分为以下两种类型： 

良性机密性损害 主体sE Sc根据策略Pc被允许访问 

客体O∈Oc，但是被系统所拒绝。原本可以自由交互的信息 

现在变得不可用。然而，它并没有扩散机密信息。 

恶性机密性损害 主体s∈S c根据策略Pc不被允许访 

问客体0∈Oc，现在突然可以访问0并可以进一步扩散这个 

机密信息，并允许其他S c中的未授权主体获取这个信息 

相应地，系统中的完整性损害也可以分为两种类型： 

良性完整性损害 主体s∈S 根据策略Pf被允许写或 

者修改客体0∈0J，但是被系统所拒绝。信息可能变得陈旧， 

同时对S，中的其他主体不再有用。 

恶性完整性损害 主体 s∈S 根据策略P 不被允许修 
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改客体0∈。J，现在突然可以修改它。S 中的其他主体现在 

不得不信任S 中的主体。已经损害的信息可以在系统中进 
一 步扩散 

3 利用审计日志检测安全性损害 

安全审计是安全操作系统的一个基本安全功能_6]。安全 

审计通过记录和检查系统安全相关事件，来检测由于外部渗 

透和内部误用所引起的安全性损害行为，实现安全监视功能。 

通过对当前系统状态安全性的判定，安全审计给用户提供系 

统安全策略实施有效性的判定。我们这里通过分析审计日志 

来检测系统中的安全性损害。日志安全性监视的具体做法是 

首先参照安全策略的规则表达式方式生成各种安全监视目标 

和口志项目集，然后根据日志项目集来选取审计日志数据，最 

后依据安全监视目标和安全策略对日志数据进行合法性分 

析，即判别系统状态转变行为是否符合安全策略 

(1)确定安全监视目标 

CreateAuditTarget：P A【 ) TTARGE 

根据安全策略P来生成安全监视目标。这里的安全策 

略P主要指安全操作系统中实施的机密性策略(如 Bell—La— 

Padula_】。_)和完整性策略(如 Bibac”】)，即P (PcUPI)。相 

应的安全监视目标到安全策略上的映射为： 

MAPAuDITTal~E'TP：AUDITTARGET=~P 

这里的P是指安全策略集。所有的安全监视目标都由其中的 

元素决定，每个安全监视目标都反映了系统对部分(或全部) 

状态转变的满足情况。 

(2)选择日志项目集 

SPZPc￡L0gn8 s：AUDJT RGET ×p=~LOGITE．M 

该功能主要用以从审计日志中选择特定日志内容。其方 

法依据安全监视目标集以及相关安全策略项 EP来选择日 

志项。审计日志数据主要依照系统状态以及状态转变。加上 

日志项集形成。 

SysLOG：V×IAgGI，r =》L0GDATAs 

在日志项和系统状态之间存在～种的映射关系： 
MAPL田fTn}s_rA仃 ：L0G TE  ̂ V 

(3)安全监视 

AuditMointor：AUDITTARGETs×L0GDlATAs× P=》 

R UL 

这里PE P，RESUL丁：一{true，false)，true和false是布尔值， 

true表示安全，false则为不安全。安全监视功能根据安全监 

视目标并参照相关安全策略和与策略相关的系统状态所对应 

的日志项，从该系统状态相关部分所规定的项目日志数据，再 

根据上述信息判定系统是否发生了安全性损害。 

4 恶性安全性损害的可信恢复 

在第2、3节中讨论了安全性损害的发生以及如何借助审 

计日志来检测安全性损害。良性安全性损害主要表现为拒绝 

服务，但是它并不会破坏安全操作系统的安全特性和安全功 

能。恶性安全性损害造成了信息泄漏或信息被破坏，破坏了 

安全操作系统的安全特性和安全功能。本段主要讨论可信恢 

复如何在发生恶性安全性损害后保证安全操作系统的安全 

性。 

4．1 恶性机密性损害的可信恢复 

恶性机密性损害<(s，O，A)，{口D))一<(s ，(]，，A )>，口D 

∈Q并且口。 Pc造成了信息泄露，泄漏的信息不可挽回。 
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故恶性机密性损害的可信恢复策略是阻止主体扩散信息。降 

低机密性损害造成的损失。针对恶性机密性损害行为铀：一 

( ，OD，r)，且卯 的可信恢复算法如下： 

(1)为了防止主体5D扩散0。的信息，如果在gD随后的 

请求为(SD，01write>，oEOc，则该请求也被拒绝。同时5D后 

续的请求q：一( 。0o，r)，qEQ，都将被拒绝。 

(2)为了防止主体 5。扩散0。访问权限给其他主体，针对 

系统中主体的机密性策略的安全测试是必须的，即对访问请 

求(S，OD，r)∈Q，如果主体V s∈S ，那么S作用于0。上请求 

都将被否决，且(S，OD，r) Pc。 

下面举例分析说明可信恢复算法对系统机密性的保证。 

假定系统状态中当前主体集S：={John，Tam)，客体集O； 

{passwd，file)，访问权限R：一{read，ztrrite}，安全策略 

Pc：一{(John，file，write>，(Tom，file，read>)。已经执行 

的请求H：={(John，passwd，read)，((John，Tom)，pass一 

，write>)，后续的请求 Q：一{(John，file，write>，(John， 

pas~zd，read>)。审计日志中检查到请求(John，passwd， 

read>被执行，但是(John，passvM，read> Pc，故此执行导 

致中passwd中信息被泄露给John，导致机密性损害。请求 

((John，Tom)，pas~'uxl，write>表示John扩散passwcl的访 

问权限write给 Tom。按照可信恢复过程(1)，后续的请求 

(John，passvM，read> Pc被拒绝，阻止信息泄露的再次发 

生；(John，file，write>E Pc被系统拒绝，John没有能够扩 

散passvM 中的信息。经过可信恢复过程(2)，系统检测到 

(Tom ，passrxd，write>，Tom ∈S ，则阻止Tom对passvM 的 

write请求，且(Tom，passwd，write> Pc。可见，可信恢复 

算法阻止了信息和访问权限的扩散，保证了系统的机密性。 

4．2 恶性完整性损害的可信恢复 

恶性完整性损害((s，0，A)，{q))一((S ，(]，，A ))，q：一 

(SD，OD，r)，qEQ并且q P，发生时，系统所采纳的恢复策 

略是使用客体的备份替换被损害的客体，即O#D 0D。不过这 

可能造成另一个问题。即当一个客体的状态被恢复到先前状 

态时，因为信息的陈旧，造成系统内部客体的不一致，进而可 

能造成系统的不一致，产生安全性损害。例如系统状态中客 

体集0：一{libz． 0，libz．SO．1．2．2)，且 libz． 0一libz．SO．1．2． 

2，即libz．SO是libz．50．1．2．2的软链接。当系统发生了恶性 

完整性损害，libz．SO．1．2．2被破坏。使用备份libz．SO．1替换 

被破坏 libz．SO．1_2．2，此时访问 libz． 0会出现找不到文件的 

情况。在安全操作系统中，首先观察客体bE 0的值，然后调 

用访问权限操作 r，再观察b的值，如果能够经过以上的过程 

推断出全部(或部分)客体n∈0的值，则称客体a依赖于 

6ll ，记作accb。 

例子表明，在恶性完整性损害中，仅执行恢复OtD—oo是 

不够的，在恢复OD的同时还需要将那些依赖于0o的客体状 

态也恢复到前一个状态。恶性完整性损害( ，0。，r)的可信 

恢复过程的算法为： 

(1)D D--~OD，即将被损害的0 D恢复到先前的oD； 

(、2)定义回滚集R0LLBACK：={} 

对客体oE0， 

a)如果 0C~OD，Rr)LLBACK：=R()LLBACKU(D}O； 

b)如果 0。cD，，Or∈ROLLBACK，RoLLBACK：一ROLL— 

BACKU{O} 

(3)对所有oEROLLBACK，也将0恢复到先前保存的状态。 
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人的思考方式、自主行为等)。基于Agent的行为建模仍存在 
一 些困难口 ：如人脑思维模型的复杂性导致无法保证系统建 

模中抽象、表达、推理及学习等过程的正确性等。 

小结 随着虚拟环境系统越来越复杂、要求越来越高，对 

环境中物体进行合适的行为建模也越来越成为人们关注的焦 

点。行为建模经历了基于过程的行为建模、基于对象的行为 

建模到基于Agent的行为建模，由于 Agent具有描述人的信 

念、愿望、意图等精神状态的能力，所以基于 Agent的行为建 

模会成为未来智能化、真实化虚拟环境的主要建模方法。 

目前，基于 Agent的行为建模技术虽然还处于研究与探 

讨阶段，但仍已被认为具有较为广阔的研究前景。主要在以 

下两个方面需要进一步的研究：一、系统应用方面，即如何综 

合运用现有的基于Agent的行为建模技术构建更加智能、快 

捷的虚拟环境；二、模型构建方面，即如何构建更加智能、更能 

反应人各种真实行为的 Agent模型。 
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在上面的例子中，libz．sooclibz．SO．1．2．2，所以在用备份 

libz．so．1替换 libz．so．1．2．2后，也应该同时用备份替换 

libz．so 可信恢复算法不仅保证了系统内部单个客体的完整 

性，而且还保证了系统内部客体的一致性。 

结束语 可信恢复主动保护安全操作系统的安全性。文 

章在对安全操作系统安全模型研究的基础上，首先描述了一 

个通用的安全模型，然后扩展该模型描述了安全操作系统中 

安全胜损害。随后，描述了如何根据安全策略借助审计日志 

的安全监视功能来检测安全操作系统中发生的种种安全性损 

害。最后，讨论了可信恢复如何修复恶性机密性损害和恶性 

完整性损害，保证安全操作系统的安全性。可信恢复主动保 

证安全操作系统的安全性，增强了安全操作系统的可靠性和 

可恢复性。本文的工作为今后开发《访问验证保护级》安全操 

作系统和对可信恢复的进一步研究提供了理论模型和方法 

指导。 
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学，2002，29(6) 
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