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摘 要 针对空间信息网络安全协议展开综述。首先介绍了建设空间信息网络安全的意义，其次论述 了国内外对空 

间信息网络安全协议的研究现状，然后重点对空间通信协议规范一安全协议(SCP SP)的核心关键技术～ 认证及加 

密算法进行详细分析。在此基础上，指出SCPS-SP在应用过程中遇到的挑战，并给 出解决的思路和相关的建议 。 
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Abstract This paper summarized the space information network security protoco1．Firstly，we introduced the signifi— 

cance of construction of space information network security．Secondly，we discussed the research status at home and 

aboard of the space inform ation network security protoco1．Then we analyzed authentication and encryption algorithms 

in detail，which are the key technologies of space communication protocol specification-security protocol(SCP SP)．On 

this basis，we indicated the challenges which SCP SP faced in the application，and gave some ideas and suggestions for 

solution． 
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1 引言 

空间信息网络 (sIN)是由具有空间通信能力 的航天器 

(如卫星、深空探测器、载人飞船、空间站、航天飞机)和地面站 

共同组成的，以通过航天器的转发或反射来实现航天器之间、 

地面站之间以及航天器和地面站之间的互联互通功能的网络 

信息系统，它能把卫星、深空探测器、载人飞船、空间站、航天 

飞机和地面系统联系起来。SIN主要以航天器和地面站为网 

络节点，以立体动态的空间链路进行信息交互 ，航天器本身具 

有较强的综合处理功能l1]。SIN集成了各种空间信息获取、 

传输、处理、分发和应用系统，能够实现快速智能的信息共享 

和综合利用，极大地促进了制信息权的优势的获得 ，是未来信 

息化战争的核心技术支撑_2]。 

空间信息网络安全技术针对 SIN中拓扑、节点和无线链 

路的特性 ，研究并设计各种安全方案以提高空间网络的抗攻 

击能力并确保传输数据的安全性l3]。可以说，空间网络安全 

技术是 SIN的一项极为重要的关键性技术。一方面，与地 面 

通信系统相比，空间通信系统的覆盖范围更广 ，拓扑结构变化 

更加频繁，数据在传输过程中更容易受到攻击，而且系统的计 

算资源和功率有限，链路带宽比较窄，缓存空间及处理能力有 

限，传统的地面通信因特网安全协议(IPSec)并不适用于空间 

通信系统；另一方面，空间网络由于可能采用现有的标准网络 

协议或改进协议 ，仍然 面临已有的甚至更大的网络安全威 

胁 。 

发展 SIN是未来航天器活动的必然要求l_3]，然而空间信 

息网络安全体系结构和安全机制是 SIN研究、设计、部署、应 

用中至关重要的基础性、关键性问题 。SIN在军事国防方 面 

具有非常重要的意义，对安全性有更高的要求 ，所以避免类似 
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的地面信息网络受到安全威胁甚至是攻击就显得非常必要。 

空间网络安全技术是应对空间网络安全威胁和保障空间 

信息系统安全的技术基础。从攻击发起者的角度，安全威胁 

可能来 自无线链路、核心网络实体或用户终端；从网络协议层 

次的角度，安全威胁可能来自物理层、链路层、网络层、传输层 

和应用层中的任意一个或多个层次。只有充分考虑各种可能 

的威胁来源和攻击方式 ，在每个协议层次均采用适当的安全 

机制和安全策略，制定合理高效的总体安全解决方案，才能抵 

御各种可能的网络攻击。 

网络安全技术与空间组网的其他关键技术具有不可分割 

的关系，如路由技术和移动性管理技术。在研究空间组网中的 

各项关键技术时，必须与网络安全技术的研究综合起来考虑。 

然而地面有线和无线网络中的安全技术并不完全适合空 

间网络，必须针对空间网络的异构性、层次性、链路时延长、拓 

扑变化快、误码率高等特点，充分考虑其对安全方案带来的不 

利影响，设计合理、高效的安全机制和安全解决方案 。 

综上，针对 目前国内对 SIN的 日益重视且 SIN 安全协议 

研究存在的不足，本文对其安全协议进行了较为全面的综述， 

主要工作如下：首先阐述 了研究 SIN 安全协议 的重要性；其 

次针对目前安全协议中研究最为广泛的空间通信协议规范一 

安全协议(SCPS-SP)，分析了其关键技术，并重点对其中的认 

证加密算法进行 了分析 、对比和小结；最后总结了 SCP sP 

在研究和应用过程中面临的挑战，给出了对应的建议，并对未 

来的研究进行了展望。 

2 研究现状 

目前 ，空间信息网络安全标准的国内外研究现状如表 1 

所列。 

表 1 空间信息网络安全的研究现状 

(1)CCSDS 

国际上有多个组织和公司专门针对空间通信的特点设计 

了各种开源和商业的空间通信协议栈，而在众多的空间通信 

协议栈中，最成功、最有名的就是由国际空间数据系统咨询委 

员会(CCSDS)[ ]制定的空间通信协议规范(SCPS)[ 。 

CCSDS于 1999年提出了 SCPS协议，即 CCSDS以 IP协 

议为基础，进行适当的修改和扩充，提出了 SCPS协议。 

SCPS以地面网络普遍应用 的 TCP／IP 4层分层结构为模 

型[5]，针对空间传输环境特性，修改和扩展了TCP／IP协议 

栈，制定了网络协议(SCPS-NP)、安全协议(SCPS-SP)、传输 

协议(SCPS-TP)和文件协议(SCPS-FP)。 

(2)欧洲和美国 

1)安全标准 

欧洲和美国都分别构建了空间安全防护的顶层设计，并 

且相关的法律和制度建设比较完善。欧空局(ESA)以欧洲航 

天标准化合作组织(ECSS)官方网站为平台，建立和发布包含 

安全标准在内的各种标准_6]。其中，ECSS-E-ST-50一xxC系列 

标准为 ESA空间通信和保密的标准，并且 ECSS标准广泛参 

考和引用了CCSDS标准里提供的关于空间数据系统安全架 

构的实践建议等。 

美国国家航空航天局(NASA)也先后建立了标准共享平 

台、标准和技术 援助 资源平 台。NASA 安全标 准主要有 

NASA—Srr】[)-28xx系列、EA—ST】[)IXX系列以及 EA-SOP-00xx 

系列。这些标准吸收了部分军用、国家、国际标准和C~SDS 

标准_7j，航天器网络安全域则根据任务需要依照文献E6-i及其 

他相关的CCSDS文档进行实施。 

2)系统安全技术 

ESA和 NASA采用的安全技术来源广泛 ，充分利用了安 

全技术发展的成果和国家公共资源，特别是在密码技术方面， 

美国数据加密标准_9](DES)就是一个曾经使用很普遍的常规 

对称加密算法。目前ESA和NASA广泛使用的是高级加密 

标准(AEs)，在公钥加密和消息认证范围则为 RSA(Rivest 

Shamir Adlemen)等_10]。 

(3)中国 

我国非常重视空间信息 网络的研究，国家 自然科学基金 

委分别于2013年一2016年连续发布了“空间信息网络基础 

理论与关键技术”重大研究计划项目_1 。特别地，我国高度 

重视研究空间信息网络安全。文献[8]通过分析我国未来的 

航空航天任务需求，提出了适合我国国情的空天一体化网络 

架构，探讨了需要突破的关键技术，以及基于此体系架构的各 

种网络安全传输协议。但是，目前这些技术大部分还都处于 

理论论证和模拟实验阶段 ，并没有大规模 的应用。目前在空 

间信息网络安全的不同层面，已经提出并成功实施了各种技 

术支撑协议，如高级在轨系统(A0S)协议_1 、增强的 IPSec 

协议，特别地，还有 SCPS-SP协议等，但都还处于局部研究和 

应用阶段。我国并没有像美国和欧洲那样大规模地研究和应 

用 SCPS-SP。如何从系统工程的角度完整地设计出一整套适 

合复杂、动态变化的空间网络系统运行的通信协议及安全保 

障措施还没有实质性进展。总体说来，目前我国在空间信息 

网络安全方面相对一些发达国家而言比较落后，还有待进行 

深入的研究和实际的应用。 

3 SCPS-SP认证加密算法 

由第2节可知，目前空间信息网络安全领域研究的热点 

是空间通信安全协议，而在这一领域，研究热度较高和成果较 

多的是 SCPS-SP，本节重 点阐述其 中的关键技术之一—— 

认证加密算法。 

SCPS-SP应用在空间通信系统的网络层和传输层之间， 

其作用就是将传输层协议数据单元(T-PDU)经过处理后封 

装成安全协议数据单元( PDu)，并且可以根据通信用户的 

不同安全需求对这些来 自传输层的数据单元提供相应的安全 

性服务[1 ，主要包括端到端的空间数据机密性、完整性和认 

证服务 3个方面ll1 。前两个方面主要通过设计安全高效的 
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加密策略来实现，第三个方面主要是依靠 SCPS-SP定义的数 

据封装规则，通过封装通信双方的网络地址来实现。SCPS- 

SP协议的主要特点表现为最小的通信开销和最佳比特率，这 

些优势在通信资源受到严重限制的空间通信系统中得到了较 

好体现 5l。 

然而提高空间通信系统安全防护性能通常是以降低该系 

统的通信效率为代价的，而且不同的空间通信任务有着不同 

的安全防护需求，若对所有的空间通信任务采用同等级的安 

全防护措施则必然给通信系统性能和效率带来重大影响，对 

SCPS-SP的研究带来一些技术挑战L1 。 目前，在 SCPS-SP 

领域研究的关键技术有SCPS-SP与地面IPSec网关的转换技 

术_1 、针对 SCPS-SP不能提供抗流量分析保护的缺陷而设 

计的具有流量分析保护功能的空间通信安全隧道协议L1引，以 

及下文将要提到的 SCPS-SP认证加密等关键技术 ，其中认证 

加密算法是目前研究的热点，相对来说研究成果较多。 

针对认证加密技术在 SCPS-SP上的使用，文献[19]对 

SCPS-SP进行了改进，很大程度上推进了 SCPS-SP的应用。 

原始的 sCPSrSP只是将较为单一的加密算法应用于空间通 

信系统，并没有具体规定用于数据保护的加密算法。因此尽 

管 SCPS-SP在一定程度上解决了空间数据加密开销较大的 

问题，却没能较好地解决传输数据的安全性问题。基于 

SCPS-SP的混合加密算法可以同时解决安全性与加密开销 

丽个方面的难题。 

文献[20]提出一种基于GCM (Galois／Counter Mode)c。ll 

认证加密算法的具有多级别安全 自适应 的改进 SCPS-SP协 

议，其 目的是一定程度地提升 SCP sP协议 的安全性能。 

GCM具有效率高、性能好、可证明安全等特点，是针对高传输 

速率的网络应用而提出的一种认证加密算法，并且 GCM 只 

需要用到 AES的加密算法。针对 GCM 的上述优点 ，可以将 

其应用到改进的具有多级别安全自适应的SCPS-SP协议中。 

仿真实验结果表明，改进后的SCPS-SP协议能够满足空间通 

信系统对数据保护的要求，并且在安全性能方面有明显的提 

升。实验中，根据每个 GCM状态所使用的存储空间字节数 

的差异 ，将其划分 为 GCM(64k)，GCM(8k)，GCM(4k)和 

GCM(256)4种，并且对处理器每 lOOO时钟周期所能处理的 

数据量的性能进行比较分析，仿真结果如图1所示。 

图 1 认证加密性能比较 

由图 1可知，随着数据长度的增加 ，GCM算法处理数据 

的性能逐渐增加且趋于稳定，在数据长度为 1024byte时，性 

能达到最高。测试在引入认证加密算法GCM(64k)前后传输 

1Mbyte文件时的协议性能，仿真结果如图 2所示。 

图 2 认证 加密性 能比较 

图 2中，Adaptive-SCPS-SP即为改进的具有多级别安全 

的自适应 SCPS-SPE J。与 SCPS-SP相比，Adaptive-SCPS-SP 

在 SCPS-SP的 S-PDU保护头中增加了安全选项标识域、安 

全级别标识域、抗重放数据域，从而提供了 SCPS-SP中没有 

的自适应多级安全功能和抗重放服务。由以上仿真结果可 

知，在信道误码率较小的情况下，在 Adaptive~SCPS-SP中引 

入 GCM 认证加密后的 Adaptive-GCM-SCPS-SP能有效地减 

少文件传输的总时间，提高文件加密认证速度。但在信道的 

误码率较大的情况下，由于重传数据包往返的时间过大，因此 

该算法的高效性可能无法得到体现。 

文献[22]研究了基于 SCPS-SP的DES与 RSA混合加 

密策略，该策略能很好地解决空间通信链路中存在的安全威 

胁问题。仿真实现时，每一个数据单元被接收方成功接收后 

都会显示传输时间，所有数据单元传输完毕后会得到传输所 

耗费的总时间及传输速率。实验通过测试传输不同数据量大 

小的文件信息得出数据量大小与信道传输时间及速率之间的 

关系，并将其作为依据来评价加密策略的性能。信道传输时 

间与传输速率随数据量大小的变化趋势如图3所示。 

0 HKX aX胂  3OOO0 

数据大zl'／kB 

图3 数据大小与传输时间和速率之间的关系 

如图3所示，传输时间会随着数据量的增大而呈近似线 

性的增长，并且传输速率也会随数据量的增大而逐渐增大，增 

加到一定程度时，增长幅度会逐渐变小，最后趋近于一个数 

值 。由于 RSA加密算法的速度比 DES算法慢很多，这个过 

程消耗的时间会相对 比较多，因此若一次传输的数据较少，则 

建立安全通道所消耗的时间占整个数据传输时间的比值较 

大，传输速度就会偏低。数据量逐渐增大时，若 DES密钥的 

长度并没有发生改变，则耗费时间的RSA算法处理的数据量 

占总体数据量的比重就会变小，加密速率就会得到一定的提 

高。 

此外，文献[23]针对被加密的数据可能被非法利用以及 

SCPS-SP定义了安全等级的概念而没有给出具体的使用标准 

这两点不足，分别做出了以下两点改进：1)具体化 SCPS-SP 

中的分等级保护概念，分为A，B，C三等，用户可根据需要选 

择不 同 的加 密 (DES／3DES／AES)和 认 证 (SHA-1／MD2／ 

MDS)组合；2)在 SCPS-SP现有的服务上增加抗重放功能，即 

舯 加 毗 

s／屠蓄帮磐 杖 
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发送端将安全联盟中的序列号填充在 ScPS广sP报文的抗重 

放域中随着数据报发送出去 ，而在接收端通过建立滑动窗口 

对接收到的数据进行取舍来实现抗重放服务。 

由以上分析可知，认证加密算法作为重要的SCPS-SP关 

键技术 ，能够很好地解决空间数据安全传输问题 ，合理地搭配 

使用混合加密算法还能在一定程度上减少安全传输所需的时 

间。对 SCPS-SP中的安全等级等内容进行改进 ，还可以在某 

种程度上提高通信服务质量。 

4 挑战及建议 

SCPS-SP在实际的研究和应用推广中还存在诸多技术挑 

战，主要体现在以下几个方面。 

(1)目前，卫星 网络主要使用的传输协议为 CCSDS的 

SCPS和空间IP及其改进协议。在安全传输方面，则以IPSec 

和 SCPS-SP两种协议为基础。 

然而，上述方案均为卫星网络协议栈中网络层的安全技 

术，传输层安全方面的研究涉及较少。安全的传输层协议不 

但需要考虑真实性、机密性、完整性等安全服务需求，还应降 

低协议的交互次数和传输的消息量，在安全和性能之间达到 

一 定程度的平衡。 

(2)SIN涉及空间网络、临近空间网络和互联 网、无线移 

动网络等多种异构网络，为端到端信息传输提供了多种可选 

途径，增大了传输容量，但由于不同网络在传输特性和性能等 

多方面存在巨大差异，使得端到端多网络一体化安全传输技 

术成为研究难点[2 。 

(3)采用C~SDS标准是空间通信领域技术发展的必然方 

向[2 ，而将不同的密码学算法应用到 CCSDS空间通信系统 

的 SCPS-SP、实现对空间传输数据的保护，以及如何选择或设 

计更加适合空间信息网络数据通信的加密和认证安全协议已 

成为近年来的研究重点。因此，有必要继续为改进的协议引 

入高效的认证加密算法L2 。 

(4)为了实现空间网络与地面网络的互联 ，网关协议在转 

换的同时还需要使用一些机制来提高网关的性能_2 。然而， 

这样不可避免地增加了系统的复杂性，降低了协议的效率，限 

制了 SCPS-SP的更多应用。因此，调节好性能和效率之间的 

矛盾在以后的研究中也应值得注意。 

(5)应进一步研究 SIN系统被攻击之后的修复方法，深 

入研究这些修复方法并验证其可行性，最大程度地降低安全 

风险。 

结束语 首先，本文介绍了空间信息网络特别是空间信 

息网络安全的概念和意义；其次，分别阐述了空间信息网络和 

其安全协议的国内外研究现状和进展；然后，介绍了空间通信 

安全协议 SCP SP的关键技术，并重点针对其认证加密算法 

进行了深入分析；最后，分析了空间信息网络安全协议在研究 

和应用过程中面临的主要挑战，并给出了对应建议。 

随着我国“十三五”规划中建设空间信息网络国家重大工 

程的逐步推进，未来此领域的研究将更多地集中在理论到实 

践的转化上。 
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