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基于TBAC的BPEL访问控制技术研究 ) 

刘晓玲 汤 庸 冀高峰 易 盛 

(中山大学计算机科学系 广州510275) 

摘 要 业务流程执行语言(Business Process Execution Language for Web Services)是一种可以定义抽象的和可执 

行的业务流程的语言。然而，BPEI 缺乏访问控制方面的安全性考虑。本文主要关注基于BPEl 的流程的访问控制 
的实现方法。我们对现有的基于任务的访问控制模型(Task-Based Access Contro1)进行扩展，修改了授权结构体的定 

义并重新定义了授权结构体的类型，并实现了从 BPEL定义的流程到 TBAC模型的映射 ，提 出了一种 TBAC应用到 

BPEL中的方法。本文最后讨论了下一步的研究工作。 
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Abstract Business Process Execution Language for Web Services iS a Ianguage．which can be used tO define abstract 
and executable processes．However，the security aspect of access control is explicitly mentioned t0 be outside the scope 
0f BPEL This paper focuses on the implement of access controI in the BPEL—based processes．We extend the existing 
Task-Ba【sed Access ControI modeI。modify the definition of authorization unit and redefine the types of authorization U- 

nits．Moreover we implement the mapping from the process defined by BPEL to TBAC modeI，put forwards an ap— 
proach of using TBAC in BPEL The future work iS mentioned at the end of the paper． 
Keywords BPEI ，TB AC，Access controI 

1 引言 

BPELc1]是一种流程组合的语言，可以将松散的服务捆绑 

在一起，组合成符合业务需要的完整、功能强大的业务流程。 

在一个业务流程中，构成流程各个环节的Web服务之问存在 

各种依赖关系，Web服务调用比一个单独的web服务调用需 

要更多的访问控制。而BPEL本身没有提供访问控制的机制。 

BPEI 定义的流程在任何条件下都可以调用流程中的服务。 

因而，考虑引入安全模型，为BPEL提供访问控制的功能。 

TBACl_2]是一种新的安全模型，它采用“面向任务”的观 

点，从任务(活动)的角度来建立安全模型和实现安全机制，在 

任务处理的过程中提供动态实时的安全管理。TBAC作为一 

种主动安全模型，可以充分地描述和实现BPEL流程所需的 

访问控制。 

本文第 2部分，对相关工作做简要的介绍。第 3部分，简 

要介绍 BPEL。第 4部分，对TBAC模型的基本概念进行介 

绍，并对现有的TBAC模型进行扩展，修改了授权结构体的 

定义，并重新定义了授权结构体的类型。在第5部分，我们指 

出了从BPEI，定义的流程到TBAC模型的映射关系。在第 6 

部分，我们提出了一种通过 TBAC引擎在 BPEI 中应用 

TBAC模型的方法，并给出了TBAC引擎的基本结构及各个 

主要组成部分的功能。同时，我们进一步阐述在BPEL中引 

入TBAC模型的优点。最后，对我们的工作进行总结并说明 

下一步工作的方向。 

2 相关工作 

本文提出的在 BPEL中应用 TBAC的方法是基于工作 

流系统中访问控制的重要性考虑的。近年来，人们在访问控 

制方面的研究已取得很大的成果，提出了多种模型。其中，包 

括最初的HRu模型、Take-Grand模型、自主访问控制模型 

DAC和强制访问模型 MAC等。1996年提出的 RBAc模 

型[6]的主要思想，是访问权限的许可的授予对象是角色而不 

是作为个体的用户。在此基础上，又提出了多种对RBAC进 

行扩展的新模型，例如 OASIS模型l_7J和Temporal—RBAC模 

型l_8 等。2001年提出的基于上下文的访问控制模型 Con 

texvAware Access control J贝0基于 environment role，角色的 

授予是取决于在被请求时的环境的条件。 

然而，工作流系统这一特定的应用环境，对访问控制模型 

提出了新的要求。Yu和Sehmid提出一个为工作流建模的 

框架，这个框架包含了可被授予给角色的访问许可l_l 。文 

[儿]也对工作流系统的访问控制进行研究。文[12]则在Per— 

DiS groupware platforlTl的访问控制中将角色与任务进行结 

合。基于任务的访问控制模型的最早提出是在 Thomas和 

Sandhu的文[13，14]中。他们提出了a family of models，支持 

主动的安全模型。其中，许可是根据当时的任务或流程的状 

态动态地授予。本文采用的TBAc模型是基于邓集波等人 

在文[2]中描述的基于任务的访问控制模型。 

BPEL是一种典型的组合服务的语言，其定义的流程也 

是一种工作流。BPEL没有访问控制 J，从而，Jan Mendlin 

等人提出一个 XSLT converter，提供从 BPEI 中抽取 RBAC 

模型的功能。抽取的结果可以作为组件 xoRBACE ]的输 

入，从而能够对BPEI 的各种角色及其层次结构进行分析。 

然而如前所述，RBAc不是主动的安全模型，不能根据工 

作流程中的执行状态动态管理权限，不能很好地满足BPEL 
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定义的流程的访问控制要求。因而，我们将 TBAC模型引入 

到BPEL中，为BPEL提供比RBAC模型更灵活的访问控制 

机制。 

3 业务流程执行语言 

面向 Web服务的业务流程执行语言(Business Process 

Execution Language for Web Services，BPEL或 BPEIAWs) 

是一种使用 web服务定义和执行业务流程的语言，可将多个 

Web服务组合到一个新的复合服务(称作业务流程)中。 
一 个 BPEL流程通过使用基元活动和结构活动来定义 

Web服务执行的顺序。一个基元活动，是一个Web服务间的 

消息交换，或是BPEI 引擎的本地操作。基元活动包括：in— 

voke，receive，reply，assign，throw，wait，terminate等。各种基 

元活动的功能如表 1所示 其 中，invoke，receive，reply与 

Web服务有关，是本文的访问控制关注的重点。 

表 1 BPEI 的基元活动功能 

基元活动名称 功能 

invoke 调用一个远程 Web服务 

reCelVe 阻塞流程直到一个匹配的消息到达 

reply 一个对正在进行的 receive活动的同步的回答 

assign 用于变量的操作 

throw 异常和故障处理 

Wait 等待一段时间 

terrmnate 结束流程 

结构活动是用于组合基元活动的。BPEL支持几个结构 

活动，包括sequence，flow，switch，while，pick等，功能见表 2。 

表 2 BPEL的结构活动功能 

结构活动名称 功能 

flow 并发执行 

sequence 顺序执行 

switch 分支执行 

while 循环 

pick 类似 receive的活动 

结构活动定义了流程的步骤，流程涉及的各个服务在流 

程中的先后、同步等依赖关系。因此，它们对BPEL的相关访 

问控制方式的影响很大。 

另外，每个 BPEL业务还将使用<partnerLink)定义合作 

伙伴链接，使用<variable)声明变量。 

在文[3]中，作者指出在 BPEL将安全性方面的问题由 

WS-Security~ ]处理。WS-Security提供数据安全方面的安全 

性，没有涉及到访问控制方面的问题。从本质上来说，一个 

BPEL流程是对所有人公开的，只要这些人可以支持相应的 

Partner lank type。然而，在很多基于Web的业务环境下，采 

用更严格的访问控制策略是必要的。同时，在业务流程的执 

行过程中，一个访问控制的许可被授予，可能取决于执行时的 

上下文环境。所以，在 BPEL流程的执行中采用一种主动的 

访问控制策略是必要的。 

4 基于任务的访问控制 

基于任务的访问控制(Task—Based Access Contro1)是一 

种主动安全模型。它从工作流中的人物角度建模，可以根据 

任务和任务状态的不同，对权限进行动态管理。TBAC非常 

适合于工作流、分布式处理和事务管理系统中的决策制定。 

在TBAC中，对象的访问权限控制不是静止不变的，而 

是随着执行任务的上下文环境发生变化的。TBAC的访问控 

制的最小单元是授权步(Authorization Step)。授权步表示一 

个原始授权处理步，是指在一个工作流程中对处理对象的一 

次处理过程。 

在TBAC模型中，授权是关联到授权步的。这使得主体 

获得的权限是有时限的，主体并不是在整个流程的执行过程 

中都具有某种权限，主体仅在必需的特定授权步才具有权限。 

每个授权步对应一个受托人集和一个许可集。受托人集是可 

被授予执行授权步的用户的集合，许可集则是受托人集的成 

员被授予授权步时拥有的访问许可的集合。 

授权结构体(Authorization Unit)是由一个或多个授权步 

组成的结构体，它们在逻辑上是联接在一起的。任务是工作 

流程中一个逻辑单元，授权结构体是任务在计算机中进行控 

制的一个实例。 

在原有的TBAc模型中，授权结构体有两种类型：一般 

授权结构体和原子授权结构体。一般授权结构体内部的授权 

步是顺序执行的。一个原子授权体内部的各个授权步，任何 
一 个授权步失败都会导致整个结构体的失败 

然而，必须指出授权结构体是由授权步组成的这种说法 

有必要进行修改。这是因为：授权结构体是任务在计算机中 

进行控制的一个实例。任务是工作流中的逻辑单元，任务一 

般是以功能来进行划分。任务之中可以包含子任务，任务的 

概念是可嵌套的。相应地，授权结构体的概念也应该是可嵌 

套的。授权结构体内部的组成部分可以是授权步，也可以是 

授权结构体。因而，如下的授权结构体的概念更为合适：授权 

结构体是由一个或多个授权步或授权结构体组成，这些授权 

步或授权结构体之间在逻辑上相互联系。 

在原有模型中。授权结构体的两种类型，对应着两种不同 

的结构。然而，实际上仅用这两种结构是不足以表达工作流 

的各个子活动的组合方式的。在使用 Petri网描述工作流的 

时候，Wil van der Aa1st指出路由有四种基本结构：分别是顺 

序路由、并行路由、选择路由、循环路由_5]。 

根据上述四种路由结构。我们定义了四种授权结构体类 

型(表3)：顺序结构体、并发结构体、选择结构体、循环结构 

体。顺序结构体内部的授权结构体或授权步是顺序执行的。 

并发结构体内部的各个授权体或授权步，任何一个失败都会 

导致整个结构体的失败。选择结构体是内部的授权结构体或 

授权步，只要有一个完成，整个结构体就完成。循环结构体内 

部的授权结构体或授权步是需要重复执行的。 

授权步或授权结构体之间的相互关系称为依赖。考虑四 

种依赖关系：顺序依赖、失败依赖、分权依赖和代理依赖。授 

权结构体 AS1顺序依赖授权结构体 AS2是指：只有当AS1 

完成，AS2才能被激活。失败依赖是指只有当 AS1失败， 

AS2才能被激活。前两种依赖关系与结构体在流程中的位置 

有关 ，反映的是在同一个流程中的不同授权结构体之间的执 

行顺序的关系。需要说明的是，并不是任何两个结构体都存 

在以上的两种关系之一，例如，并发的两个授权结构体之问就 

不存在顺序依赖或失败依赖的关系 

分权依赖是AS1和AS2必须由不同用户执行，而代理依 

赖则是AS1和AS2必须由具有不同权限的不同用户执行。 

分权依赖和代理依赖是从用户的角度去衡量授权结构体之间 

的关系，反映与用户相关的访问控制策略。 
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表 3 授权结构体类型 

授权结构体名称 结构 

顺序结构体 内部的各个授权结构体或授权步是顺序执行 

内部的各个授权体或授权步，任何一个失败都会 并发结构体 

导致整个结构体的失败 

内部的授权结构体或授权步，只要有一个完成， 选择结构体 

整个结构体就完成 

循环结构体 内部的授权结构体或授权步，是需要重复执行的 

TBAC模型的授权采用五元组(S，o，P，L，AS)来表示。 

其中，s、O、P分别表示主体、客体、许可，AS是指授权步，L 

则是该授权步的生命期。在授权步AS被触发之前，授权五 

元组的状态是无效的。当授权步AS被触发，生命期开始倒 

计时，五元组有效，委托者开始拥有执行者许可集中的权限。 

当生命期终止，授权步AS被定为无效时，五元组无效，委托 

执行者所拥有的权限被回收。授权步的状态变化一般自我管 

理，依据执行的条件而自动变迁状态，但有时也可以由管理员 

进行调配。授权步的生命期、许可的次数限制和授权步的自 

我动态管理，三者形成 TBAC的动态授权。 

由上面所述，TBAC模型由工作流wf、授权结构体Au、 

受托人集 T、许可集P四部分组成。 

(1)Wf由一系列的Au组成，Au之间的关系为上述的四 

种依赖关系之一。 

(2)Au与T是 1：n的关系，A 一R，是一个从 T一{R ， 

Rz，⋯，兄 }选择一个执行委托者的函数。 

(3)Au与P是 1：n的关系， 

F(Au，R)一P，R属于T，P一{Pl，P2，⋯，P }为许可集，F 

为初始化执行者许可集函数； 

G(Au，P1)一P2，Pl包含于 P，P2一P—Pl，G为权限回 

收函数。 

TBAC的访问控制策略包含在上述的三类关系中：A 

Au，A T，A P。A A 决定一个工作流的执行流程，A T 

和A 尸组合决定一个授权结构体的运行。这些关系一般由 

系统管理员直接配置。 

在实际的应用中，使用TBAC引擎来管理工作流中的权 

限问题。TBAC引擎(或称 TBAC管理器)可以根据系统管 

理员的配置，动态地管理工作流中的访问权限，支持多种安全 

控制原则，例如： 

· 最小特权原则：在执行任务时只给用户分配所需的权 

限，未执行任务或该任务终止后用户不再拥有所分配的权限； 

而且在执行任务过程中，当某一个权限不再使用时，授权步自 

动将该权限收回。 
· 职责分离原则：有时一些敏感的任务需要不同的用户 

执行，这可通过授权步的分权依赖实现。 

5 从BPEL到 TBAC模型的映射 

从前面的介绍中，可以看到 TBAC模型，可以提供充分 

灵活的访问控制机制。为一个 BPEL管理系统建立一个完整 

的TBAC模型，至少需要如下三个步骤的工作： 

1)抽取TBAC的基本元素； 

2)抽取授权结构体； 

3)确定各种依赖关系。 

在下文中，将进一步详细介绍。 

5．1 从 BPEL中抽取 TBAC的基本元素 
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本文主要关注远程服务的访问控制问题，所以只考虑与 

Web服务相关的内容，基元活动仅考虑 invoke，receive，pick。 

我们把上述的每一个基元活动映射为一个授权步，作为访问 

控制的最小单元。 

Web服务是流程中的资源，是访问控制保护的对象，即 

访问的客体0。将每一个授权步涉及的Web服务的操作 op— 

eration的集合映射成许可集，表示主体获得授权时可以执行 

的操作。受托人集由可以执行该授权步的逻辑用户的集合得 

到。虽然在BPEL中对 web服务的调用本身是没有用户概 

念，但是Web服务的服务对象事实上是存在的。因此，我们 

把Web服务的服务对象看作逻辑用户。例如，在分配设备流 

程中，申请人触发申请设备的服务。对于流程来说，只是一个 

服务被触发，没有用户概念。而实际上，可以触发申请设备的 

这些用户，就构成了这一个步骤的受托人集。在一个实例中， 

真正触发了这个服务的用户，则是获得访问该服务的许可的 

主体。受托人集由系统管理员提供。 

基于上面的映射，我们可以定义BPEL流程中的授权五 

元组(S，O，P，L，AS)。 

(1)User--S将用户对应到主体S。 

(2)Porttype~*O将 Web服务(使用 porttype表示)对应 

到客体O。 

(3)Operation--"P将porttype包含的操作operation对 

应到许可P。 

(4)基元活动 invoke，receive，pick—lAS授权步。 

(5)AS对应的基本元的存活期限一L生存期。 

5．2 授权结构体的映射 

在本文的第4部分，我们对授权结构体的类型进行扩展， 

定义四种类型的授权结构体：顺序结构体、并发结构体、选择 

结构体和循环结构体，对应顺序、并发、选择、循环四种结构。 

我们将 BPEL中的结构活动作如下的映射： 

(1)将BPEL中一个sequence结构，或顺序执行的若干个 

sequence按需要构成顺序结构体。 

(2)把BPEL中的每一个flow结构活动映射为TBAC中 

的一个并发结构体。在TBAC中，对于一个并发授权体的内 

部的各个授权结构体，任何一个授权结构体失败都会导致整 

个结构体的失败。这正好体现 BPEL中的flow结构活动内 

部的各个活动之间关系。 

(3)将 BPEL中的一个switch结构活动包含的结构对应 
一 个选择授权结构体。 

(4)将 BPEL中的一个 while结构活动包含的结构对应 
一 个循环授权结构体。 

由于授权结构体是可嵌套的，因此上述的每个结构体的 

内部可以是授权结构体，内部的授权结构体又可以包含更小 

的授权结构体。授权结构体的划分，是由授权结构体的实现 

的功能确定，也即对任务及子任务的划分确定。任务的划分 

可以由系统管理员设定，也可以选定每个授权步为一个最小 

的授权结构体，再由不同的组合形式，构成不同的授权结构 

体。 

BPEL的结构活动不只是上面四种，其它的结构活动可 

以根据实际的意义转换为上述的四种结构。 

根据这种处理方法，我们可以将一个 BPEL定义的流程 

抽象为一系列可嵌套的相互联系的授权结构体。 

5．3 依赖关系的确定 

经过上面两个步骤，我们为 BPEI 流程提取一个 TBAC 
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模型所需的基本元素：授权步，受托人集，许可集，授权结构 

体。TBAC的访问控制策略包含在三类关系中：A Au，A 

T，AwP。Au-Au的前两种依赖关系(成功依赖和顺序依赖) 

是由流程的结构决定的，所以授权结构体间的这两种依赖关 

系与BPEI 中的活动的组合方式是相互对应的。授权结构体 

的分权依赖和代理依赖反映访问控制策略，AwT和A P组 

合决定一个授权结构体的运行，这些关系一般由系统管理员 

直接配置，也可以由系统管理员提供一些策略，再将这些策略 

转化为模型可以识别的依赖关系加入到模型中来。 

6 TBAC引擎的结构 

依赖关系这三个步骤的工作，一个 TBAC模型就可以确立 

了。建立模型之后，可以将其应用到BPEI 的执行过程中，对 

流程的访问控制进行动态管理。我们提出一个 TBAC引擎， 

来完成相应的功能。 
一 个TBAC引擎至少应该包含如下方面的功能： 

l能够从BPEL定义的流程中抽取基本元素。 

2可以对模型的基本元素进行解析。 

3提供系统管理员的管理访问控制策略的接口。 

4支持和处理系统管理员输入的访问控制策略。 

5根据系统管理员的数据以及 BPEL文件，可以自动检 

查和动态修改用户的访问权限，即对授权五元组的动态管理。 

通过抽取模型的基本元素、完成授权结构体的映射、确定 由此，我们提出一个TBAC引擎的体系结构，如图1所示。 

BPEL定 

义的流程 

，，，⋯⋯一-。 A⋯C； ⋯⋯⋯⋯、 ，， TB 引覃 、、 

基本元素 
抽取部件 

基本元素解 
析部件 

决策的 
支持部件 

系统管理员接口 

授权五元 
组的动态 

管理部件 

BPEL引擎 
调用接口 

系统管理员 BPEL引擎 

图 1 TBAC引擎的结构 

基本元素抽取部件的功能是以BPEL文件为输入，得到 

TBAC模型的基本元素，以XML文件保存。在TBAC中，可 

以由系统管理员提供访问控制的策略及各种依赖关系，因此， 

必须提供系统管理员接口。决策支持部件提供将系统管理员 

的输入转化为 TBAC可识别的知识的功能。授权五元组的 

动态管理部件是 TBAC引擎的核心部件，主要功能是根据模 

型基本元素和访问控制策略，动态地管理授权五元组，从而动 

态地管理流程中的访问控制。BPEL引擎通过BPEL引擎调 

用接口调用TBAC引擎，实现在 BPEL引擎执行流程的过程 

中动态管理访问控制权限。 

通过将TBAC模型引入到 BPEL中，并采用 TBAC引擎 

作为在 BPEL引擎中的 TBAC模型处理部件，可以为 BPEL 

的流程执行提供基于任务的主动安全模型，管理流程执行过 

程的访问控制权限问题，其优点体现在以下三个方面： 

1)打破BPEL流程作为一个超级用户在任何时候都拥有 

权限这个特权。引入模型之后，权限的授予与拥有是与授权 

步相联系的。用户仅在特定的授权步具有许可。这使得权限 

的获得具有时限，符合最小特权原则。 

2)对权限的管理是基于上下文的 在具体的任务实例的 

执行过程中，可以根据流程的执行情况，动态地修改权限。 

3)支持多种系统管理员自定义的访问策略。通过系统管 

理员按实际需要给出各个授权结构体之间的依赖关系，支持不 

同的访问控制策略 也可以预先设计好一些常用的访问策略， 

以供系统管理员选择。这样可以根据具体的应用环境和不同 

的流程，提供不同的访问策略以满足不同的访问控制需要。 

结论和展望 在本文中，我们提出了一种 BPEL与 

TBAC模型结合的方法。我们的工作主要是基于下面的两个 

事实：第一，BPEL没有提供访问控制机制，然而访问控制是 
一 个业务流程中重要的不可缺少的部分。第二，TBAc是一 

种基于上下文的主动的访问控制模型，能够为工作流管理系 

统提供灵活的安全机制。我们提供了BPEL与TBAC模型 

的映射关系。在这个映射关系的基础上，我们提出了一种通 

过 TBAC引擎在 BPEL中应用 TBAC模型的方法，并给出了 

这种TBAC引擎的基本结构及各个主要组成部分的功能。 

我们的方法旨在提高工作流管理系统的安全性。通过在 

BPEL中应用TBAC模型，可以实现对 BPEL的访问控制权 

限的动态管理，支持系统管理员自定义的访问策略，可以根据 

具体的应用环境选择不同的访问策略，满足不同的访问控制 

需要 在我们的下一步工作中，我们将开始本文讨论的 

TBAC引擎的进一步详细设计与实现。另一个我们感兴趣的 

方向是如何将系统管理员需要的策略自动地转化为模型中的 

依赖关系的具体表示。 
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之间的三种关系：等价关系(甘)、蕴涵关系( )、没有关系 

(nul1)，操作动态行为匹配度以如下方法计算： 

(1)对于替换组合；当源操作的模式是 In~Out时，如果 

V PreCT／∈Rj，j P G’∈R l(PreC~i㈢PreC~i)且 V PostC~∈ 

R ， PostC7∈Rj l(PostC7 Post~)；或者 V P 曰 ∈RJ， 

P C ∈R：l(Pre~-~PreCTi)，且 VPost~ ∈R ， PostC；∈ 

R，l(PostC；=~PostCY)，我们称 0 和0户J是行为精确匹配 

的，匹配度设为 1；否则动态行为匹配度的计算公式如下 
一  一  

∑ 一r(PreC~，PreCjf)+∑ (PostQ ，PostC~) 

N+ M 

(8) 

其中：N表示操作opJ中前置条件个数；三 (PreC~， 

PreC~1)表示操作oPt中前置条件匹配度的总和；M表示操作 

0 中后置条件个数；∑ (PostQ ，PostC~)表示操作 

o 中后置条件匹配度的总和 

(2)对于替换组合：当源操作的模式为Out／In时，精确匹 

配的计算与(1)相似，匹配度设为1；否则动态行为匹配度的 

计算公式如下： 

( ⋯ 一 

∑ (PostC~，PreCj )+∑G (PostC．，Pr P ) 

N+M 

(9) 

(3)对于顺序组合：操作模式是“In~Out”或者“Out~In”， 

如果V Pr 8G ∈R，， rE(Pr eG UPostG)I(rCCPr e曰)；或 

者V Pr 8c ∈R rE(Pr eG UPostG)I(r Pr 7)，我们 

称DA和c，户，是行为精确匹配的，匹配度设为 1；否则动态行 

为匹配度的计算公式如下： 

∑G ～ ((Pr e UPost )，Pr eGf) 
c r_ ——— ——— ———— —一  (10) 

』 

式(6)说明了语法匹配度计算方法，式(7)说明了静态语 

义匹配度计算方法，式(8)、(9)、(10)说明了操作动态语义匹 

配度的计算方法。综合这三个方面匹配度的计算方法，操作 

层总的匹配度的计算方法如式(11)所示。其中， 表示语 

法匹配的权重， 表示静态语义匹配的权重，舻 ～ 表示 

操作动态语义匹配的权重，其取值范围 ∈E0，1]， 

∈[0，1]，舻 一 ∈[0，1]，且旃一 + “ +舻  1。 

一“ 象 ×(嚣 +(u -̂ ×( +W ⋯ ×( (11) 

4．4 多层次服务匹配度计算 

第4．1～4．3节分别从消息参数、消息、操作三个层次，进 

行Web服务接口的匹配。表 1综合了各匹配的层次以及相 
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关的权重，用户可根据具体应用自行定义这些权重。消息层 

匹配度的计算，依赖于消息参数层匹配度计算的结果，因此我 

们从消息层和操作层两方面，计算一个服务操作的匹配度，如 

式(12)所示。其中，CM为4．2节消息层匹配度计算结果，fOM 

为消息层匹配的权重； 为4．3节操作层匹配度计算结果， 

c帅为操作层匹配的权重，tOM+COop一1。 

C= ×CM+ × (12) 

多层次接口语义匹配模型能够量化地计算服务接口之间 

的相似程度，对候选 Web服务实例按匹配相似程度排序，从 

而能够动态地从当前系统中，选择最优的服务参与组合。作 

者将在另一篇文章中详细介绍基于该匹配模型的Web服务 

自动组合过程。 

总结 WSDL是当前 Web服务接121描述语言的标准，但 

是，它对接口的描述只限于语法层次，不能表达语义信息。本 

文通过对WSDL接口描述语言进行语义扩展，提出了一种基 

于扩展接口语义的Web服务描述模型。该模型从服务接口 

的消息参数层、消息层和操作层分别扩展语义描述，从而能够 

全方位地描述Web服务的功能以及服务质量等属性，并且这 

种语义描述模型，使得语义信息可以直接应用到当前的工业 

标准中。在此基础上，提出了多层次web服务接口语义匹配 

模型。该模型能够对候选 Web服务实例按匹配相似程度排 

序，从而能够动态地从当前系统中，选择最优的服务参与组 

合，这也是我们下一步的研究工作。 

表 1 Web服务接 口语叉匹配的层次和相应权重 

消息参数层 l 消息层 操作层 

参数类型l语义概念I消息参数l消息类型l语法 静态语义l动态语义 
l l I I瓣～ 滞 l∞ 一 

cû coop 
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