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基于安全策略的一种数据保护方法及实现技术 ) 

张 孝 王 珊 彭朝晖 

(中国人民大学信息学院 北京100872) 

摘 要 防止非法访问一直是数据库安全的重要内容，但随着防火墙、权限检查等技术的成熟，应用中越来越多的安 

全威胁开始来自数据管理者 本文给出了在数据库上采用安全策略的一种数据保护方法和基本原则，它能够防范系 

统外的入侵者，也能够防止数据库管理者的数据泄漏。同时我们还根据安全策略的定义，给出相应的查询优化指导方 

法。简单分析表明，执行引擎根据数据库操作的代价特点优化或重写查询能显著减小安全检查带来的性能影响。 
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Abstract Preventing unauthorized access is always one of the main issues tO database security，however，internal ad— 

ministrator becomes one threat more and more while facilities like firewall are maturing and widely laid out．A security- 

policy-based method and its principles are introduced in this paper，which can either defense the external intruders or 

the leakage Of sensitive data because 0f the administrator(s)．We also present severa1 guidelines for cbsvbased query op— 

timization according tO the filter functions of the security policy．The basic analyses show it is feasible to effectively re— 

duce the overhead of security checking by query rewriting and optimization in a query engine． 
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1 引言 

数据库安全一般是指数据系统通过各种技术和管理安全 

措施保护数据库中的数据免遭破坏、更改或泄露。各种数据 

库系统在保障安全时，主要考虑如何防止非法侵入和越权访 

问来达到标准_1 ]规定的保护级别。随着数据库权限检查技 

术、各种防火墙的成功运用，复杂的外部攻击都能受到有效遏 

制，但是电子商务等应用领域的快速发展，数据库安全的重要 

威胁正由外部转向数据库管理者，管理员的疏忽或故意泄漏 

正造成越来越多的安全事故，给客户和公司造成损害 

例 1 信用卡号被窃案。某个网页上曾出现一个广告： 

只要点击页面按钮，就能够获得一个免费信用卡号。有人真 

的使用得到的卡号成功完成了网上电子交易或消费，但信用 

卡的真正持有者报了警，最后美国FBI介入了该案件。 

例子中信用卡号被窃就是由于系统实现者和维护人员的 

疏忽，没有启用数据库最基本的I=I令验证保护而使用了系统 

缺省用户和密码，导致事实上的不设防，而给人以可乘之机。 

例 2 冒领信用卡案。这是一个更严重的例子。美国某 

个公司的数据库管理员在进行系统维护过程中，私自备份了 

公司客户的关键个人信息，包括客户的姓名、生日、社会安全 

号 SSN(Social Security Number)和驾照号。在离开该公司 

后，利用客户信息以他人的名义从网上申领信用卡后恶意透 

支。 

上述案例中的信息是保证电子商务有序、有效、合法完成 

的关键数据，作为敏感信息，必须得到安全保护。特别是例 2 

的安全问题是系统维护人员利用高级权限访问客户的敏感信 

息，而相应的数据库系统却没有提供限制 DBA的有效手段， 

即使在支持B1级安全的数据库系统[4 中，由于特权或共同 

作案的可能，仍然可能被泄漏。 

本文贡献之一是给出了在数据库(C级或 B级安全)内支 

持安全策略的一种模型、原则和实现方法，开发人员可以定义 

面向应用的安全策略，在防范系统外入侵(如例 1)的同时也 

能够防止数据库维护者的数据泄漏或非法访问(如例2)。 

另外，我们将安全策略的元数据作为查询优化的启发信 

息，给出基于代价的查询优化指导方法，特别是执行引擎能够 

根据过滤函数中数据操作的代价来优化查询。 

本文第2节介绍支持安全策略的安全模型，给出主要原 

则和实现方法；第 3节是查询处理的优化方法和代价分析；第 

4节是相关工作，最后是全文总结。 

2 安全策略模型及实现方法 

安全策略是任何人访问计算机资源都必须遵守的一组规 

则和过程用以确保数据和资源的机密性、完整性和可用性。 

在安全策略基础上，数据库安全策略是指数据库中定义的、用 

来描述对数据对象进行访问时的控制规则。它与常规权限无 

关，任何访问(即使通过权限检查和安全级别验证)如果不符 

合它的规则，仍无法获得相关的数据。应用系统开发者通过 

制定面向应用的安全策略，保障数据安全。 

本节首先描述具有安全策略的一种数据库安全架构，然 

后给出维护策略定义的元数据模式和实现举例 

*)国家 自然科学基金资助项 目604473069，60496325。张 孝 副教授，主要研究方向为数据库体系结构，数据网络；王 珊 教授，博导，主要 

研究方向为数据库与知识库等；彭朝晖 博士研究生，主要研究方向为数据库关键词检索。 
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2．1 安全架构和非形式化原则 

支持安全策略的数据库系统安全架构如图1所示。虚线 

是可选的功能模块，其中MAC是 B1级安全以上的数据库系 

统必需的，而安全审计是 C2级或以上安全需要的。 

2．1．1 查询处理过程 

l 数据库应用，安全客户端，维护工具 l 
± 

l面向连接的账号／口令验证 I 安 

l基于授权的自主访问控制(DAc)l 可全 选审 

手 螽 赫赫 计 

0 
■ 一 — ■ 

【 系统数据，应用数据 J 

图 1 安全架构 

图1的安全架构中，我们给出的安全策略可以在各种级 

别的数据库系统内实施。数据库检索处理如下： 

a)连接请求验证，建立内部运行 uID； 
b)应用关于连接的安全策略； 
c)多次交互提交数据库操作请求： 
1)对操作进行DAC检查} 
2)1-可选(如果支持 MAc则有该项检查)]对每个元组进行 
~LA．C检查； 
3)对符合请求的元组应用安全策略，滤除违反策略规贝l』的； 
d)[可选(如果支持审计且设置必要的审计选项，则执行)]按配置 

选项记录审计结果； 

处理中’b)检查连接请求的合法性。c)一3)对查询结果集 

根据内容，屏蔽违反安全策略的数据。对 DDL／DML语句， 

安全策略在请求影响原有数据或生成新数据前被应用。 

2．1．2 安全策略基本原则 

通过分析应用领域的典型案例，我们设计如下基本原则： 

1)用户普适性或不可规避性。任何安全策略不会因某个 

特定用户而失效，即使Ⅸ 也没有特权。 

2)空口令禁用。禁止用户不指定登录口令，拒绝无口令 

连接。该原则能很简单地预防例1发生的问题。 

3)精确匹配。修改安全策略信息必须由策略创建者完 

成，修改策略时必须准确提供原始用户名、口令。 

4)定义不可逆。访问控制策略的定义要以加密方式存 

在。同时要求加密定义不能以明文导出。 

5)多粒度对象控制。安全策略可以应用到不同粒度的对 

象，如数据库、模式、表／视图、元组、列等。 

6)数据加密。数据加密是防止DBA直接检索应用敏感 

数据的有效手段。简单加密都能在一定程度上制止案例2的 

发生。 

上述规则 1～4建议是强制性的，安全策略管理器必须提 

供；规则5是可配置的；规则6是推荐性规则。 

规则 1是安全策略模型的基础，如果安全策略不具有普 

适性，特权用户就可能对应用敏感数据造成威胁。空口令或 

缺省口令都是产生口令漏洞的基本形式，规则2的严格形式 

是禁止缺省用户访问应用数据。规则 3限制超级用户通过修 

改安全策略来访问应用敏感信息。规则4特别针对具有备份 

权限的用户，避免他们从导出数据中发现原始敏感数据。规 

则5要求策略可以应用到不同粒度的对象，安全策略管理器 

可以选择不同的粒度。规则 6仅作为推荐性原则，因为有些 

系统支持数据加密，另外加密也可以通过应用完成。 

策略定义也以关系表的形式存在。 

2．2 策略元数据模式 

安全策略用于对象访问控制，策略定义主要包括适用的 

数据对象和控制过程。我们给出定义的一种元数据模式： 

ALL SECURITY-POLICIES( 

SEC POLICY ID，SEC POLICY NAME．f Policy Caption f 

SEc-POLICY CREATOR，／* Creation Information *／ 
SEC POLICY CREATETIME， 

ONECI'CATALOG ，ONECT SCHEMA，}* Applied O~iect*} 

()BJECT-RELATION。OBJECT．一COLUMN。 
ACCESS-OPER-一CLASS，}*Access Operation Type*} 
ACCESS OPERATIoN． 

FILTER FUNC~ NAME，}* Filter Function *| 
FILTER FUNC NARG，FILTER FUNC ARGS)； 

模式定义分为 5节，分别记录着： 

1)策略标题。保存策略的标识信息，都是候选码。 

2)创建信息。创建者必须具有策略管理权限，这些信息 

在创建策略时自动维护，不可以修改。 

3)适用对象。本模式给出可选择支持的4种粒度。对象 

可以是表、索引、过程或触发器等。具体对象和存取操作类型 

相关。 

4)存取操作类型。根据适用的对象类型分为；SESS、 

CATA、SCHEM、REL、COL、1DX 等 多 个 组。如 SESS 

CONN操作检查连接空口令，拒绝无效请求。 

5)过滤函数。又称响应函数或句柄函数。在约定的场合 

调用，实参与执行上下文相关。可以是内置函数、自定义函数 

等。对于自定义函数，系统必须支持定义加密，并且在数据导 

出时不能将逆转为明文。 

本文假定目标数据库系统支持PL／sQI 或 T-SQL，支持 

自定义函数。另外为保持系统独立性，未给出属性类型 

下面举例说明如何利用安全策略防止例2的案件发生 

2．3 实现举例 

这里给出安全策略如何控制 DBA存取敏感数据能力。 

例 3 防止例 2中冒领信用卡案。假定数据库系统为x_ 

DBS，单独泄漏 SSN已经特别危险，因此保护 SSN。 

具有保护能力的应用系统可以有如下情形： 

a)应用层将加密后的数据存人数据库，数据库将加密数 

据作为普通数据，DBA也无法看到原始数据。 

b)支持数据加密，同时不支持完全可逆导出(数据导出是 

很多系统支持数据迁移的重要工具，但有些未提供数据加 

密)，DBA只能看到加密后的数据，原始数据得到保护。 

c)符合规则4和 6的联合，而a)相当于没有安全策略下 

b)的变形，增加了应用开发的复杂度。 

定义客户信息在 x_DBS中的关系： 

x_I)I & INSURA．CUSTOMER( 

CID，CNAME，CD0B，CSSN，CLICENSE，⋯ ⋯ )； 

在CSsN上定义安全策略。假定存在自定义函数 CIN- 

FO ENCRYPT。它接受 1个和 CSSN同类型的参数，返回 

加密的同类型数据。 

应用创建者使用扩展 sQL语法创建策略： 

CREATE POLICY CUsT SsN ENCR 
0N X-DBS．INSURA．CUSTOMER．CSSN 

WHEN COL-1NSERT．COL UPDATE 
BY CINFD—ENCRYPT 

定义策略后，插入或修改 CSSN都会启用它，执行引擎用 

CINFO ENCRYPT加密后的数据自动替换该列原值作为将 

写入数据库的真实数据。如元组 

(101。‘Tim’，‘1970—03—12’，‘334—25—9023 ，‘DF425’， 

⋯ 、 
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执行引擎内部转化后，相当于没有策略时插入的元组： 

(101，‘Tim’，‘1970—03—12’，CINF()_ENCRYPT(‘334— 

25—9023’)，‘DF425’，⋯) 

DI 既不能直接检索到‘334—25—9023’，也不能通过数据 

导出来获得原始信息。至于破解密钥，那是加密的问题。 

限于篇幅，这里不再列举各种操作的具体实现方法。 

3 基于代价的查询重写／优化 

支持安全策略，数据库执行引擎不仅扩展语法(另外一种 

不修改语法的实现是系统将安全策略作为抽象数据类型来维 

护，我们在KingbaseES中就是采用类似技术支持 B1级安全 

性)，同时还耍优化策略影响的执行计划，特别在结果集元组 

很多的时候 

例4 根据SSN确认客户的保单数的查询Q1： 

SELEC"F COUNT(*)FI M CUs1’【JMER 

W HERE CSSN= ‘334 25 9023’： 

因为CSSN上有数据加密，相应的有安全策略对操作 

REL SELECT和COL-SELECT进行解密。假设过滤函数 

是CINF0LDECRYPT，则最简单的查询执行过程是： 

1)抽取所有元组形成快照； 

2)策略执行cINF()_DECRYPT，如果匹配则计数。 

该方法相当于对加密数据没有策略时的等价查询 0,2： 

SEI E(、T COUNT(*)FROM CUSTOMER 

WHERE CINFO DECRYPT(C~ N)一‘334—25—9023，： 

假设有N个客户记录。每页M个元组，估略代价为： 

Cost (N／̂ + N *Cost(CjNFD_．D CR yjrJT) 

观察Q2，很容易得到一个等价查询Q3： 

SEI ECT COUNT(*)FR0M CUSTQMER 

WHERE CSSN—CINFO DECRYPT(‘334—25— 

9023’)； 

检索函数附加代价为 1 1这时我们有下面的优化建议： 

O1、将过滤函数应用到常量但保持查询等价； 

02、常量上的应用结果要缓存； 

对于例4，如果 CSSN经常被检索，可以建立索引，由于 

该列需要加密，索引键值也需要安全策略，这时有： 

O3、索引键值直接使用执行策略后的元组列值。 

这时的检索代价大略是： 

Costi／ (IdxPg+ RelPg)+ RelPg P * C n(CJN— 

F0一D￡ RYP丁) 

Cost ／。(IdxPg+RelPg)是读入的索引和关系的页面 I／ 

0，而P是页面中有效元组的选择率。 

此外，各种通用的数据库查询重写和优化方法仍然适用。 

4 相关工作 

视图是最常见的安全保护机制，通过选择输出列达到屏 

蔽信息的目的【6]，但视图不能影响对基本表的访问。 

触发器主要作用在操纵表的 DML语句，如 PC： 、SQL 

Server 2000_8]、MySQL 5．0[9]等。它能控制元组操作但不能 

预防例 1的问题。类似有 PG的规则系统，在执行 SO I 前根 

据规则重写查询。触发器和规则系统都可以增强以支持安全 

策略。SO I Server 2005_l 、Oracle 9i／10g_1 都提供了更强 

的触发器技术，监测服务器、数据库级的事件，但效率需改进。 

9i／10g_1 支持返回动态谓词的安全策略，但不支持在安全策 

略中使用任意过滤函数，包括数据加密。 

结论和未来工作 数据库受到来自内外的安全威胁， 

DBA也不可靠。安全策略面向应用，对任何数据库用户都有 

效。本文的安全策略模型有 6个基本原则：4个强制性、1个 

可配置和 1个推荐原则，它们或控制操作，或加工数据。 

完全支持安全策略基本规则的系统不要求应用修改原来 

的SOL语句。按照建议模型，查询引擎能够自动根据策略定 

义对各种SO L语句进行基于代价的重写和优化。 

我们提出的安全策略模型只是一种防卫手段，随着面向 

服务和自定义能力的增强，数据库系统会受到更多安全危险。 

我们的策略模型要继续完善，还要考虑意外补救措施和多类 

管理员权限划分等。 
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