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摘 要 随着语义web技术的出现和发展，在大规模、开放、异构的分布式环境中实现 web服务的自动发现、选择、 

组合、调用和监控成为可能。语义web服务解决了Web服务的语义描述问题，但也面临着与Web服务一样的安全、 

隐私和信任等问题。本文分析了Web服务当前面临的主要安全威胁及现有业界安全标准存在的局限性，介绍了安全 

本体概念并给出了一个基于OWL表示的安全本体例子，最后阐述了语义Web服务应用安全框架中安全服务的语义 

描述问题，对OWL-S服务本体语言进行扩展，以实现语义安全本体和策略注释。 

关键词 Web服务，语义 Web服务，安全本体 ，安全服务 

Research on Semantic Web Services Security 

YANG Xin SHEN Jian-Jing 

(Institute of Science，Information Engineering University，Zhengzhou 450001) 

Abstract The emergence and development of Semantic Web technology facilitate the higher automation of Web service 
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vironment．Although the Semantic Web services addresses the description of the semantics of Web services，it also 

／aces the challenge of problems including security，privacy and trust like Web services．The main security threats of 

Web services and the limitation of current security-related standards are analyzed in this paper．Security ontology is 

presented and the ddinition of a security ontology in aWL is illustrated．Fitrolly，the description of the semantics of se— 

curity services included in a security framework for Semantic Web Services applications is detailed by extending the 

OWL-S profile to make security ontology and policy annotations． 

Keywords Web services，Semantic Web services，Security ontology，Security services 

1 引言 

Web Services(WS)被普遍认为是新一代应用程序集成以 

及通向新的商业模式的大门，是企业之间相互联系的前所未 

有的重要途径。WS利用基于 XML的开放标准(如SOAP、 

WSDL和UDDI)和广泛使用的Internet传输协议(如H 兀、P) 

实现了面向服务的体系结构(s0A)，因此特别适合于连接跨 

企业边界的业务过程 ]。然而，随着 Web服务的应用和发 

展，越来越多的问题逐渐暴露出来。一方面，WS的应用范围 

从Extranet推广到Internet，使得更多的数据和应用暴露在 

黑客和信息窃贼的视野之内，企业信息面临的安全威胁也随 

之显著增加，从而严重地阻碍了WS的广泛应用 作为一种 

新兴的分布式计算技术，WS不仅继承了分布式计算固有的 

安全问题，还面临着由于其自身的动态性等特点所带来的新 

的安全威胁，所以传统的安全机制(如加密、数字签名、PKI 

等)根本无法为 WS提供充分的安全保证 同时，当前的工业 

标准也无法在抽象层次上很好地解决 WS安全、隐私和信任 

问题。另一方面，虽然 WS提供了这种分布式异构系统之间 

的互操作性，由于相应的规范都缺乏语义支持，计算机无法识 

别和理解每个web页面的内容，使得复杂 Web服务应用需 

要更多的人为参与来实现，从而无法有效而灵活地支持查找、 

分配、组合、运行时监控或调用 wS。 

互联网的创始人 Tim Berners—I ee在 1998年提出了在现 

有web的基础上建设下一代 web的蓝图一Sema ntic web 

(SW)[2]，即各种资源被人为地赋予了各种明确的语义信息， 

计算机可以分辨和识别这些语义信息，并对其自动进行解释、 

交换和处理。SW能够以计算机可读和可理解的方式对web 

数据进行注释，使得机器之间处理和交换基于 Internet的信 

息比当前基于XML的允许互操作的方法更加有效和有意 

义。 

在SW技术的推动下，为了弥补 WS缺乏语义描述这个 

不足，Sema ntic Web Services(SWs)诞生了。作为一个新的 

研究方向，SWs以计算机可解释的语言，采用丰富的语义注 

释，为实现自动化的WS发现、调用、组合、监控和恢复提供了 

有效的解决方案。丰富的语义能够提供更加充分而灵活的服 

务交互自动化，能够支持构建功能更加强大的工具和相关的 

方法学[3]。然而，SWS并不是为解决 WS安全问题而提出 

的。与wS一样，SWS也面临着安全、隐私和信任等问题。 

为了提供一个安全可信的在线交易环境，建立一个灵活的、自 

适应的SWS应用安全框架是我们的研究 目标。将与基于 

web的应用、web资源或服务的安全方面有关的语义注释， 

与支持决策过程(比如决定谁有权访问什么样的资源或者根 

据给定的安全约束选择适当的服务)的推理系统结合在一起 

可以很好地推动WS安全乃至SWS安全的实现 

本文的内容安排如下：第 2节分析了WS当前面临的主 

要安全威胁及现有业界安全标准存在的局限性。第 3节介绍 
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了安全本体概念并给出了一个基于 OWL表示的安全本体例 

子。第4节重点阐述了SWS应用安全框架中安全服务的语 

义描述问题，采用 OWDS服务本体语言实现语义安全本体 

和策略注释 最后是结束语和下一步工作展望。 

2 WS安全现状 

基于这种分布式、分散的体系结构，WS在为预先确定的 

或未知的客户端提供定义明确的服务的同时，还必须解决通 

信实体之间在通信过程巾所面临的典型安全问题，包括鉴别、 

授权、机密性、数据完整性、不可抵鞭性和可用性。由于 WS 

自身具有的开放性、动态性和互操作性等特点，WS所面I临的 

安全威胁不同于传统的基于web的应用所面临的安全威胁， 
一 些新的安伞威胁正困扰着WS的开发者和使用者。例如， 

恶意内容攻击试图强制一个 SOAP节点(服务器)去做其它 

的事情，比如检索未被授权访问的数据，或者通过 sQL注入 

来破坏数据和操纵 SOAP消息中的内容，从而导致消息接收 

方消耗大量资源、崩溃或者无法响应。据统计，近年来排在前 

lO位的WS／XML安全威胁来自于_4】： 

(1)强制分析，发送有效的但是恶意的 XMI 文档到 

S()AP／XML节点，从而导致占用大量资源； 

(2)外部实体攻击，将递归元素、超大载荷或者XQuery／ 

sQL命令注入到一个有效文档中； 

(3)超大载荷，迫使XML分析器检查超大型 XML文档 

来占用系统资源(内存和CPU)} 

(4)恶意变形，将 XML文档处理成为一种并非设计者本 

意的形式； 

(5)递归元素，一个相对较小的XML文档的一部分，但 

却能够容易地被扩展成超大字节的 XML文档，从而迫使 

XML分析器占用所有可用的资源； 

(6)路由迂回，将路由信息插入到一个 sOAP消息中，迫 

使数据流在到达最终目的地前通过中介体被路由到其它地 

方； 

(7)Schema感染，修改一个外部引用的Schema文档； 

(8)WSDI 列举，一个未授权的客户端通过读取 WSDL 

来获得关于⋯个部署WS的组织的操作和Schema信息； 

(9)XML封装，使用 CDATA标记将系统命令嵌入到 

XML载荷中来获得远程访问能力(cDATA标记用于实现向 

下兼容性)； 

(10)XQuery注入，强制 SOAP节点对一个 XML文档执 

行其它功能。 

当前，针对上述这些威胁，低层的加密、数字签名机制、证 

书和公钥基础设施只能为基于Web的交互提供一个良好的 

安全基础设施。然而，提供高层的安全性，特别是在无法预先 

建立信任关系的动态交互情形下，需要依赖于多种特定机制， 

这些机制间的异构性却带来了严重的安全漏洞和不良后果。 

目前已提出的与安全有关的工业标准都是建立在假定B2B 

实体间存在信任关系的基础上。例如，由IBM、Microsoft和 

VeriSign联合提出的WS-Securi@ ，WS-Trust_6 和WS-Poli- 

cy[ 、OASIS安全服务技术委员会提出的 SAMI (Security 

Assertion Markup Language) 8j，Sun Microsystems倡导的 

Liberty Alliance Project所开发的一组安全规范。WS-Securi— 

ty提供了在 SOAP之上的安全层，描述了如何将签名和加密 

信息或者安全令牌附加到 SOAP消息中。WS-Trust描述了 

现有的直接信任关系如何通过创建安全令牌发布服务来实现 
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间接的代理信任。WS-Policy提供了描述和传播 Web服务策 

略的通用模型和语法，使得WS能够根据它们的能力、需求和 

其它特征来描述策略。SAMI 用于在不同的Internet安全域 

中交换身份验证和授权凭证。 

上述这些标准支持的是与凭证格式或编码字符集有关的 

低层的安全或策略标注，没有解决语义k的特定于用户或应 

用程序的信任令牌及其关系，也没有号虑到策略的表示性问 

题 这些标准只是满足了那些在操作币̈交互之前就已经建立 

了可信的伙伴和业务关系的B2B应用需求。如今越来越多 

的开放和内部服务都可以通过Internet获得，在这样的环境 

中预先建立通信实体间的信任关系已不再现实。跨不同领域 

和应用平台的实体彼此间需要进行互操作，简单的基于身份 

或角色等鉴别机制显然也已经无法满足这种需求。显而易 

见，这些标准无法扩展到这种动态的环境中，因此必须在传统 

安全机制的基础上采取其它途径来解决 WS面临的安全问 

题 。 

3 安全本体 

在一个Agents和WSs都有安全需求并能提供安全能力 

的交互情形中，一个 Agent希望找到一个能够实现特定功能 

并满足特定安全需求(比如不需要鉴别而使用加密消息进行 

通信)的WS，Agent本身也具有一定的安全能力(比如拥有一 

些凭证或者能够使用一些安全协议)。同样，一个 WS在提供 
一 定的安全能力(比如所使用的安全机制和能够接受的凭证 

等)的同时也拥有自己的安全需求(即希望与具备什么样安全 

能力的Agent交互)。因此，Agent在查找所需的WS时，即 

使找到功能匹配的服务，也会因为安全需求和安全能力的不 

匹配而无法找到合适的w 。 

安全本体提供了一种表示这种安全需求和安全能力的方 

法，在现有安全标准之上的更高抽象层次上总结了一些常用 

的与安全相关的标记。这些标记可以用来对Web资源、服务 

和Agent进行安全注释。同时，这些安全本体也为实现自动 

的基于安全注释的假定推理奠定了基础。 

()WL(web Ontology 1．anguage)_】 是一个建立在 RDF 

基础上的本体语言，对RDF schema进行了扩展，提供了丰富 

的词汇来表示复杂关系和提高推理能力。OWL支持类定义 

和子类(继承)、属性定义和属性分层、基数限制等概念，因此， 

OWL非常适合于描述安全本体。 

当前，DAMI Project下的DAMI，S安全工作小组已经 

初步开发了一些安全本体_】 。例如，作为调用那些常用安全 

标准和协议的高层抽象接口，安全机制本体 SecurityMecha— 

nism的OWI 定义如下(详见文[12])： 

／／顶层类 

(owl：Class rdf：ID=“SecurityMechanism”) 

(／owl：Class) 

／／特性，包括documentation、syntax、relSecNotation、enc、 

sig、reqCredential 

(owl：ObjectProperty rdf：ID=“syntax”) 

(rdfs；domain rdf：resource一 “# SecurityMecha— 

nism”／) 

(rdfs：range rdf：resource=“#Syntax”／) 

(／owl：0bjectProperty) 

(owl：ObjectProperty rdf：ID=“relSecNotation”) 
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(rdfs：domain rdf：resource= “# SecurityMecha 

nism' 

<rdfs：range rdf：resource~“#SecurityNotation”／) 

<／owl：ObjectProperty) 

／／SecurityMechanism类的所有子类，包括 Syntax、Secu— 

rityNotation、KeyFormat、Encryption、Signature、Proto— 

col、DataTransferProtocol、KeyProtocol、KeyRegistra— 

tionProt、KeyInformationProt 

<owl：Class rdf：ID一“Syntax”) 

(rdfs：subClassOf rdf：resource “#SecurityMecha— 

nism”／) 

(／owl：Class) 

Cowl：Class rdf：ID一“SecurityNotation”) 

(rdfs：subClassOf rdf：resource一 “#SecurityMecha— 

nism' 

(／owl：Class) 

／／各个子类及限制类(用于定义特定的安全特征)的实 

例，包括 Syntax、SecurityNotation、KeyFormat、Encryption、 

Signature、PolicyLanguage、Protocol及 拥有 特 定 syntax、 

relSecurityNotations和reqCredentials的限制类 

<Syntax rdf：ID=“ASCII”> 

(／Syntax) 

<SecurityNotation rdf：ID=“Authentication’’> 

(rdfs：comment> 

Mechanism to decide whether a given credential 

(key，certificate，etc．)stands for an entity, 

<／rdfs：comment> 

<／SecurityNotation) 

每一个子类可以对应很多实例。比如 syntax类的实例 

包括 ASCII、OWL、RDF、XML、MIME)SeeurityNotation类的 

实例包括 Authentication、Authorization、AccessControl、Da— 

taIntegrity、Confidentiality、Privacy、ExposureCo ntrol、Ano— 

nymity、Negotiation、Policy和 KeyDistribution))(．509可以是 

KeyFormat类的实例；XML-DSIG可以是 Signature类的实 

例；OpenPGP-Enc可以是 Encryption类的实例，等等。 

4 SWS安全 

为了解决 WS的语义描述问题，实现WS的自动发现、调 

用、组合、监控和恢复，SWS解决方案随着 SW技术的提出应 

运而生。然而，由于WS是将跨应用平台和组织边界的各个 

独立的控制域连接在一起，服务保护和安全、结果的可靠性及 

来源验证等相关问题并不能因WS的自动化实现而得到有效 

解决。为了营造一个 SWS应用的安全环境，需要建立一个包 

括像安全服务、鉴别和授权协议，及用于交换和协商策略的技 

术等在内的SWS应用安全框架，以支持在客户端和WS之间 

(或WS和WS之间)建立信任关系。 

当前，描述和部署安全服务是实现这个目标的第一步。 

安全服务是建立一个可信在线交易环境所必不可少的一个组 

成部分，也是建立SWS应用安全框架的基础 在语义注释的 

帮助下，安全服务能够提供定义明确的功能，比如签名或验证 

XML签名或加密和解密消息和文件。安全服务也可以组合 

以实现更为复杂的安全机制。为了满足各种应用程序的安全 

需求，可以重用安全服务而不必为每个 WS应用实现新的安 

全机制。安全服务就是以WS的形式提供具有语义意义的、 

说明性的、计算机可处理的安全能力描述。这样，在动态产生 

组合WS应用的过程中，服务匹配器(matchmaker)就能够发 

现这些定义明确的高层安全WS并使用它们以满足服务请求 

者和提供者的安全需求。而且，应用程序开发者和工程人员 

也不必在创建 WS应用过程中过多考虑与安全有关的问题。 

为了实现语义描述安全服务，OWL-S是为安全本体和 

WS之间建立连接的一个有效解决办法。OWL-S(OWL 

Services)E 以明确的计算机可解释的形式，为 WS提供者提 

供了一组用来描述 WS特性和能力的基于OWL的标注语言 

构造符。WS的OWL-S标注可以支持 WS发现、执行、互操 

作、组合和执行监控的自动化实现。一个 OWL-S描述包含 

一 个 Profile(提供 WS的一般性描述)、一个 Process Model 

(描述WS如何执行任务和 WS交互协议)和一个Grounding 

(说明Process Model中的原子过程如何映射到 WSDL表 

示) OWDS本身并不支持安全注释和策略，所以必须要对 

()WL_S的Profile进行扩展。 

4．1 安全本体注释 

将前文描述的安全本体 SecurityMechanism类定义为 

ServiceParameter类的子类，并声明两个新的特性；security— 

Requirement和 securityCapability。值域均为SecurityMecha— 

nism类。利用这两个特性，WS和 Agent各自的安全需求和 

能力可以得到很好的描述。一个 Agent，请求一个能够执行 

鉴别的WS，其Profile描述为： 

<security．KeyProtocol rdf：ID=“Sec2”、 

<security：relSecNotation rdf：resource=“~security) 

#Authentication”／) 

<／security：KeyProtoco1) 

<profile：Profile rdf：ID=“RequestServiceProfile1’’) 

<profile：serviceName>⋯<／profile：serviceName) 

<profile：textDescription)···<／profile,textDescription) 

<see-requirement rdf：resource “#See2”／) 

<／profile：Profile> 

一 个声称能够使用XKMS协议进行通信的WS的 Pro— 

file描述如下： 

<security：XKMS rdf：ID=“Secl”／> 

<profile：Profile rdf：ID=“RegisteredServiceProfilel”) 

<see-capability rdf：resource--“Secl”／> 

<／profile：Profile) 

WS的安全能力是否满足Agent的安全需求取决于安全 

推理器。安全推理器实现了处理安全信息匹配的推理算法， 

比如像Java的JTP(Java Theorem Prover)。 

采用安全本体方法对 OWL-S进行扩展，实现了在较高 

的抽象层次上对 WS和Agent安全需求和能力的全局描述， 

为安全服务的查找和匹配奠定了基础。然而，这种本体描述 

是静态的，是按照事先定义的安全类进行描述的，而不是根据 

动作来描述的。为了弥补这个不足，可以采用安全策略描述 

来增强安全服务的语义描述。 

4．2 策略注释 
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策略描述的是WS的一般特性而不是专属于某个过程的 

特性，所以可以将策略描述与Profile结合在一起。利用 SWS 

提供的丰富的语义注释，通过提供具有语义意义的、说明性 

的、计算机可处理的策略描述和相关的算法和工具来实现服 

务请求者与服务提供者之间的策略匹配，从而解决SWS面临 

的安全问题。 

将策略集成到SWS描述中可以提供多层次的安全性。 

策略可以限制谁能够在何种条件下使用一项服务，相关信息 

应当如何提交给服务以及服务要如何使用所提供的信息。策 

略说明就是对请求者、服务和内容不同属性所实施的约束。 

例如，授权策略，定义了一组限制访问服务的规则，只有特定 

的用户在特定的环境下才能访问服务；隐私策略，描述了什么 

样的信息能够被交换，信息的合法使用以及信息交换应当处 

于什么样的条件下；机密性策略，描述了一个服务的输入和输 

出参数的密码特征。 

为了实现在服务的安全需求中包含策略说明，只须增加 
一 个新的特性作为securltyRequirement的子特性，用来描述 

为正确执行服务所必须实施的各种策略。 

为了实现一个SWS应用安全框架，除了提供可部署的、 

具有明确形式定义owl，S接口的安全服务外，还需要部署 

各种会话、鉴别或交互协议以支持密钥或策略的建立和交换 

及协约的协商。而且，框架中的服务和协议都需要进行语义 

注释以为那些执行服务分析和组合的语义工具所使用。 

结束语 在SW技术的推动下，SWS近年来受到了学术 

界的广泛关注。SWS是在WS中加入了语义的支持，使得计 

算机之间能够理解互相通信的内容，从而实现WS的自动发 

现、调用和组合。sWs是为解决WS的语义描述问题而提出 

的，面临着与WS一样的安全、隐私和信任等问题。因此，营 

造一个SWS应用安全环境，既是为了满足下一代 www应 

用的发展需要，也为复杂的SWS应用实现安全可信的在线交 

易提供了必要保证。 

提出并建立一个灵活的、自适应的SWS应用安全框架是 

我们的最终研究目标。当前，DAML Project下的 DAMI，S 

安全工作小组已经开发了一些与安全有关的本体，比如凭证 

本体、安全机制本体 服务安全扩展本体、Agent安全扩展本 

体及隐私本体等。在安全本体研究的基础上，安全服务的语 

义描述、实现和部署是实现这个目标所需要完成的第一步。 

本文提出了采用OWL-S安全本体和策略注释的方法来解决 

安全服务的语义描述问题。下一步的工作就是考虑如何实现 

和部署安全服务。如何实现安全推理器中的安全匹配算法， 

采用哪一种策略表示语言，选用微软的．Net平台还是 Sun的 

J2EE标准，采用两层还是三层部署结构等一些问题还有待进 
一 步解决。 
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