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摘 要 网络安全产品中，大都需要使用密码算法。公开密钥算法主要有 RSA和ECC等。本文根据工程应用的实 

际情况，对RSA系列算法进行了深入研究，分析了不同子算法的优劣，从中选出了适合工程应用的子算法，并结合我 

们的项旧需求提出了一些对算法的改进。 
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Abstract Most network-security product needs some cipher algorithm．RSA and ECC perhaps are the main public-key 

algorithms．This paper deeply investigates the RSA algorithm according to actual project．We discuss almost all the 
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1 引言 

随着网络的普及，网络安全正变得越来越重要，各种网络 

安全产品应运而生。这些产品涉及到的有信息保密、漏洞防 

护等若干个方面。其中综合使用密码算法来保证数据机密性 

的产品相对较多。这些产品不可避免地要实现某些密码算 

法，而且往往是多种算法。作为现代密码体制不可或缺的一 

部分，公钥密码算法在其中扮演着重要的角色_】 ]。 

自从D-H公钥算法[4]出现后，目前已相继出现了多个公 

钥算法，较为著名的有 ECCL 和RsA 等。由于种种原因， 

目前的产品大多倾向于选择 RSA算法。本文结合我们的工 

程应用对RSA系列算法进行了较为全面的分析，指出每一种 

子算法的优劣之处，之后选择组合最合适的子算法，并结合应 

用需求进行了改进。 

本文后续内容安排如下：第2部分是 RSA算法简介；第 

3部分对各种典型的模幂运算进行分析，并结合实际应用提 

出改进的蒙哥马利算法；第 4部分首先介绍各种素数产生方 

法，之后给出我们的解决方案。最后是我们工作的总结。 

2 RSA算法简介 

2．1 算法原理 

首先选择两个大的素数P，q，令 户*q，则 的欧拉函 

数为 ( )一(户一1)*(q—1)，选择一个随机数 e，使得( ， 

( )) 1，求解d，使得 d满足e* 三1(mod(户一1)*(q一 

1))，故有 一 “ mod 。根据欧拉定理，有 -= 

A mod ，故A” 一A mod ，其中e和 就构成了公开密钥， 

而d和 则构成了私有密钥。(这两对数也可以反过来用，即 

用e和 构成私有密钥，而用d和 构成公开密钥)。 

加密时计算f一 mod 

解密H~it‘算 一一mod 

其中m是加密前的明文，c是加密后的密文，e、d、 就是 

上面说的密钥对 

2．2 构成lISA的各个子算法 

应用 RSA时需要解决的子问题，主要有：模幂运算、素数 

产生等。这些问题的困难之处在于要在有限时间内快速进行 

很大的数的计算，否则RSA将只能停留于理论。其中模幂运 

算是最基础的，素数产生等后继的问题都依赖于它。下面分 

别讨论这两个主要的子问题。 

3 模幂运算 

3．1 概述 

模幂运算有很多种算法，从最简单的循环相加，到雅可比 

算法_8]、蒙哥马利算法[9]，每种算法都各有千秋，要根据具体 

的应用环境来选择合适的算法。 

普通的循环相加算法实现简单，但速度很慢，适合讲解原 

理演示用；Barrett归约算法速度较快，但只对模同一个模数 

时有效，如果有很多个模数，则预处理的时间将会显得很长； 

加法链算法速度最快，但求最短的加法链本身就是NP问题， 

所以计算之前求加法链的过程很难实施；简单预处理建表法 

速度仅次于加法链算法，主要归功于计算时可以查表，节约了 

大量的计算，但同Barrett归约算法类似，对于每一个模数，都 

要预先建表，当系统中有大量不同模数的计算时，这个表将会 
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变得很大，而且预处理的过程也会显得很长；综合加法链和预 

处理，滑动窗口算法和雅可比算法被提了出来(后者是前者的 

改进)，该种算法可有效减少模幂运算中乘法的数量，从而大 

幅提高运算速度I力Ⅱ法 减法链算法是加法链算法的另外一种 

引申，它以NAF(Nonadjacent Form)为基础，实践性更强，但 

以逆元的快速求解为前提，故多用于ECC等算法中i蒙哥马 

利算法则从另外一方面考虑，巧妙地将一次代价很大的模乘 

运算转化为两次代价较小的乘法运算，所以能够对速度有很 

大提高，而且该算法不需预处理，不局限于同一个模数。还有 

其他一些算法，由于代表性不强，不再一一列举。 

所以，我们采用了雅可比算法、蒙哥马利算法。 

3．2 Yacobi算法介绍 ． 

3．2．1 简单二进制算法 

该算法有时也称为“乘法一平方”算法，是计算模幂运算的 

最基本的算法，其他的一些算法都以这个算法为基础。该算 

法有两个大同小异的具体版本，分别是 自左向右的版本和自 

右向左的版本。一般情况下两个版本的效率是一样的，只在 

加法一减法链算法中，自左向右的版本效率会更高一些。以下 

只介绍自左向右的版本 

算法描述 

输入：口，-z，L(L是-z的二进制形式的长度) 

输出：c一口I 

c一 1； 

for( —L--1；i2>一O；}) 

t 

c— c2 ： 

if(a：．一一1) 

} 

3．2．2 进制算法 

该算法是在二进制算法的基础上改进提出的，当m等于 

2的时候，它就又回到了二进制算法。为了加快计算速度，该 

算法需要预计算一些结果，从而减少乘法的数量。当计算的 

幂次较高时，该算法可以表现出比简单二进制算法明显的优 

越性。 

算法描述 

输入；口，,,717，L(L是 的W／,进制形式的长度) 

输出：f一 

预计算并存储n，n ，n ，⋯， 

c 1： 

for( =L 1； > 一O；／-一) 

( 

c一  ； 

if(．rl!=O) 

c— C*口Ii： 

} 

预计算过程处理： 

预计算主要是构造一颗二叉树，左边的子节点代表 1，右 

边的子节点代表0。构造的时候同样有自左向右和自右向左 

两种方案，由于大部分情况下都使用自右向左的构造方法，所 

以这里将采用自右向左的构造法对输入串进行扫描。 

对于简单的m进制算法，构造的预处理二叉树将是满 

的，第i层将有 2 个节点(根节点是第 0层)。取m一8，则构 

造出来的预计算二叉树如图1所示。 

图 1 m=8的m进制预计算树图 

可以看出，8个叶结点分别保存了预计算结果口。，a ，n ， 
a。

，⋯ ， ，从而在以后的计算中就可以利用这些结果，节省计 

算量。 

3．2．z 滑动窗口算法 

在上面的算法中，可以看出，计算了好多以后用不到的数 

据，还有一些是可以用更简单的方法计算出来的。而这些无 

用的计算，都是可以通过其他方法来避免的。为此，引入窗口 

的概念，即每次考察时处理的二进制比特的位数。如果在 m 

进制算法中，m=2 ，则我们可以认为是窗口大小为d的改进 

二进制算法。如果我们移动窗口时，不是固定的只移动d个 

比特，而是可以移动任意多位，并且预计算时只计算奇数次 

幂，不计算偶数次幂，则我们就得到了滑动窗口m进制算法。 

这里移动窗口的原则是保证大小为d的窗口内(输入串末端 

的情况可以小于d)出现的是一个奇数，并且输入串中的1都 

被计算了；对于输入串中的0，并不进行计算，简单地把窗口 

滑过去。 

以m=8( =3)为例，计算 c一口 

5287=IOIO010100111Z，采用从左至右的方法，每次计算 

的窗口及计算过程如下： 

卫，下标 1、2、3分别代表计算乘法的次序，中 
1 z 
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间的0简单滑动过去，不在窗口里出现。实际的计算步骤为： 

预计算： 

平方 。乘法 乘法 乘法 
a ———’口 ——’ 口 —— + 口 ——— 口‘。 

f 1 1*a 一a (口 ) 一a 。 (口2。) *口 一a165 

(“ ) =口66。斗 (口B 。) ～*口 一口 28 

中间共计算了2次乘法，1O次平方，加上预计算时候的 

开销，总共 5次乘法，儿次平方 如果采用简单的m进制算 

法，则计算步骤划分为： 
～

001
—

010 ，共需要4次乘法，1o 

次平方。根据3．2．1小节的预计算二叉树，可知预计算还需 

要 3次平方、3次乘法，共7次乘法，13次平方。相比之下，滑 

动窗口算法具有很大的优越性。如果计算的幂次更高，则优 

越性还会表现得更明显一些。 

3．2．3 雅可比算法 

受 I Z(Lempel—Ziv)压缩算法的启发，Yacobi提出了一种 

新的算法，即这里所说的雅可比算法。基本原理和上面的算 

法是相同的，主要是预计算以及窗口的处理上有较大改进。 

其核心思想是：如果某些形式的二进制串重复出现在了扫描 

序列中，则没必要再次计算它们，利用以前存储的结果就可以 

了。 

基于上述原理，该算法和以上算法的差别主要是两点： 

(1)以上的算法中计算了一些以后并没有用到的中间结果；在 

新的算法中，这种情况将被改善，算法只计算以后肯定会用到 

的中问结果 (2)并不是将窗口大小固定为预先设置的一个 

初始值，而是根据具体情况动态调整窗口的大小和位置。 

为了计算 c—a”，将 ”写成如下的形式：”一 O 8 一1 

O*k一1、⋯elO ，这里， 代表连续的非 0序列，O 代表连续 ẑ 

个0。此处只是写成这个形式，并不知道 ek或 具体的数 

值。然后，对于这个序列，执行如下的算法构造预计算树。 

(这里我们不妨设输入序列为seq) 

构造预计算树函数 

输入：a， ，seq 

输出：构造好的预计算树 

P[O]=1；ZrO]：O；LLO]一O；L[一1]一O；(因为根节点没 

有父节点，所以L[一1]不需要在根节点存储，这里写出来只 

是为了保持统一性)；标记根节点为#0；一(初始化根节点：) 

在 seq的最左边添加一个 0； 
while(seq不空) 
{ 

L[ ]一0；Z[ ]=0； 
从右向左扫描 seq，将扫描进来的一位存储为ns； 
while(ns==O) 

{ 
ZEi] Z[妇十i； 
从右向左扫描 seq，将扫描进来的一位存储为ns 

while(没有到达叶节点) 
{ 

Lr ]一L[ +I； 
沿着构造的预计算树向下推进一步； 
从右向左扫描seq，将扫描进来的一位存储为ns 
if(seq结束 ) 
I 

记 目前推进到的节点为#j号节点， 
加入一个新节点，标记为# i； 
从刚才的 #J号节点引一条弧线到这个节点，弧线上标记为 
n sI 

e[Q= ]； 
计算北[ ](可直接复制#J号节点的)； 
将n‘ [妇和Lr 一1]、zD]一起存储在节点#i中； 

) 

} 

设刚才的叶节点为#k号节点 
新加入一个新节点，标记为# ； 
从刚才的#k号叶节点引一条弧线到这个节点。弧线上标记为 
n5 ； 
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妇一 ]； 

L f 妇 
计算口 [ ]； 
将n [ ]和L[ 一1]、Z[ ]一起存储在节点#i中； 
—  + 1． 

} 

则计算 c—n 的程序为： 

①调用构造预计算树函数 

②计算 

c一 ((((口％)。 + 1 *口 一1) 一l+ 一2*⋯ ) z2+L * 

I) ‘1 

③输出c 

以下是用该算法进行计算的一个具体例子。 

例：计算 a 。 

660731~o~0101000010100111I101l2 

扫描划分步骤为： 

00 ，其中的下标 1、2、⋯、6即为扫 

描时依次构造的节点。 

图2 雅可比算法示例 

n660731= (((((乜 )24+。 *乜 ) +。 *乜 )。。+ *口。) 。+ * 

口 ) 。+ *口 

使用雅可比算法，其计算量已经接近最短加法链的计算 

量。当然，如果仔细推敲，还是可以在此基础上提出一些小的 

改进的，但提高不会太大，部分研究者已经在这方面取得了一 

些进展 l3]。 

3．3 Montgomery算法 

3．3．1 蒙哥马利算法 

令m是一正整数，尺和11是整数，尺> (m，尺)一1，即 

m和尺互素，O≤T<mR，则计算TR mod m是有一种简便 

的方法。 

如果m是基b长度为 的数，令 尺一 。则必有R>m， 

且要满足gcd(R，m)一1只须满足 gcd(b，m)一1。如果满足 

gcd(R，m)一1，令 

m 一 一m一1 modR 

令 己， Tm modR，则 T+Um~Tmodm，且u—Tm + 

kR，m’m—一1+1R，k和z是整数 

则 

(11+L n)／尺一[11+(Tm +是尺)m]／尺 
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一 IT+1、(一1+ZR)+惫Rmj／R 
一 1T+km 

所以 (T+Um)／R是整数。 

又[((丁+【 )／R—TR )*R]mod m [(T+Urn)／R 

*R—TR *R]mod m 
一 [(T+um)一 (1+ m)]mod m一[(u 一 m)]mod 

m=0 modm ( 是一个整数) 

所以 (T+Um)／R三TR mod m 

又 T<mR，U<R， 

故 (T+Um)／R<(mR+mR )／R一2m 

则有 

(T+Um)／R=TR一 modm或 

(T+Um)／R=(TR mod m )+m 

若R一 ，则 TR mod m可以通过计算两个多位数的 

乘法(u Tm：，U m)来实现，因为除以R可以通过简单的向 

右移位操作来完成。 

3．3．2 改进的蒙哥马利算法 

在上述原始蒙哥马利算法中，计算 m 时使用了负数，但 

最后的计算结果却还是正整数。初看起来似乎无妨，但作为 

工程实现，应该尽量追求优化。所以我们考虑去掉这个负号。 

其实很简单，只需将m 的计算公式改为 

m 一(R—m一 )roodR 

问题即得到解决。不难证明，使用改动之后的m ，完全 

不影响后续过程的计算，但却把对负号的需求解决掉了。那 

么这么做有什么好处呢?下面将给出分析。 

首先，RSA算法的输入和输出都应该是无符号的二进 

制，在算法中引入一个负数符号，无疑很不方便。并且这个正 

负符号也只是在中间过程中使用，对最后的结果并没有太大 

用处。 

其次，如果要引入一个负号，则所有的数据表示必然都要 

包含一个符号位，只有个别数据包含符号位是不可能的。这 

样，程序中每进行一次计算都要处理这个符号，否则就有可能 

出错。而实际上大部分的运算都是两个正整数之间的，根本 

不用考虑符号。现在为了保证正确性，却不得不考虑符号，毫 

无疑问会带来性能上的损失。当然，改进算法后会多出一次 

减法运算，但对于整个的计算量来讲，比重非常小，不会带来 

附加的性能损失 

再次，这个符号位必然需要用存储空间来表示。传统的 

补码表示法显然不适合于表示这个特殊的符号。所以我们不 

得不单独为这个符号位分配一些存储空间。按照常规，应该 

是一个字节，这就势必带来存储空问上的浪费。 

所以，改进算法并去掉符号，对于工程实现是具有很大意 

义的。下面以列表的形式给出改进前后，算法在同一台电脑 

上执行时的性能差异： 

性能提升 ＼ ＼
＼  改进前 改进后 百分比 

进行一次 512位 17
． 1 ms 16．8 ms 1．79 模幂运算的平均时间 

存储单位数据 520 bi
t 5l2 bit 1．56 需要消耗的存储空间 

从上表可以看出，改进后的算法比改进前是有较大性能 

提升的。将这个改进应用到实际工程中，将可以收到事半功 

倍的效果。 

4 素数产生 

4．1 算法比较 

产生素数的核心问题是检验一个给定的数是不是素数。 

但要判定一个很大的数是不是素数，采用确定性的算法基本 

是不可能的，因为时间上的开销太大了。所以一般采用求取 

一 个伪素数的办法。同样地，也存在着许多种方法，有：费马 

伪素数、欧拉伪素数、索洛维 斯特拉森测试、米勒罗宾测试等 

多种方法。前两种伪素性检验效果较差，对很多合数都会误 

判为素数，接下来两种方法的效果都好得多，但米勒罗宾测试 

相比之下速度更快，所以也有更多的系统采用这种方法来产 

生素数，包括我们的系统。 

2002年，印度的3位科学家提出了Agrawal—Kayal—Sax— 

ena测试[】 ，这是一个多项式时间内的测试算法，而且是确定 

性的，而前面几个算法都不是确定性的。但是，这个算法虽然 

证明了素性判定是一个 P问题而不再是 NP问题，具有重大 

的理论价值，但它却不适合于工程上应用。该算法的空间开 

销是巨大的，时间开销也不小，所以我们没有采用此算法。下 

面以C伪代码的形式给出算法轮廓： 

(1) Input：Integer > 1 

(2) if( has the form with b> 1)then output 

C0MP0SITE{ 

(3) r：=2； 

(4) while(r< ){ 

(5) if(gcd(n，r)is not 1)then output COMPOSITE； 

(6) if(r is prime greater than 2)then{ 

(7) let q be the largest factor of r一1； 

(8) if(q> 4sqrt(r)log )and( ‘ 一 ／q is not 1(rood 

r))then 

(9) break； 

(IO)} 

(11)r：一r+ 1； 

(12) } 

(13)forⅡ：一1 to 2sqrt(r)log { 

(14)if(( —n) is not( 一n)(mod 一1， ))then 

output COMPOSITE~ 

(15)} 

(16)output PRIME 

很容易看出，这是一个多项式时间内的算法，但其时空开 

销却非常巨大，以至于在目前的任何一台电脑上实现基本上 

都是不可能的。该算法的价值主要在于证明了素性判定是一 

个P问题。但立足于工程实现，我们还是能从中吸取到一些 

有益的思想的，下面会提到这一点。 

4．2 Miller-Rabin测试算法 

Miller-Rabin算法是一个容易且广泛使用的简单算法。 

它基于Gary Miller的部分想法，由Michael Rabin发展。事 

实上，这是在 NIST(美国国家标准和技术研究所)的 DSS建 

议中推荐的算法的一个简化版。算法的描述如下。 

首先选择一个待测的随机数 P，计算 6，b是 2整除 一1 

的次数(即，26是能整除P一1的2的最大幂数)。然后计算 

m，使得户=1+2bm。 

(1)选择一个小于P的随机数n。 

(2)设 j=o且 z~-am mod P。 

(3)如果 一1或 — 1，那么P通过测试，可能是素数。 
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(4)如果j>0且z—l，那么P不是素数。 

(5)设 J— +1。如果 j<b且z≠户一1，设 z—z2 mod P， 

然后回到第(4)步。如果 z一声 1，那么P通过测试。可能是 

素数。 

(6)如果 =6且 壬p--1，那么P不是素数。 

据测试[IG1 7~，该算法一次测试错误 的可能性小于 

4n2 ／ 分之一。如果 为一个256位的数，则六次测试的 

错误可能性小于2 分之一。我们系统中的长度是 512，则其 

错误的可能性就更小了，会提高不止一个数量级。这个数据 

要远好于最初理论推导的结果。也许这也是该算法更实用的 

原因。 

4．3 综合的考虑 

米勒罗宾测试准确性很高。但代价比较大。如果对每一 

个数都直接进行这种测试，则产生一个随机素数的耗费将会 

非常的大。但我们可以借鉴 Agrawa|一Kaya|一Saxena测试中 

第二步的做法，即并不是对每一个数都直接用米勒罗宾测试， 

而是先确保这个数不能被一 小的素数(如 2、3、5、7等)整 

除，然后再进行米勒罗宾测试，就可以既保证准确性，又提高 

素数求解的速度。具体操作时还可以采用“筛”法_1引，以进一 

步提高速度。 

我们的实践表明，预先进行一些测试，可以排除 8O 以 

上的合数。从而可以将素数求解的速度提高至少5倍。 

总结 密码运算被越来越多的产品所采用，RSA算法在 

其中占有重要的地位。构成 RSA的子算法种类非常多，这些 

算法各自都有自己的优缺点，分别适用于不同的场合。我们 

从软件实现以及工程应用的角度提出了最为合适的算法进行 

组合，希望对从事类似工作的人有一些帮助。如果应用于其 

它环境，比如嵌入式(CPU能力低，内存空间小，功耗有限制) 

等，则应选择其他一些算法进行组合，以保证系统的最优化。 
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(上接 第67页) 

成具有某些特征变化的攻击数据包，这些数据包对于测试评 

估 IDS、Firewall等网络安全设施的性能具有重要意义。因 

此，本文提出的网络攻击流量生成器的设计思想在理论和实 

践上都具有可行性和实际意义。 

结束语 网络攻击流量的仿真生成对于网络安全防护设 

施的性能测试以及网络攻击行为攻击效果的评估具有重要意 

义。网络攻击流量的仿真生成最重要的是要保持原始网络攻 

击的行为特征。本文研究了一种网络攻击流量生成器的设计 

思想与实现方法。提出了利用有限状态自动机对网络攻击过 

程进行建模描述的方法。实验结果表明本文所设计的网络攻 

击流量生成器可以忠实地再现原始网络攻击的行为特征，证 

明本文提出的设计思想是切实可行的。当前的网络攻击流量 

生成器还是试验性的，已建模的网络攻击行为还不丰富，网络 

攻击模型的构建需要人工参与，还不能自动完成。这些都需 

要我们在以后的工作中进一步完善。 
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