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一 种适合大群组的高效群签名方案 ) 

崔国华 李 俊 

(华中科技大学计算机学院信息安全系 武汉430074) 

摘 要 提出了一种安全高效的不使用知识签名的群签名方案，方案具有固定长度的群公钥和群签名，加入新成员时 

也无需更新群公钥，而且群签名的生成和验证操作远远低于AcJT方案。提出的方案能有效抵制联合攻击，打开群签 

名的效率与群规模无关，因此非常适合于大群体。 
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An Efficient Group Signature Scheme for Large Groups 
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Abstract A secure and efficient group signature scheme without using of signature 0f knowledge is proposed．The 

scheme has constant size of group public key and group signature，and the group public key need not tO be updated 

when receiving the registration 0f a group member．The operation cost 0f sign and verify algorithm is less than ACJT 

scheme，which stands for the state 0f the art．The proposed scheme can effectively resist coalition attacks，and the effi— 

ciency is also independent with the group size，which results that the scheme is fit for large groups． 
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1 引言 

群签名(group signature)由 Chaum和 van Heyst_】 在 

1991年提出之后便在不同的领域得到了广泛的应用，如电子 

支付、电子投票等。群签名允许任何群成员代表群进行匿名 

地签名，当发生纠纷时，群管理员能够揭示签名者的真实身 

份；同时，区分任意两个不同的群签名是否来自于同一个签名 

者是不可行的 另外，群签名还须满足抵制伪造攻击、陷害攻 

击和合谋攻击等安全特性。 

群签名的效率是其从理论走向实用的一个关键因素[33。 

在群签名的发展初期提出的一些方案中_】 ]，群公钥的长度 

和(或)签名的长度与成员数成线性关系；当增加新的成员时， 

至少要修改群公钥。如何将普通数字签名用来构造群签名方 

案是这个时期的一个公开问题。早期Fiat和Shamir建议了 
一 种将验证者诚实的完全 ZK协议转化为数宇签名方案的一 

般方法l_7](称为“F-S启发式”)。受 F-S启发式的影响，利用 

知识签名[8]技术提出的CS97方案[4 是第一个具有固定长度 

的群公钥和群签名的方案。此后，知识签名技术成为群签名 

方案设计[4 ]的必不可少的基本工具。Ateniese等人提出的 

ACJT方案[6 代表了当前群签名的技术发展水平，它不仅具 

有高效性，而且满足可证明抵制合谋的安全性。然而，相比于 

普通数字签名而言，使用知识证明的签名方案的效率要低得 

多。最近，张键红等人[IS]提出了一种高效的群答名，其方案 

仅在群成员加入时采用知识签名，算法效率较高。但其方案 

在设计上存在缺陷，因此该文所声称的安全性无法满足。本 

文提出了一种安全高效的群签名方案，并且方案不需要使用 

知识签名。新方案不仅仅具有固定长度的群公钥和群签名， 

加入新成员时也无需更新群公钥，而且群签名的生成和验证 

操作远远低于AcJT方案。同时，方案能有效抵制合谋，打开 

群签名的效率与群规模无关，非常适合于大群体。 

本文第2节对群签名的模型和实现方法进行了描述，然 

后给出方案所依赖的数论假设。新的适合于大群体的群签名 

方案在第4节进行描述，第 5节对方案的安全性和效率进行 

了分析，最后给出结论。 

2 模型和实现方法 

本节将给出群签名体制的概念，并给出我们实现群签名 

体制的一些基本思想。 

2．1 模型 
一 个群签名方案由以下算法组成： 

系统设置(Setup)：一个指定群管理员和群成员之间的交 

互协议，其结果包括群公钥y和群管理员的秘密管理密钥 

M 。 

成员加入(Join)：群成员与群管理员之间的一个概率交 

互协议，注册新成员的身份ID，为新成员产生成员私钥托。 

生成签名(Sign)：一个签名生成算法，输人待签名的消息 

m、某个合法群成员的私钥,ZG和群公钥y，输出签名S。 

验证签名(Verify)：一个签名验证算法，输入消息 m、群 

签名S和群公钥y，当且仅当签名 S是由群成员使用 Sign算 

法完成的。 

打开签名(Open)：一个追踪算法，输入群签名 S、消息m 

和群管理密钥 ，返回签名者的真实身份ID。 

2．2 群签名的安全性和效率 
一 个群签名方案必须满足以下安全性要求： 

*)本课题得到国家自然科学基金(60403027)、国家“八六三”高科技研究发展计划基金(3o1—1～3)资助。崔国华 教授，博士生导师，主要研究方 

向为信息安全，计算机算法，李 俊 博士研究生，主耍研究方向为密码理论与数字签名技术。 
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①正确性：一个合法的群成员按照签名算法产生的群签 

名一定能够通过验证算法。 

②不可伪造性：非群成员要产生一个通过验证算法的群 

签名在计算上是不可行的。 

③匿名性：对于一个有效的群签名，除了群管理员之外， 

决定签名者的真实身份在计算上是不可行的。 

④不可关联性：决定两个不同的群签名是否来自于同一 

个群成员在计算上是不可行的 

⑤抗陷害性：不管是群成员还是群管理员都不能代表其 

它群成员进行签名。 

⑥可追踪性：对于有效的签名，签名者的真实身份可以被 

群管理员揭开。 

⑦抵制合谋：任意多个群成员联合起来也不能伪造一个 

无法追踪的群签名 

群签名体制的有效性由如下几个因索决定：①群公钥y 

的长度。②签名5的长度。⑧签名与验证算法的效率 ④新 

成员加入和群签名打开算法的效率。 

2．3 实现方法 

近年来提出的具有固定群公钥和签名长度的群签名方案 

巾，大部分_3 都使用知识签名作为其基本构件，实现这些方 

案的核心思想大体如下。群管理员计算普通数字签名方案的 

密钥-],~(sigM，~eFM)和公钥概率加密体制的密钥对(encrM， 

decrM)，然后公开两个密钥对中的公钥作为群公钥 y，即 

(VerM，encrM)。若Alice要加入群，她随机选择一个秘密密 

钥X并计算成员密钥 一，(-z)，其中，是一个单向函数，它委 

托 来代表白己，例如对 z进行签名。Alice将z发送给群管 

理员，群管理员返回给 Alice一个群成员证书口一$igM( )，那 

么Alice的群秘密密钥为(z， ， )。当群成员 Alice代表群对 

消息m签名时，Alice用群管理员的加密密钥加密对(m，#)， 

即d—encrM(r，(m， ))，其中r是足够大的随机串。Alice 

再计算一个非交互的最小泄漏证明户，以证明她知道( ，73 ， 

r )满足下列等式： 

d=encrM(／，(m，，( ))) 

7)grM( 。J(x ))一￡ P 

那么得到消息m的签名为( ，声)，验证 声的正确性即可 

验证签名的有效性。若出现纠纷要打开这个签名，群管理员 

解密d获得群成员密钥 ，从而揭示 Alice的真实身份。 

根据 卜述思想设计的群签名方案实质上是由两个非群签 

名方案组成，一个用来颁发成员证书，另一个用于产生实际的 

群签名。前一个签名方案的安全性不仪影响到群签名的安全 

性，而且它关系到群签名方案是否满足抵制合谋的性质。因 

为在加入协议中，每一个群成员都得到由群管理员颁发的唯 
一 的证书，该证书实际上是 GM对每个成员选取的随机秘密 

消息的签名。对于合谋而言，它即是将所有群成员看作一个 

能发起适应性选择消息攻击(adaptive chosen message attack) 

的敌手，加入协议的每一次运行实例即获得一次签名预言 

(0racle)服务。因此，设计一个实际群签名方案的主要挑战 

就是寻找一个合适的签名方案用于颁发成员资格证书，并且 

允许使用证书来有效进行后一个签名，即产生实际的群签名。 

现有的群签名方案中口卅]，后一个签名方案一般由成员证书 

的知识证明获得(使用 F-S启发式 ])，但是寻找一个颁发成 

员资格的签名方案并且使知识签名得到高效的实现一般是比 

较困难的。为此，我们尝试折回到群签名的发展初期，不采用 

知识签名技术，而是寻找一个普通的签名方案直接使用成员 
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资格证书来完成实际的群签名。在第 4节可以看到，这样的 

签名方案不仅存在，而且方案的效率比采用知识签名的方案 

要高得多。 

3 数论假设 

定义 1(DL问题)：设 G为一给定的有限循环群，g为G 

的一个生成元。离散对数(DL)问题可以描述为：给定0∈G， 

求解z使满足n一 。 

定义2(RSA问题)：设 一加，其中户和q是素数，e是一 

个整数且满足gcd(8，( 一1)(q一1))=1，RSA问题可以描述 

为：给定cE ，求解唯一的整数m使满足m ~c(mod )。 

假设 1(DL假设)：存在概率多项式时间算法 对于输 

入的安全参数 来说，算法 输出的二元组(G，g)满足：对 

于所有的概率多项式时间算法 来说，解DL问题的概率是 

可忽略的。 

假设2(RSA假设)：存在概率多项式时间算法 对于输 

入的安全参数 fG来说，算法 输出的二元组( ， )满足：对于 

所有的概率多项式时间算法 来说，解RSA问题的概率是可 

忽略的。 

4 一种适合大群组的高效群签名方案 

4．1 系统参数的建立 

群签名方案由群管理员(GM)和群成员组成，系统参数 

的设置由GM完成。GM选取三个素数 声，q，f(三个素数的 

选取方法参考注记 1)和 RSA模数 一加，同时选取e和d满 

足ed~l(mod ( ))。令g是z 中的一个_厂阶元素，H(·) 

是Hash函数：{0，1) _÷{0，1} ，(七一160)。GM选取随机数 

xEvZ]，计算 一 (mod )。 

GM保留群管理员私钥为( ，-z)，然后公开( ， ，f，g， ) 

为群公钥。 

注记 1：选取 中的一个，阶元素g可以按下面方法 

进行。随机选取5个素数户，q，J。，P ，q 使满足户一2fp +1，q 

一2fq +1，lfl一160。令 g= ’ (rood )，其中hEvZ；， 

若 g>1，则g的阶为／。因此，存在有效的算法寻找 中的 
一 个 ，阶元素g。 

4．2 成员加入协议 

如果Alice要加入群，首先 Alice选择私钥k∈vz；，通过 

计算 一 (mod )对k进行承诺，同时计算离散对数logg 

的知识证明户(参考 Schnorr协议_1 )，然后将申请信息连同 

(z，痧)提交给GM。 

GM验证离散对数知识证明的正确性之后，按下面步骤 

为Alice生成成员证书： 

(1)选择随机数 lEvZ；，计算 r一 (mod )； 

(2)计算s—H xH(z ll rJ(mod厂)； 

(3)计算叫一(H( )) (mod n) 

GM将(r，s，叫)发送给 Alice，同时保存(叫，z)用于打开群 

签名 
0 

Alice收到(r， ， )后验证 r三g'y川 (mod )且 H 

( ) ∞ (mod )是否同时成立，若验证通过，Alice接受 

(s， )为成员证书certA。 

4．3 群签名的生成 

成员Alice利用成员证书certA和私钥k来生成群签名。 

Alice选择随机数 ∈uzi，h∈u ，计算 
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f￡一g (mod ) 

I r—f·h (mod ) 

“一H(rll m) 

5 安全性与性能分析 

在本节，我们对上述的群签名方案进行安全性与性能分 

析。 

5．1 方案的正确性证明 

定理 1 如果群签名(“，t，s ，sz)是由一个合法的群成员 

按照签名算法产生，那么该签名一定能够通过验证。 

证明：若群签名(“，t， ， )是由某个群成员使用成员证 

书(s， )和成员密钥k生成，那么验证者计算 

r =￡s5(H((￡一 1) ))“(mod ) 

一￡s5(H(( 1 ) ))“(rood ) 

一啦 (H(( 升 ) ))“(mod ) 

=tYe(H( _。 ))“(mod )一￡ ( )“(mod ) 

一￡(s2W一 ) (mod )=th (mod )一r 

因此，验证等式“一H(r，ll m)成立。 口 

5．2 方案能抵制的恶意攻击 

这一部分我们将分析方案所能满足的安全性质以及所能 

抵制的适应性攻击。首先我们给出方案的一个性质。 

定理2 与成员的身份承诺 Z对应的成员证书(s，叫)只 

能由群管理员 GM生成。 

证明：假设敌手adv不知道( ，-z)，随机选取 k∈uz 并 

计算身份承诺z一矿(mod )，他的目标是伪造一个二元组 

(s， )使满足H( z)一 (rood )。我们假设函数 H满足 

随机预言机【。】(ROM)的性质，其输出服从均匀分布。那么伪 

造二元组(s， )等价于求解RSA问题，由RSA假设知道实际 

上是不可行的。另外，若敌手不知道( ，-z)，伪造部分信息 r 

和s也是不可行的。因为(r，s)满足 r—gy r̈)(mod )，实 

质上是关于z的Schnorr签名 ]。文[u]在随机预言机模型 

和离散对数(DL)假设下给出了Schnorr签名在适应性选择消 

息攻击下的不可伪造性证明，这意味着在群成员总数目为多 

项式有界的条件下，即使所有的群成员合谋也无法获取交互 

过程中的部分信息(r，s)。因此，有效的成员证书只能由拥有 

群管理密钥( ，-z)的群管理员 GM生成。进一步，成员加入 

的交互协议本质上由Sehnorr身份识别协议_1 完成，那么交 

互协议便是关于GM的验证者诚实的完备零知识。在 DL假 

设下，GM拥有的秘密密钥( ，-z)是不会被泄漏的。因此，伪 

造一个有效的成员证书(s， )是不可行的。 口 

下面分析方案满足的安全性质。 

(1)恶意攻击者无法伪造群签名。假设攻击者是合法的 

群成员，要伪造一个不可追踪的群签名，从打开签名算法可 

知，他必须能伪造(s ，W )使满足 H( z) (叫 )一(rood )， 

从定理2的分析可知等价于解 RSA问题的困难性。下面我 

们假设存在更一般的恶意攻击者，他的目标是伪造能满足验 

证等式的四元组(“，t， 52)。根据验证等式r 一 (H((￡1 

1) ))“(mod )和“一H(r，ll m)，假设 H满足随机预言机 

性质，那么当攻击者随机选择 t， 和 U后，计算 sz等价于解 

密一个随机选择的RSA密文，在RSA假设下这是不可行的。 

因此，方案可以抵制伪造攻击和陷害攻击。 

(2)任意多个群成员的合谋都无法伪造有效的群签名。 

群成员合谋伪造一个不可追踪的群签名可以通过两种方法完 

成，一是合谋伪造一个新的成员证书，由定理2知其困难性等 

价于Sehnorr签名在适应性选择消息攻击下的存在性伪造和 

RsA方案的选择明文攻击，这在DL假设和RSA假设下是不 

可行的。再就是联合伪造满足验证等式的四元组(U，t， ， 

sz)，根据前面的分析，在随机预言机模型下，其困难性等价于 

RSA的选择明文攻击。因此，多个群成员伪造群签名是不可 

行的。 

(3)群签名的匿名性、不可关联性和可追踪性。根据群签 

名的打开算法，要计算与成员身份一一对应的W值，必须先 

恢复签名生成算法中选取的随机数 h。v=h (mod )是可以 

根据签名(“，t，s ，s2)直接计算得到的，但是解密 得到随机 

数h只有群管理员GM才能完成。那么撤销群签名的匿名性 

依赖于求解一个随机选择的 RSA密文，这实质上是求解 

RSA问题。另外，若给定任意的两个签名(“， ， )和(“ ， 

r ，s ，s z)，判定这两个签名是否来自于同一个群成员，需要 

判断这两个签名所使用的证书是否有关联。从签名过程可以 

看出，签名结果实际上将证书信息s和W进行了概率加密，得 

到的密文S 和 与对应的明文信息 S和W是不可关联的。 

除了制定的群管理员外，其不可关联性无法揭开。由此可知， 

群签名方案满足匿名性、不可关联性和可追踪性。 

5．3 群签名的效率分析 

就方案的效率而言，我们主要考虑签名、验证和打开群签 

名的执行效率。算法的运算代价主要依赖于模幂运算和求逆 

运算，我们用 exp表示模幂运算，用 inv表示求逆运算，将方 

案的效率与A T方案进行比较如下： 

签名 验证 l 打开 

AcJT方案 10exp 12exp I 5exp+linv 
我们的方案 3exp 4exp+2inv 6exp+3inv 

从表中我们可以发现，我们的方案具有较好的效率，适合 

于大群体的群签名。 

结论 提出了一种高效的群签名方案，该方案没有使用 

知识签名。新方案不仅仅具有固定长度的群公钥和群签名， 

加入新成员时也无需更新群公钥，而且群签名的生成和验证 

操作远远低于AcJT方案。同时，方案能有效抵制合谋，打开 

群签名的效率与群规模无关，非常适合于大群体。 
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策略描述的是WS的一般特性而不是专属于某个过程的 

特性，所以可以将策略描述与Profile结合在一起。利用 SWS 

提供的丰富的语义注释，通过提供具有语义意义的、说明性 

的、计算机可处理的策略描述和相关的算法和工具来实现服 

务请求者与服务提供者之间的策略匹配，从而解决SWS面临 

的安全问题。 

将策略集成到SWS描述中可以提供多层次的安全性。 

策略可以限制谁能够在何种条件下使用一项服务，相关信息 

应当如何提交给服务以及服务要如何使用所提供的信息。策 

略说明就是对请求者、服务和内容不同属性所实施的约束。 

例如，授权策略，定义了一组限制访问服务的规则，只有特定 

的用户在特定的环境下才能访问服务；隐私策略，描述了什么 

样的信息能够被交换，信息的合法使用以及信息交换应当处 

于什么样的条件下；机密性策略，描述了一个服务的输入和输 

出参数的密码特征。 

为了实现在服务的安全需求中包含策略说明，只须增加 
一 个新的特性作为securltyRequirement的子特性，用来描述 

为正确执行服务所必须实施的各种策略。 

为了实现一个SWS应用安全框架，除了提供可部署的、 

具有明确形式定义owl，S接口的安全服务外，还需要部署 

各种会话、鉴别或交互协议以支持密钥或策略的建立和交换 

及协约的协商。而且，框架中的服务和协议都需要进行语义 

注释以为那些执行服务分析和组合的语义工具所使用。 

结束语 在SW技术的推动下，SWS近年来受到了学术 

界的广泛关注。SWS是在WS中加入了语义的支持，使得计 

算机之间能够理解互相通信的内容，从而实现WS的自动发 

现、调用和组合。sWs是为解决WS的语义描述问题而提出 

的，面临着与WS一样的安全、隐私和信任等问题。因此，营 

造一个SWS应用安全环境，既是为了满足下一代 www应 

用的发展需要，也为复杂的SWS应用实现安全可信的在线交 

易提供了必要保证。 

提出并建立一个灵活的、自适应的SWS应用安全框架是 

我们的最终研究目标。当前，DAML Project下的 DAMI，S 

安全工作小组已经开发了一些与安全有关的本体，比如凭证 

本体、安全机制本体 服务安全扩展本体、Agent安全扩展本 

体及隐私本体等。在安全本体研究的基础上，安全服务的语 

义描述、实现和部署是实现这个目标所需要完成的第一步。 

本文提出了采用OWL-S安全本体和策略注释的方法来解决 

安全服务的语义描述问题。下一步的工作就是考虑如何实现 

和部署安全服务。如何实现安全推理器中的安全匹配算法， 

采用哪一种策略表示语言，选用微软的．Net平台还是 Sun的 

J2EE标准，采用两层还是三层部署结构等一些问题还有待进 
一 步解决。 
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