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基于 Clifford半群上共轭搜索问题的密钥建立协议 ) 

黄华伟 肖国镇 

(西安电子科技大学信息保密研究所 西安710071) 

摘 要 本文采用更广泛的半群作为平台，推广了Iris Anshel等提出的代数密钥建立协议模型。在定义了Clifford 

半群上的多重同时共轭搜索问题(MSCSP)后，给出了基于此问题的密钥建立协议。在理论上证明了若Clifford半群 

上的多重同时共轭搜索问题(MSCSP)是困难的，那么可以利用MSCSP来构造密钥建立协议。从而说明利用半群作为 

平台构建密钥建立协议是可能的。本文也提供了一种新的利用辫群的思路，即考虑利用辫群上的强半格(许多辨群按 

照一定规则形成的无交并)构成的Clifford半群来构建密码协议，以弥补单个辫群可能存在的安全缺陷。 

关键词 密钥建立协议 ，Clifford半群，多重同时共轭搜索问题(MSCSP) 
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Abstract This paper improves on an algebraic key establishment protocol presented by Iris Anshel et a1．In our proto— 

col，semlgroup instead of group is adopted．After defining the multiple simultaneous conjugacy search problem(MS(2 

SP)in Clifford semigroups，we give a key establishment protocol based on MSCSP．It is proved that if the MSCSP in 

some Clifford semigroups is hard，we can use this class Clifford semigroups to construct key establishment protocols． 

Hence it is possible to make use of semlgroups as a platform to construct key establishment protocols．This paper also 

suggests a method 0f using braid group．We may make use of the strong semilattice 0f braid groups(the disjoint unions 

formed by many braid groups according tO some rules)to construct cryptolOgical protocol and remedy the possible se— 

cure bug of a simple braid group． 

Keywords Key establishment protocol，Clifford semigroup，Multipte simultaneous conjugacy search problem (MSC— 

SP) 

密码协议是一种分布式算法，是指两个或两个以上实体 的⋯g (没有证明) 越来越多的理论和实验结果表明辫群不是 

为达到一个特定的安全目标，执行一系列有明确动作规定的 构建密码协议的好的平台。因此，最近一些学者利用其他非 

步骤。密钥建立协议是为了以后的密码学用途使一个秘密密 交换群代替辫群或者采用辫群中其他的困难问题代替共轭搜 

钥对两方或更多方都可用的过程。目前主要的公钥密码系统 索问题，如文[1Ol。 

和相应的协议大都基于有限群ll J，而且大多数的方法都是基 本文从理论上探索了利用半群作为平台构建密钥建立协 

于有限域上的算术。许多学者都希望找到可用于密码学的新 议的可能性。首先，我们采用更广泛的半群作为平台，推广了 

的代数结构，一部分学者提出了基于非交换群的公钥算法和 Iris Anshel等提出的一个代数密钥建立协议模型。然后，我 

协议(如文[2])。 们定义了Clifford半群上的多重同时共轭搜索问题(MSC— 

Iris Anshel等 1999年【3]提出了一个基于非交换群的代 SP)。并给出了基于此问题的密钥建立协议。在理论上证明 

数密钥建立协议模型。利用在适当选择的群上多重同时共轭 了若Clifford半群上的多重同时共轭搜索问题(MSCSP)是困 

搜索的困难性问题(MSCSP)，文[33给出一个具体的密钥建 难的，那么可以用利用MSCSP来构造密钥建立协议。 

作 芝 篓 !i l出 - q'，~ N 1 Iris Anshel代数密钥建立协议的推广 的换位子
。 他们发现利用辫群很有可能实现这些协议。之 。 ～ 一 一一 一 

后，文[43利用辫群上的单向函数构造了一个具体可行的Dif一 本节对文[33中的代数密钥建立协议模型进行了推广。 

fie~Hellman型密钥协商协议。这些方法的简易性激发了许 我们的协议基于一个五元组(U。V， ， ， )，其中【，和 

多学者探索基于辫群的公钥密码体制。但是经过仔细研究后 都是半群，并且 

发现。也许是辫群过于丰富的结构导致了许多攻击辫群密码 ：U×【 ．V， ：U× + ( =l，2) 

协议的特殊方法，例如长度攻击等L5 ]。辫群中的共轭困难 是满足下列性质的可计算的函数： 

问题是大部分辫群密码协议的基石，最近的一些结果表明解 (i)对任意 ，Y ，Y ∈U，卢( ，( -Yz))=fl(x，Y1)·卢 

决辫群共轭困难问题并不像预料的那样难_8]。现在已经发现 ( 。Y )。 
一 些解决辫群共轭搜索问题的确定算法有可能是多项式时间 (ii)对任意-z，yEU， (-z，fl(Y，-z))一 ( ， (-z， ))。 

*)本文得到国家自然科学基金项目(Nn 60473028)和“十五”军事通信预研项目(No．41001040102)的资助。黄华伟 博士，研究方向：计算机 

密码学、半群代数理论及编码学等。 
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(iii)假设xEU是秘密元， 1， 2，⋯， ∈u以及 (z， 

)， ， ：)，⋯，卢( ， )是公开的，那么确定秘密 是不可 

行的。 

分别指定公开的有限生成的子半群 ，T日 u给用户A 

和B。假设 的生成元集为{s ，sz，⋯， }， 的生成元集 

为{t1，t2，⋯，tm}。 

下面给出这节的主要协议。 

第一步 用户A，B分别选择秘密元口∈SA，bE 。 

第二步 用户A计算、传送3(a，t )，( 1，2，⋯， )给用 

户B。同时，用户B计算、传送 口(6 )，( 一1，2，⋯，m)给用 

户 A。 

第三步 用户A，B分别计算卢(6，口)，y (n，p(6，口))以及 

口，6)，y2(6， 口，6))。他们的共享密钥为 一y (口，卢(6，口)) 

=y2(6， (口，6))。 

协议的有效性证明如下。 

由性质(Iii)知，尽管传送信息是在公开信道上进行，秘密 

元素。和b仍然是安全的。性质(i)确保用户 A能够计算 

(6，口)和y (口，卢(6，口)) 同样，用户B能够计算p(口，6)和 y2 

(6，( (口，6))。根据性质(I．)， 

一yl(口， b，“))一y2(6， 口，6))， 

这样就建立了共享密钥。 

上面的协议是文[3]中对应的代数密钥建立协议的推广。 

在文[3]中，U和 都限制在幺半群(含单位元的半群)上， 

， 也限制在子幺半群上。但是，我们发现单位元的存在 

对协议本身并无影响。我们的这个协议是采用了更广泛的平 

台，U和 是半群，而Ŝ，丁月是u上的子半群。此协议可以 

看做是构建密钥建立协议的一个代数模型，要应用此模型，必 

须找到合适的半群以及合适的困难问题。 

若U=C=S为辫群， ， s为有限生成的子群。函 

数 S~S--~S被定义为： ( ， )一 —lyX。函数 y】，y2：SXS 

—S被定义为：y (“，口)一y2(“，口) “ 口。那么，容易验证性 

质(I)，(ii)和(iii)都成立，上面的这个协议就是文[3]中的 

基于辫群上多重同时共轭搜索的困难性问题(MSCSP)的密 

钥建立协议。 

本文找到了一类可以应用于此协议的半群，即Clifford 

半群。基于的问题是 Clifford半群上的多重同时共轭搜索问 

题(MSCsP)。在接下来的两节中，我们证明了若 C1ifford半 

群上的多重同时共轭搜索问题(MscSP)是困难的，那么可以 

用利用 MSC P来构造类似的密钥建立协议。 

2 aiffl0柑半群上的多重同时共轭搜索问题(M9CsP) 

这一节首先给出了Clifford半群的相关概念及结论，然 

后定义了Clifford半群上的多重同时共轭搜索问题。 

令 s为半群，aE S称为正则的，如果对任意 ∈S，。一 

“瑚；S是正则的，如果它的所有元素都是正则的 正则半群 

s称为逆半群，如果任意n∈S都有一个唯一的逆元，即存在 
一 个唯一的元口1∈S使得“口_。a=a，口 口口 一口_。。令 eE 

S，e称为幂等的，如果e =e。通常 E(s)表示 s中所有幂等 

元集合。正则半群 s称为 Clifford半群，如果它的幂等元都 

是中心的，即ex~xe对任意 ∈E(s)和 xES都成立。根据 

文[u]，我们知道正则半群是逆半群当且仅当它的所有幂等 

元构成一个交换子半群。因此，Clifford半群是一类特殊的逆 

半群。 

引理 ” 令 S为逆半群。那么下列各条成立： 

(1)对任：意口∈S，(口一 )一 一口； 

(2)对任意aES，口口一 ，口一 aEE(S)； 

(3)对任意 口，bES，(“6)一 一6一 口一 

半群S上的格林关系L。R定义为：aLb当且仅当S 口一 

S 6，aRb当且仅当aS 6S 。这里S 的定义如下：若 s有单 

位元，S 一S；若 S无单位元，S 一SU{1}(1为添加的单位 

元)。显然，L和R都是等价关系。在逆半群中，aLb当且仅 

当口一 a=b_16，aRb当且仅当口口一1=bb_。。因此，逆半群的每 

个 L类和每个R类都有唯一的幂等元。若 S为 Clifford半 

群，则对任意aES都有。 。一。。 成立，从而L—R(详见文 

[11])。 

每个群都有唯一的幂等元，即单位元 1，但是一个半群通 

常有许多幂等元且可能无单位元。易知，每个群都是 Clifford 

半群，但是 Clifford半群不一定是群。因此，所有 Clifford半 

群的集合真包含所有群的集合。 

例 令 D一{(z， )lzEZ，nE N}，在D上定义乘法如 

下： 

V(z1， 1)，(z2， 2)∈D，(zl， 1)(z2， 2) 

一 (z1+z2，nlax{ l' 2}) 

容易验证，D关于此乘法是交换 Clifford半群。对任意 

(2， )∈D，(z， ) 一(一z， )，且(z， )所在的L类L( )包 

含的唯一幂等元为(o， )。D的幂等元集E(D)一{(o， )l 

∈N}。 

定义 1 令 S为 Clifford半群。共轭搜索问题(CSP)是： 

假设口，bES且存在 ∈S使得 ～ax=b，找出至少一个满足 

这种条件的 。 

定义 2 令S为 Clifford半群。多重同时共轭搜索问题 

(MscSP)是；假设 口 “，口 ， 口1， ，⋯， 口， ∈S，找出至 

少一个满足这种条件的 。 

显然，这两个定义是群上(多重同时)共轭搜索问题概念 

的自然推广。 

辫群作为Clifford半群的一个特例，其上的(多重同时) 

共轭搜索问题被认为是困难的(虽然近来发现一些解决辫群 

共轭搜索问题的确定算法有可能是多项式时间的，但仍没有 

证明)。 

令C一{S f S是 C1ifford半群}，记 M={S∈Cf s上的 

MSCSP是困难的)。既然{所有辫群} M，我们有 M≠ 。 

容易证明，上文例中的D M。 

3 基于 Clifford半群的密钥建立协议 

本节基于Clifford半群上多重同时共轭搜索问题(MSC— 

SP)，构建密钥建立协议。这个协议是第 1节的代数协议模 

型的具体应用，推广了文E3~oe基于群的密钥建立协议。 

令半群U=V=SEM为可计算的Clifford半群。分别指 

定公开的有限生成的子半群 ， U给用户A和B： 

SA一(sl，S2，⋯ ，S，，l>，TB一(tl，tz，⋯，t”>。 

函数 ：s× s被定义为共轭作用： 

， )一 一 ysc。 

函数y。，yz s×S_．s分别被定义为： 

yl(M，口)一M一 口，y2(M，口) 口～ M． 

定理 五元组(s，S， ，yl，y2)满足第 1节代数密钥建立 

协议模型中的性质(i)，(ii)，(iii)。 

证明 令 ，Yt， ∈S。由逆半群的定义以及引理(2)， 

知对任意 aES 
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aa 口一口，a aa 一口 且a a，aa ∈E(S)。 

另一方面，既然是 Clifford半群，它的所有幂等元都是中心 

的。因此 ， 

3(x。(yt·y2))一 (yl·y2) 

— 一 3232一 ( l·y2)xx 

一 一 (xx一 yi)·(yzxx一 ) 

— ～ (ylxx )·(xx y2) 

一 ( 一 yi )·( 一 一 y2 ) 

一( 1z)·( 一 y2x) 

=fl(x，yi)‘fl(x，yz)。 

这证明了性质(i)。 

令32， ∈S。计算y1( ，fl(y， ))= 一 ·( 一 xy)= 

Y～xy。由引理(1)和(3)，可得 

( ，卢( ， ))=巳9( ， )]一 -y 
一 (z一 yx)一 ·Y 

Y (z )一 ·Y 

— z一 Y～ xy。 

从而y1( ， ， ))一y2( ，fl(x， ))，性质(1I)成立。 

最后，假设 ∈S是一个秘密元，而yi，y。，⋯，弘∈S，x 

y x，x～y232，⋯，x_1ykx∈S是公开的。由于 s∈M，我们知 

道由这些信息确定 Js．是不可行的，因此性质(III)成立。 

下面，我们给出这节的主要协议。 

第一步 用户A，B分别选择秘密元a∈Ŝ ，bE丁日 

第二步 用户 A计算、传送a～tia，a tz口，⋯，a tna给 

用户B，用户B计算、传送 b b，b～s2b，⋯，b 6给用户 

A。 

第三步 用户A，B分别计算 

fl(b。口)一6一 ab，7i(“，fl(b，口))一口一 b-1ab 

以及 

3(a，6)一口一 ba。y2(6，p(a，6))一口一 b-1ab。 

他们的共享密钥为 一n～b-i ab。 

我们给出协议有效性的详细证明如下。 

假设 A选定i ，iz，⋯，ip∈{l，2，⋯，m)，ki，kz，⋯，kp∈ 

z，把n 由·辔⋯☆作为自己的秘密元；B选定ji， z，⋯，J。 

∈{1，2，⋯， }，愚 ，愚 z，⋯，k ∈z，把6一 ： ·哲⋯ 作为 
自己的秘密元。在 A与B分别进行协议的第2、3步之后，A 

知道了 b 1b，b s2b，⋯。b 6，B知道 了a叫tln，n～tza， 

⋯ ，a tna。因此，A可以计算出 

(6一 si1 6) 1·(6一 5 2 6) 2⋯ (6 ☆6) p 

一 [fl(b 。)] -·[卢(‰ )] 2⋯[fl(b， ) 

一fl(b，☆) 卢(6，辔)⋯卢(6，☆)(由于卢满足(i)) 

=fl(b，☆· ⋯☆)(由于卢满足(i)) 
~fl(b，n)， 

接着计算 (口，fl(b，口))一 (口，b ab)一口_1b。。ab。同理，B 

可以计算出fl(a，6)，接着计算 

y2(6，fl(a，6))一y2(6，a一 ha)一(＆ ba)一 ·b 

一口一 b一 (口 ) b 

一口 b ab。 

因此A与B就建立了共享密钥 

一y1(口，fl(b，口)) y2(6，fl(a，6))一口一 b。。。ab。 

注记： 

(1)既然可能不是群，文[3]中的基于群论的密钥建立协 

议是这个协议的一个特例。因此，这个协议推广了文[5]中基 
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于群论的密钥建立协议。 

(2)攻击者要从公开信道截收到的信息中确定 a和b，面 

临的是解决 Clifford半群 's上的MSCSP困难性问题。即使 

敌手解决了MSCSP问题，求得口 和6 使(口 )_1tia 一口 tia( ． 
一 1，⋯， )，(6 )一 町6 一6一 s~b(j一1，⋯，优)，女口果口 ≠口或b - 

≠6，那么敌手仍求不出共享密钥 

(3)这个协议提供了一种新的利用辫群的思路，即考虑利 

用辫群上的强半格(许多辫群按照一定规则形成的无交并)构 。 

成的Clifford半群来构建密码协议，以弥补单个辫群可能存 ； 

在的安全缺陷。 

结束语 本文采用更广泛的任意半群作为平台，推广了 

Iris Anshel等在文[3]中提出的代数密钥交换协议模型。在 

定义了Clifford半群上的多重同时共轭搜索问题(MsC5’P) 

后，给出了基于此问题的密钥建立协议。在理论上证明了若 

Clifford半群上的多重同时共轭搜索问题(MSCSP)是困难 

的，那么可以用利用MSCSP来构造密码协议，从而说明利用 

Clifford半群作为平台构建密码协议是可能的。如果能够找 

到适用这个协议的Clifford半群，必将在实际中有重要用途。 
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